Bundesverfassungsgericht

Beschluss

Art 1 Abs 3, 5Abs 1 S2,10Abs 1,19 Abs 1S 2, 19 Abs 3, 73 Abs 1 Nr 1, 73 Abs 1
Nr 10 GG, 8§ 6, 7, 13, 14, 15, 19 Abs 1,24 Abs 1 S 1, 24 Abs 2 S 1, 24 Abs 3 BNDG

1. Nach Art. 1 Abs. 3 GG binden die Grundrechte Gesetzgebung, vollziehende
Gewalt und Rechtsprechung als unmittelbar geltendes Recht, wobei die
Vorschrift keine Beschrankung auf das Staatsgebiet enthilt.

2. Grundrechte beanspruchen im Inland wund im Ausland in
unterschiedlichem Umfang Geltung, weshalb auch besondere
Bedingungen im Ausland zu beriicksichtigen sind.

3. Die Regelungen zur Ausland-Ausland-Telekommunikationsiiberwachung
und zur Kooperation mit auslindischen Nachrichtendiensten verletzen
das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG und sind auch materiell nicht
mit dem Grundgesetz vereinbar.

4. Personenbezogene Daten aus der strategischen Uberwachung diirfen nur
dann an andere Stellen iibermittelt werden, wenn die Ubermittlung durch
eine normenklare und hinreichend bestimmte Rechtsgrundlage an den
Schutz von Rechtsgiitern und an Eingriffsschwellen gebunden wird, die
dem Eingriffsgewicht der strategischen Uberwachung Rechnung tragen.

5. Das Instrument der strategischen Uberwachung einschlieflich des
Einsatzes personenbezogener formaler Suchbegriffe und einer zum Teil
auch gesamthaft bevorratenden Erfassung wund Auswertung von
Verkehrsdaten ist mit Art. 10 Abs. 1 GG und den hieraus folgenden
Verhiltnismiafligkeitsanforderungen nicht grundsitzlich unvereinbar.

BVerfG, Beschluss vom 19.05.2020 Az.: 1 BvR 2835/17
Tenor:

1.88 6, 7, 13 bis 15 des Gesetzes Uiber den Bundesnachrichtendienst in der Fassung
des Gesetzes zZur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes vom 23. Dezember 2016 (Bundesgesetzblatt 1 Seite
3346), auch in der Fassung des Gesetzes zur Anpassung des Datenschutzrechts an
die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680
vom 30. Juni 2017 (Bundesgesetzblatt I Seite 2097), sind mit Artikel 10 Absatz 1 des
Grundgesetzes sowie mit Artikel 5 Absatz 1 Satz 2 des Grundgesetzes nicht vereinbar.

2. 8§ 19 Absatz 1, § 24 Absatz 1 Satz 1, Absatz 2 Satz 1, Absatz 3 des Gesetzes Uber
den Bundesnachrichtendienst sind mit Artikel 10 Absatz 1 des Grundgesetzes sowie
mit Artikel 5 Absatz 1 Satz 2 des Grundgesetzes nicht vereinbar, soweit sie zur
Verarbeitung von im Zusammenhang mit der strategischen Fernmeldeaufklarung



nach §8 6, 7, 13 bis 15 des Gesetzes tiber den Bundesnachrichtendienst erhobenen
personenbezogenen Daten erméachtigen.

3. Bis zu einer Neuregelung, ldngstens jedoch bis zum 31. Dezember 2021 gelten die
fir mit dem Grundgesetz unvereinbar erklarten Vorschriften fort.

4. Die Bundesrepublik Deutschland hat den Beschwerdefiihrerinnen und
Beschwerdefiihrern ihre notwendigen Auslagen aus dem
Verfassungsbeschwerdeverfahren zu erstatten.

Griinde:

A.

1

Die Verfassungsbeschwerde richtet sich gegen die gesetzlichen Erméachtigungen des
Bundesnachrichtendienstes zur sogenannten Ausland-Ausland-

Fernmeldeaufklarung, zur Ubermittlung der dadurch gewonnenen Erkenntnisse an
inlAndische und ausldndische Stellen und zu in diesem Zusammenhang
ermoglichten Kooperationen mit auslindischen Nachrichtendiensten. Die
angegriffenen Vorschriften wurden, soweit sie die Fernmeldeaufklarung und die
Kooperationen betreffen, durch das am 31. Dezember 2016 in Kraft getretene Gesetz
zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23.
Dezember 2016 (BGBI I S. 3346) in das Gesetz Uber den Bundesnachrichtendienst
(BND-Gesetz - BNDG) vom 20. Dezember 1990 (BGBl I S. 2954, 2979), zuletzt
gedndert durch Art. 4 des Gesetzes zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 vom
30. Juni 2017 (BGBI1 1 S. 2097), eingefiigt. Die Gesetzesnovelle diente in Reaktion auf
Erkenntnisse und Diskussionen im 1. Untersuchungsausschuss des 18. Deutschen
Bundestages (NSA-Untersuchungsausschuss, vgl. Abschlussbericht BTDrucks
18/12850) der Klarung der Rechtslage in Hinblick auf eine bereits zuvor bestehende
Praxis des Bundesnachrichtendienstes. Die angegriffenen Vorschriften zur
Ubermittlung sind demgegentiber dlteren Datums und wurden durch die Novelle in
ihrem Wortlaut nicht verdndert; sie erstrecken sich nun aber auch auf die
Ubermittlung  von Erkenntnissen, die auf den neu gestalteten
Aufklarungsbefugnissen beruhen.

L.

2

1. Die unmittelbar oder mittelbar angegriffenen Bestimmungen des BND-Gesetzes
und die dort in Bezug genommenen Vorschriften des Gesetzes tUber die
Zusammenarbeit des Bundes und der Lander in Angelegenheiten des
Verfassungsschutzes und Uber das Bundesamt fir Verfassungsschutz
(Bundesverfassungsschutzgesetz - BVerfSchG) vom 20. Dezember 1990 (BGBI I S.
2954, 2970) in der angegriffenen Fassung des Art. 1 des Gesetzes zur Ausland-
Ausland-Fernmeldeaufkldrung des Bundesnachrichtendienstes vom 23. Dezember
2016 (BGBI I S. 3346) lauten wie folgt:

§ 6 BNDG - Voraussetzungen fiir die Erhebung und Verarbeitung von Daten



(1) Der Bundesnachrichtendienst darf zur Erfillung seiner Aufgaben vom Inland aus
mit technischen Mitteln Informationen einschliefSlich personenbezogener Daten aus
Telekommunikationsnetzen, tUber die Telekommunikation von Auslidndern im
Ausland erfolgt (Telekommunikationsnetze), erheben und verarbeiten (Ausland-
Ausland-Fernmeldeaufkldrung), wenn diese Daten erforderlich sind, um

1. frihzeitig Gefahren fir die innere oder dufiere Sicherheit der Bundesrepublik
Deutschland erkennen und diesen begegnen zu kénnen,

2. die Handlungsfahigkeit der Bundesrepublik Deutschland zu wahren oder

3. sonstige Erkenntnisse von aufsen- und sicherheitspolitischer Bedeutung Uber
Vorgdnge zu gewinnen, die in Bezug auf Art und Umfang durch das
Bundeskanzleramt im Einvernehmen mit dem Auswirtigen Amt, dem
Bundesministerium des Innern, dem Bundesministerium der Verteidigung, dem
Bundesministerium fir Wirtschaft und Energie und dem Bundesministerium far
wirtschaftliche Zusammenarbeit und Entwicklung bestimmt werden.

Die Datenerhebung darf nur aus denjenigen Telekommunikationsnetzen erfolgen, die
das Bundeskanzleramt zuvor durch Anordnung bestimmt hat.

(2) Der Bundesnachrichtendienst darf die Erhebung von Inhaltsdaten im Rahmen
der Ausland-Ausland-Fernmeldeaufklarung nur anhand von Suchbegriffen
durchfiihren. Diese muissen fur die Aufklarung von Sachverhalten nach Absatz 1 Satz
1 bestimmt und geeignet sein und ihre Verwendung muss im Einklang mit den
auflen- und sicherheitspolitischen Interessen der Bundesrepublik Deutschland
stehen.

(3) Suchbegriffe, die zur gezielten Erfassung von Einrichtungen der Europaischen
Union, von 6ffentlichen Stellen ihrer Mitgliedstaaten oder von Unionsburgerinnen
oder Unionsbuirgern fihren, dirfen nur verwendet werden, wenn dies erforderlich
ist,

1. um Gefahren im Sinne des § 5 Absatz 1 Satz 3 des Artikel 10-Gesetzes zu erkennen
und zu begegnen oder

2. um Informationen im Sinne des Absatzes 1 Satz 1 Nummer 1 bis 3 zu gewinnen,
soweit ausschliefSlich Daten tiber Vorgénge in Drittstaaten gesammelt werden sollen,
die von besonderer Relevanz fir die Sicherheit der Bundesrepublik Deutschland
sind.

Suchbegriffe, die zur gezielten Erfassung von Unionsbiirgerinnen und Unionsblirgern
fihren, durfen dartiber hinaus verwendet werden, wenn dies erforderlich ist zur
Erkennung und Begegnung von Straftaten im Sinne des § 3 Absatz 1 des Artikel 10-
Gesetzes.

(4) Eine Erhebung von Daten aus Telekommunikationsverkehren von deutschen
Staatsangehorigen, von inldndischen juristischen Personen oder von sich im
Bundesgebiet aufhaltenden Personen ist unzuléssig.

(5) Eine Ausland-Ausland-Fernmeldeaufkldrung zum Zwecke der Erzielung von
Wettbewerbsvorteilen (Wirtschaftsspionage) ist unzuléassig.

(6) Verkehrsdaten werden héchstens sechs Monate gespeichert. Die §§ 19 und 20
bleiben im Ubrigen unbertihrt.



(7) Die technische und organisatorische Umsetzung von Mafinahmen nach Absatz 1
sowie die Kontrollzustandigkeiten innerhalb des Bundesnachrichtendienstes sind in
einer Dienstvorschrift festzulegen, die auch das Nahere zu dem Anordnungsverfahren
regelt. Die Dienstvorschrift bedarf der Zustimmung des Bundeskanzleramtes. Das
Bundeskanzleramt unterrichtet das Parlamentarische Kontrollgremium.

§ 7 BNDG - Verarbeitung und Nutzung der vom Ausland aus erhobenen Daten

(1) Far die Verarbeitung und Nutzung der vom Bundesnachrichtendienst mit Mitteln
der Fernmeldeaufklarung vom Ausland aus erhobenen Daten gilt § 6 Absatz 1 Satz
1, Absatz 3 bis 6 entsprechend.

(2) Eine gezielte Erfassung von Einrichtungen der Europédischen Union, von
offentlichen Stellen ihrer Mitgliedstaaten oder von Unionsburgerinnen oder
Unionsbturgern durch auslandische o6ffentliche Stellen vom Ausland aus darf durch
den Bundesnachrichtendienst nur unter den Voraussetzungen des § 6 Absatz 3
veranlasst werden.

§ 8 BNDG - Pflichten der Anbieter von Telekommunikationsdiensten

(1) Wer geschéaftsmafiig Telekommunikationsdienste erbringt oder an der Erbringung
solcher Dienste mitwirkt, hat dem Bundesnachrichtendienst auf Anordnung
Auskunft Uiber die ndheren Umsténde der nach Wirksamwerden der Anordnung
durchgefiihrten Telekommunikation 2zu erteilen, Sendungen, die ihm zur
Ubermittlung auf dem Telekommunikationsweg anvertraut sind, auszuhidndigen
sowie die Uberwachung und Aufzeichnung der Telekommunikation zu erméglichen.
Die 8§ 3 und 4 bleiben unberthrt. Ob und in welchem Umfang das verpflichtete
Telekommunikationsunternehmen Vorkehrungen fir die technische und
organisatorische Umsetzung der Uberwachungsmafinahmen zu treffen hat, bestimmt
sich nach § 110 des Telekommunikationsgesetzes und der dazu erlassenen
Rechtsverordnung.

(2) Das nach Absatz 1 verpflichtete Unternehmen hat vor Durchflihrung einer
beabsichtigten MafSnahme unverztiglich die Personen, die mit der Durchfihrung der
Mafinahme betraut werden sollen,

1. auszuwéahlen,
2. einer einfachen Sicherheitsiiberpriifung unterziehen zu lassen und

3. Uber Mitteilungsverbote nach § 17 sowie die Strafbarkeit eines VerstofSes nach §
34 zu belehren; die Belehrung ist aktenkundig zu machen.

Mit der Durchfiihrung einer MafSnahme durfen nur Personen betraut werden, die
nach Mafdgabe des Satzes 1 Uberprift und belehrt worden sind. Nach Zustimmung
des Bundeskanzleramtes kann die Behordenleiterin oder der Behordenleiter des
Bundesnachrichtendienstes oder eine Vertreterin oder ein Vertreter die nach Absatz
1 verpflichteten Unternehmen schriftlich auffordern, die Mafsnahme bereits vor
Abschluss der Sicherheitstiberprifung durchzufiihren. Die nach Absatz 1
verpflichteten Unternehmen haben sicherzustellen, dass die
Geheimschutzmafinahmen nach der Allgemeinen Verwaltungsvorschrift des
Bundesministeriums des Innern zum materiellen und organisatorischen Schutz von
Verschlusssachen vom 31. Marz 2006 (GMBI S. 803), die zuletzt durch die Allgemeine



Verwaltungsvorschrift vom 26. April 2010 (GMBI S. 846) gedndert worden ist, in der
jeweils geltenden Fassung getroffen werden.

(3) Die Sicherheitsiberprifung nach Absatz 2 Satz 1 Nummer 2 ist entsprechend
dem  Sicherheitsiberprifungsgesetz  durchzufiihren. Zustadndig ist das
Bundesministerium des Innern. Soll mit der Durchfiihrung einer MafSnahme eine
Person betraut werden, fur die innerhalb der letzten finf Jahre bereits eine gleich-
oder hoherwertige Sicherheitstiberpriifung nach Bundes- oder Landesrecht
durchgeftihrt worden ist, soll von einer erneuten Sicherheitstiberpriifung abgesehen
werden.

§ 9 BNDG - Anordnung; Unterrichtung

(1) Die Anordnung nach § 6 Absatz 1 ergeht schriftlich auf Antrag der
Behordenleiterin oder des Behordenleiters des Bundesnachrichtendienstes oder
einer Vertreterin oder eines Vertreters. Der Antrag sowie die Anordnung miussen
bezeichnen:

1. den Grund und die Dauer der Mafinahme,
2. das betroffene Telekommunikationsnetz sowie
3. das nach § 8 verpflichtete Unternehmen.

(2) Der Anordnung durch die Behordenleiterin oder den Behordenleiter oder durch
eine Vertreterin oder einen Vertreter bedarf die Bestimmung der Suchbegriffe

1. nach § 6 Absatz 3 Satz 1 Nummer 1, soweit sich diese auf Einrichtungen der
Europaischen Union oder auf 6ffentliche Stellen ihrer Mitgliedstaaten beziehen sowie

2. nach § 6 Absatz 3 Satz 1 Nummer 2.
Das Bundeskanzleramt ist iber Anordnungen nach Satz 1 zu unterrichten.

(3) Die Anordnungen nach Absatz 2 und § 6 Absatz 1 sind auf héchstens neun
Monate zu befristen. Verlangerungen um jeweils bis zu neun Monate sind zul&ssig,
soweit die Voraussetzungen der Anordnung fortbestehen.

(4) Das Bundeskanzleramt unterrichtet das Unabhangige Gremium uber die von ihm
getroffenen Anordnungen nach § 6 Absatz 1 vor deren Vollzug. Das Unabhangige
Gremium pruft die Zulassigkeit und Notwendigkeit der Anordnung. Die Anordnung
kann auch ohne vorherige Unterrichtung des Unabhangigen Gremiums vollzogen
werden, wenn das Ziel der MafSnahme ansonsten vereitelt oder wesentlich erschwert
wurde. In diesem Fall ist die Unterrichtung des Unabhangigen Gremiums
unverziglich nachzuholen. Anordnungen, die das Unabhingige Gremium f{Ur
unzuléssig oder nicht notwendig erklart, sind unverztiglich aufzuheben.

(5) Das Bundeskanzleramt unterrichtet das Unabhéangige Gremium tUber die vom
Bundesnachrichtendienst getroffenen Anordnungen nach Absatz 2, soweit sich diese
auf Einrichtungen der Europaischen Union oder auf o6ffentliche Stellen ihrer
Mitgliedstaaten beziehen. Anordnungen, die das Unabhingige Gremium far
unzulédssig oder nicht notwendig erklart, sind unverziglich aufzuheben. Das
Unabhéngige Gremium ist im Ubrigen befugt, die Einhaltung der Vorgaben des § 6
Absatz 3 jederzeit stichprobenartig zu kontrollieren. Die Kontrollrechte des
Parlamentarischen Kontrollgremiums bleiben unbertihrt.



§ 10 BNDG - Kennzeichnung und Léschung
(1) Die nach § 6 erhobenen Daten sind zu kennzeichnen.

(2) Wird eine Anordnung nach § 9 Absatz 5 Satz 2 aufgehoben, so sind die aufgrund
dieser Anordnung bereits erhobenen Daten unverzutiglich zu 16schen.

(3) Werden Daten entgegen § 6 Absatz 3 oder § 9 Absatz 2 erhoben, sind diese
unverziglich zu 16schen. Das Unabhéngige Gremium ist hieriber zu unterrichten.
Wird nachtriglich erkannt, dass ein Suchbegriff einer Einrichtung der Européischen
Union, einer 6ffentlichen Stelle eines Mitgliedstaates oder einer Unionsbuirgerin oder
einem Unionsburger zuzuordnen ist, sind die mittels dieses Suchbegriffs erhobenen
Telekommunikationsverkehre ebenfalls unverziiglich zu léschen, es sei denn, eine
gezielte Erfassung nach § 6 Absatz 3 wire zulassig gewesen.

(4) Werden Daten entgegen § 6 Absatz 4 erhoben, sind diese unverztiglich zu 16schen.
Werden die Daten nicht unverziglich geloscht, ist die G10-Kommission in der
folgenden Sitzung zu unterrichten und der betroffenen Person ist die Erhebung der
Daten mitzuteilen, sobald

1. ausgeschlossen werden kann, dass hierdurch der Zweck der MafSnahme gefdhrdet
ist und

2. kein Uiberwiegender Nachteil flir das Wohl des Bundes oder eines Landes absehbar
ist.

Erfolgt die Mitteilung nicht binnen zwo6lf Monaten nach Erhebung der Daten, bedarf
die weitere Zurlckstellung der Zustimmung der G10-Kommission. Die G10-
Kommission bestimmt die weitere Dauer der Zuruckstellung. Funf Jahre nach
Erhebung der Daten kann mit Zustimmung der G10-Kommission endgultig von der
Mitteilung abgesehen werden, wenn die Voraussetzungen fur die Mitteilung mit an
Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten werden.
Solange die personenbezogenen Daten flir eine Mitteilung oder fiir eine gerichtliche
Nachprufung der Datenerhebung von Bedeutung sein kénnen, wird die Léschung
zurlUckgestellt und die personenbezogenen Daten werden gesperrt; sie dlirfen nur zu
diesen Zwecken verwendet werden.

(5) Werden Daten entgegen § 6 Absatz 5 erhoben, sind diese unverztiglich zu 16schen.

(6) Loschungen nach den Absatzen 2 bis 5 sind zu protokollieren. Die Protokolldaten
durfen ausschlieflich zur Durchfihrung der Datenschutzkontrolle verwendet
werden. Die Protokolldaten sind bis zum Ablauf des zweiten auf die Protokollierung
folgenden Kalenderjahres aufzubewahren und danach unverzutiglich zu ldschen.

§ 11 BNDG - Kernbereichsschutz

Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine MafSnahme
nach § 6 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt
wurden, ist die Mafinahme unzuldssig. Sofern durch eine Mafinahme nach § 6
Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wurden,
durfen diese nicht verwertet werden. Aufzeichnungen tiber solche Erkenntnisse sind
unverziglich zu l6schen. Sowohl ihre Erlangung als auch ihre Loéschung sind
aktenkundig zu machen.



§ 13 BNDG - Kooperation im Rahmen der Ausland-Ausland-Fernmeldeaufklarung

(1) Soweit der Bundesnachrichtendienst im Rahmen der Ausland-Ausland-
Fernmeldeaufklarung (§ 6) mit auslandischen oOffentlichen Stellen, die
nachrichtendienstliche Aufgaben wahrnehmen (auslandische o6ffentliche Stellen)
kooperiert, durfen dabei auch Informationen einschlieflich personenbezogener
Daten nach § 14 erhoben und nach § 15 ausgetauscht werden.

(2) Eine Kooperation nach Absatz 1 mit einer auslandischen o6ffentlichen Stelle ist
zulassig, wenn

1. sie den Zielen des § 6 Absatz 1 Satz 1 Nummer 1 bis 3 dient und

2. die Aufgabenerftillung durch den Bundesnachrichtendienst ohne eine solche
Kooperation wesentlich erschwert oder unmoglich ware.

(3) Einzelheiten der Kooperation sind vor ihrem Beginn zwischen dem
Bundesnachrichtendienst und der auslandischen o6ffentlichen Stelle in einer
Absichtserklarung schriftlich niederzulegen. In die Absichtserklarung sind
insbesondere aufzunehmen:

1. Kooperationsziele,

2. Kooperationsinhalte,

3. Kooperationsdauer,

4. eine Absprache, dass die im Rahmen der Kooperation erhobenen Daten nur zu
dem Zweck verwendet werden durfen, zu dem sie erhoben wurden, und die
Verwendung mit grundlegenden rechtstaatlichen Prinzipien vereinbar sein muss,

5. eine Absprache, nach der sich die ausldndische 6ffentliche Stelle bereit erklart, auf
Ersuchen des Bundesnachrichtendienstes Auskunft Uber die vorgenommene

Verwendung der Daten zu erteilen, sowie

6. eine Zusicherung der auslandischen  o6ffentlichen  Stelle, einer
Loschungsaufforderung des Bundesnachrichtendienstes Folge zu leisten.

(4) Die Kooperationsziele und -inhalte muissen gerichtet sein auf die Gewinnung von
Informationen

1. zur Erkennung und Begegnung von Gefahren durch den internationalen
Terrorismus,

2. zur Erkennung und Begegnung von Gefahren durch die illegale Verbreitung von
Massenvernichtungs- und Kriegswaffen,

3. zur Unterstitzung der Bundeswehr und zum Schutz der Streitkrafte der an der
Kooperation beteiligten Staaten,

4. zu krisenhaften Entwicklungen im Ausland,

5. uber die Gefihrdungs- und Sicherheitslage von deutschen Staatsangehérigen
sowie von Staatsangehodrigen der an der Kooperation beteiligten Staaten im Ausland,



6. zu politischen, wirtschaftlichen oder militarischen Vorgadngen im Ausland, die von
aufien- und sicherheitspolitischer Bedeutung sind oder

7. in vergleichbaren Féllen.

(5) Die Absichtserklarung bedarf der Zustimmung des Bundeskanzleramtes, wenn
die Kooperation mit auslandischen offentlichen Stellen von Mitgliedstaaten der
Europadischen Union, des Europadischen Wirtschaftsraumes oder des
Nordatlantikvertrages erfolgt; im Ubrigen bedarf sie der Zustimmung der Chefin oder
des Chefs des Bundeskanzleramtes. Das Parlamentarische Kontrollgremium ist Giber
die Absichtserkldrung zu unterrichten.

§ 14 BNDG - Erhebung von Informationen einschliefflich personenbezogener Daten
im Rahmen einer Kooperation

(1) Die Erhebung von Informationen einschliefSlich personenbezogener Daten im
Rahmen einer Kooperation nach § 13 durch den Bundesnachrichtendienst ist
zulassig,

1. um die vereinbarten Kooperationsziele zu erreichen,

2. wenn bei der Erhebung von Inhaltsdaten nur solche Suchbegriffe verwendet
werden, die zur Erreichung der vereinbarten Kooperationsziele geeignet sind.

Die Erhebung der Informationen einschlieflich personenbezogener Daten und die
Verwendung der Suchbegriffe missen zudem in Einklang mit den aufSen- und

sicherheitspolitischen Interessen der Bundesrepublik Deutschland stehen.

(2) Im Ubrigen gelten § 6 Absatz 1 Satz 2, Absatz 3 bis 7 sowie die §§ 8 bis 12
entsprechend.

(3) Die Ausland-Ausland-Fernmeldeaufklarung darf im Rahmen einer Kooperation
nach § 13 nur durch den Bundesnachrichtendienst selbst erfolgen.

§ 15 BNDG - Automatisierte Datentibermittlung; Speicherung; Prifung

(1) Die im Rahmen der Kooperation erhobenen Informationen einschliefSlich
personenbezogener Daten durfen der ausldndischen 6ffentlichen Stelle automatisiert
Ubermittelt werden, wenn

1. vorab durch eine automatisierte Prifung erkannte

a) Daten nach § 10 Absatz 3 und 4 oder

b) Daten, deren Ubermittlung nationalen Interessen der Bundesrepublik
Deutschland entgegenstehen wirden,

geloscht wurden und

2. die sofortige Ubermittlung erforderlich ist, um die Kooperations-ziele zu erreichen.
(2) Die Ubermittlung der Daten ist zu protokollieren. Die Protokolldaten diirfen
ausschliefSlich zur Durchfiihrung der Datenschutzkontrolle verwendet werden. Die

Protokolldaten sind bis zum Ablauf des zweiten auf die Protokollierung folgenden
Kalenderjahres aufzubewahren und danach unverziglich zu 16schen.



(3) Die Einhaltung der Vorgaben nach Absatz 1 und § 11 wird stichprobenartig
Uberprift. Die Priafung erfolgt unter Aufsicht einer Bediensteten oder eines
Bediensteten des Bundesnachrichtendienstes, die oder der die Befihigung zum
Richteramt hat. Sofern nachtraglich erkannt wird, dass Daten entgegen dieser
Vorgaben erhoben und an die ausldndische o6ffentliche Stelle weitergegeben wurden,
wird die auslandische offentliche Stelle zur Loschung der Daten aufgefordert. Der
Bundesnachrichtendienst unterrichtet das Bundeskanzleramt in Abstédnden von
hochstens sechs Monaten Uber die Durchfiihrung der Prufung nach Satz 1.
Einzelheiten sind in einer Dienstvorschrift zu regeln, die der Zustimmung des
Bundeskanzleramtes  bedarf. Das Bundeskanzleramt  unterrichtet das
Parlamentarische Kontrollgremium. Das Unabhéngige Gremium darf die Einhaltung
der Vorgaben nach Absatz 1 und § 11 jederzeit stichprobenartig kontrollieren.

(4) Die im Rahmen der Kooperation auf Grundlage der von der ausldndischen
offentlichen Stelle benannten Suchbegriffe erhobenen Daten werden durch den
Bundesnachrichtendienst fir die Dauer von zwei Wochen gespeichert. Die §§ 19 und
20 bleiben im Ubrigen unbertihrt.

§ 16 BNDG - Unabhangiges Gremium

(1) Das Unabhéingige Gremium besteht aus

1. einer Vorsitzenden oder einem Vorsitzenden,
2. zwei Beisitzerinnen oder Beisitzern sowie

3. drei stellvertretenden Mitgliedern.

Die Mitglieder des Unabhéngigen Gremiums sowie die stellvertretenden Mitglieder
des Unabhéangigen Gremiums sind in ihrer Amtsfithrung unabhingig und Weisungen
nicht unterworfen. Vorsitzende oder Vorsitzender und eine Beisitzerin oder ein
Beisitzer sind Richterinnen am  Bundesgerichtshof oder Richter am
Bundesgerichtshof, die weitere Beisitzerin oder der weitere Beisitzer ist eine
Bundesanwéltin beim Bundesgerichtshof oder ein Bundesanwalt beim
Bundesgerichtshof. Zwei stellvertretende Mitglieder sind Richterinnen am
Bundesgerichtshof oder Richter am Bundesgerichtshof, ein stellvertretendes Mitglied
ist eine Bundesanw&ltin beim Bundesgerichtshof oder ein Bundesanwalt beim
Bundesgerichtshof.

(2) Das Bundeskabinett beruft flir die Dauer von sechs Jahren

1. auf Vorschlag der Prasidentin oder des Prasidenten des Bundesgerichtshofs die
Mitglieder des Unabhangigen Gremiums, die Richterinnen am Bundesgerichtshof
oder Richter am Bundesgerichtshof sind, einschliefSlich deren Stellvertretung und

2. auf Vorschlag der Generalbundesanwaltin oder des Generalbundesanwalts das
Mitglied des Unabhéngigen Gremiums, das Bundesanwaltin beim Bundesgerichtshof
oder Bundesanwalt beim Bundesgerichtshof ist, einschlieflich dessen
Stellvertretung.

(3) Dem Unabhéngigen Gremium ist die fir die Erfillung seiner Aufgaben notwendige
Personal- und Sachausstattung zur Verfigung zu stellen. Die Geschéaftsstelle wird
beim Bundesgerichtshof eingerichtet.



(4) Das Unabhéngige Gremium tritt mindestens alle drei Monate zusammen. Es gibt
sich eine Geschéftsordnung. Das Unabhangige Gremium entscheidet mit der
Mehrheit der Stimmen. Ist eines oder sind mehrere der Mitglieder verhindert, nimmt
die jeweilige Stellvertreterin oder der jeweilige Stellvertreter an der Sitzung teil.

(5) Die Beratungen des Unabhéngigen Gremiums sind geheim. Die Mitglieder sowie
die stellvertretenden Mitglieder des Unabhingigen Gremiums sowie die
Mitarbeiterinnen und Mitarbeiter der Geschéftsstelle sind zur Geheimhaltung der
Angelegenheiten verpflichtet, die ihnen bei oder bei Gelegenheit ihrer Tatigkeit in dem
Gremium bekannt geworden sind. Dies gilt auch fur die Zeit nach ihrem Ausscheiden
aus dem Unabhingigen Gremium. Die Mitarbeiterinnen und Mitarbeiter der
Geschaftsstelle haben sich einer erweiterten Sicherheitstiberprifung mit
Sicherheitsermittlungen 8 7 Absatz 1 Nummer 3 des
Sicherheitstberprifungsgesetzes) unterziehen zu lassen.

(6) Das Unabhangige Gremium unterrichtet in Abstidnden von héchstens sechs
Monaten das Parlamentarische Kontrollgremium uber seine Tatigkeit.

§ 19 BNDG - Speicherung, Verdnderung und Nutzung personenbezogener Daten

(1) Der Bundesnachrichtendienst darf personenbezogene Daten nach § 10 des
Bundesverfassungsschutzgesetzes speichern, verdndern und nutzen, soweit es zur
Erfullung seiner Aufgaben erforderlich ist.

(2) Die Speicherung, Verdnderung und Nutzung personenbezogener Daten Uber
Minderjahrige ist nur unter den Voraussetzungen des § 11 des
Bundesverfassungsschutzgesetzes sowie dann zuldssig, wenn nach den Umstanden
des Einzelfalls nicht ausgeschlossen werden kann, dass von dem Minderjahrigen eine
Gefahr fur Leib oder Leben deutscher Staatsangehoriger im Ausland oder far
deutsche Einrichtungen im Ausland ausgeht.

§ 20 BNDG - Berichtigung, Léschung und Sperrung personenbezogener Daten

(1) Der Bundesnachrichtendienst hat die in Dateien gespeicherten
personenbezogenen Daten zu berichtigen, zu l6schen und zu sperren nach § 12 des
Bundesverfassungsschutzgesetzes mit der Mafdgabe, dass die Pruffrist nach § 12 Abs.
3 Satz 1 des Bundesverfassungsschutzgesetzes zehn Jahre betragt.

(2) Der Bundesnachrichtendienst hat personenbezogene Daten in Akten zu
berichtigen und zu sperren mnach § 13 Absatz 1 wund 2 des
Bundesverfassungsschutzgesetzes. Fir die Verwendung elektronischer Akten findet
§ 13 Absatz 4 des Bundesverfassungsschutzgesetzes mit der Mafigabe Anwendung,
dass die Erforderlichkeit der elektronischen Akten fUr die Aufgabenerfiillung
spatestens nach zehn Jahren zu prufen ist.

§ 24 BNDG - Ubermittlung von Informationen durch den Bundesnachrichtendienst

(1) Der Bundesnachrichtendienst darf Informationen einschliefSlich
personenbezogener Daten an inlédndische 6ffentliche Stellen tibermitteln, wenn dies
zur Erfallung seiner Aufgaben erforderlich ist oder wenn der Empfanger die Daten
fur erhebliche Zwecke der oOffentlichen Sicherheit benétigt. Informationen
einschliefflich personenbezogener Daten, die mit den Mitteln nach § 5 erhoben
worden sind, darf er an die in § 19 Absatz 1 Satz 1 des
Bundesverfassungsschutzgesetzes bezeichneten Stellen nur unter den dort
geregelten Voraussetzungen oder nach Absatz 3 tibermitteln. Der Empfanger darf die



Ubermittelten Daten, soweit gesetzlich nichts anderes bestimmt ist, nur zu dem
Zweck verwenden, zu dem sie ihm Uibermittelt wurden.

(2) Fur die Ubermittlung von Informationen einschlief’lich personenbezogener Daten
an andere Stellen ist § 19 Abs. 2 bis 5 des Bundesverfassungsschutzgesetzes
entsprechend anzuwenden; dabei ist die Ubermittlung nach Absatz 4 dieser
Vorschrift nur zulassig, wenn sie zur Wahrung aufSen- und sicherheitspolitischer
Belange der Bundesrepublik Deutschland erforderlich ist und das Bundeskanzleramt
seine Zustimmung erteilt hat. Fuir vom Verfassungsschutz uUbermittelte
personenbezogene Daten im Sinne des § 18 Abs. la Satz 1 des
Bundesverfassungsschutzgesetzes gilt § 18 Abs. la Satz 2 bis 4 des
Bundesverfassungsschutzgesetzes entsprechend.

(3) Der Bundesnachrichtendienst Ubermittelt Informationen einschliefSlich
personenbezogener Daten an die Staatsanwaltschaften, die Polizeien und den
Militarischen Abschirmdienst entsprechend 8 20 des
Bundesverfassungsschutzgesetzes.
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Die in Bezug genommenen Vorschriften des Bundesverfassungsschutzgesetzes
lauten wie folgt:

§ 10 BVerfSchG - Speicherung, Verdanderung und Nutzung personenbezogener Daten

(1) Das Bundesamt fur Verfassungsschutz darf zur Erfallung seiner Aufgaben
personenbezogene Daten in Dateien speichern, verdndern und nutzen, wenn

1. tatsachliche Anhaltspunkte fir Bestrebungen oder Tatigkeiten nach § 3 Abs. 1
vorliegen,

2. dies fur die Erforschung und Bewertung von Bestrebungen oder Tatigkeiten nach
§ 3 Abs. 1 erforderlich ist oder

3. das Bundesamt fiir Verfassungsschutz nach § 3 Abs. 2 tatig wird.

(2) Unterlagen, die nach Absatz 1 gespeicherte Angaben belegen, durfen auch
gespeichert werden, wenn in ihnen weitere personenbezogene Daten Dritter enthalten
sind. Eine Abfrage von Daten Dritter ist unzul&ssig.

(3) Das Bundesamt fir Verfassungsschutz hat die Speicherungsdauer auf das fur
seine Aufgabenerfillung erforderliche Maf5 zu beschranken.

§ 12 BVerfSchG - Berichtigung, Loschung und Sperrung personenbezogener Daten
in Dateien

(1) Das Bundesamt fur Verfassungsschutz hat die in Dateien gespeicherten
personenbezogenen Daten zu berichtigen, wenn sie unrichtig sind.

(2) Das Bundesamt fur Verfassungsschutz hat die in Dateien gespeicherten
personenbezogenen Daten zu 16schen, wenn ihre Speicherung unzulassig war oder
ihre Kenntnis fir die Aufgabenerfiillung nicht mehr erforderlich ist. Die Loschung
unterbleibt, wenn Grund zu der Annahme besteht, daf’ durch sie schutzwtlirdige
Interessen des Betroffenen beeintrachtigt wiirden. In diesem Falle sind die Daten zu
sperren. Sie durfen nur noch mit Einwilligung des Betroffenen tibermittelt werden.



(3) Das Bundesamt fur Verfassungsschutz prift bei der Einzelfallbearbeitung und
nach festgesetzten Fristen, spatestens nach finf Jahren, ob gespeicherte
personenbezogene Daten zu berichtigen oder zu Il6éschen sind. Gespeicherte
personenbezogene Daten Uiber Bestrebungen nach § 3 Absatz 1 Nummer 1, 3 und 4
sind spatestens zehn Jahre nach dem Zeitpunkt der letzten gespeicherten relevanten
Information zu léschen, es sei denn, die zustadndige Abteilungsleitung oder deren
Vertretung trifft im Einzelfall ausnahmsweise eine andere Entscheidung.

(4) Personenbezogene  Daten, die ausschliefflich zu  Zwecken  der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines
ordnungsgeméafien Betriebes einer Datenverarbeitungsanlage gespeichert werden,
durfen nur fur diese Zwecke verwendet werden.

8 18 BVerfSchG - Ubermittlung von Informationen an die
Verfassungsschutzbehérden

(1) ]

(1a) Das Bundesamt fur Migration und Flichtlinge tibermittelt von sich aus dem
Bundesamt fur Verfassungsschutz, die Ausldnderbeho6rden eines Landes tibermitteln
von sich aus der Verfassungsschutzbehoérde des Landes ihnen bekannt gewordene
Informationen einschliefSlich personenbezogener Daten Uber Bestrebungen oder
Tatigkeiten nach § 3 Abs. 1, wenn tatsidchliche Anhaltspunkte dafir vorliegen, dass
die Ubermittlung fiir die Erfiillung der Aufgaben der Verfassungsschutzbehérde
erforderlich ist. Die Ubermittlung dieser personenbezogenen Daten an ausldndische
offentliche Stellen sowie an Uiber- und zwischenstaatliche Stellen nach § 19 Abs. 3
unterbleibt auch dann, wenn uUberwiegende schutzwirdige Belange Dritter
entgegenstehen. Vor einer Ubermittlung nach § 19 Abs. 3 ist das Bundesamt fiir
Migration und Fliichtlinge zu beteiligen. Fiir diese Ubermittlungen des Bundesamtes
fur Verfassungsschutz gilt § 8b Absatz 3 entsprechend. |...]

(1b) - (6) [...]

§ 19 BVerfSchG - Ubermittlung personenbezogener Daten durch das Bundesamt fiir
Verfassungsschutz

(1) Das Bundesamt fur Verfassungsschutz darf personenbezogene Daten, die mit den
Mitteln nach § 8 Absatz 2 erhoben worden sind, an die Staatsanwaltschaften, die
Finanzbehoérden nach § 386 Absatz 1 der Abgabenordnung, die Polizeien, die mit der
Steuerfahndung betrauten Dienststellen der Landesfinanzbehorden, die Behoérden
des Zollfahndungsdienstes sowie andere Zolldienststellen, soweit diese Aufgaben
nach dem Bundespolizeigesetz wahrnehmen, ibermitteln, soweit dies erforderlich ist
zur

1. Erfallung eigener Aufgaben der Informationsgewinnung (§ 8 Absatz 1 Satz 2 und
3),

2. Abwehr einer im Einzelfall bestehenden Gefahr flir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fir Leib, Leben, Gesundheit oder Freiheit einer
Person oder fir Sachen von erheblichem Wert, deren Erhaltung im 6ffentlichen
Interesse geboten ist,

3. Verhinderung oder sonstigen Verhtlitung von Straftaten von erheblicher Bedeutung
oder



4. Verfolgung von Straftaten von erheblicher Bedeutung;
§ 20 bleibt unberthrt. [...]

(2) Das Bundesamt fir Verfassungsschutz darf personenbezogene Daten an
Dienststellen der Stationierungsstreitkrafte ibermitteln, soweit die Bundesrepublik
Deutschland dazu im Rahmen von Artikel 3 des Zusatzabkommens zu dem
Abkommen zwischen den Parteien des Nordatlantikvertrages tiber die Rechtsstellung
ihrer Truppen hinsichtlich der in der Bundesrepublik Deutschland stationierten
auslandischen Truppen vom 3. August 1959 (BGBIl. 1961 II S. 1183, 1218)
verpflichtet ist.

(3) Das Bundesamt fir Verfassungsschutz darf personenbezogene Daten an
auslandische o6ffentliche Stellen sowie an Uber- und zwischenstaatliche Stellen
tibermitteln, wenn die Ubermittlung zur Erfiillung seiner Aufgaben oder zur Wahrung
erheblicher Sicherheitsinteressen des Empfingers erforderlich ist. Die Ubermittlung
unterbleibt, wenn auswartige Belange der Bundesrepublik Deutschland oder
Uberwiegende schutzwlirdige Interessen des Betroffenen entgegenstehen. Die
Ubermittlung ist aktenkundig zu machen. Der Empfénger ist darauf hinzuweisen,
daf’ die ibermittelten Daten nur zu dem Zweck verwendet werden dirfen, zu dem sie
ihm Uibermittelt wurden, und das Bundesamt fur Verfassungsschutz sich vorbehalt,
um Auskunft Uber die vorgenommene Verwendung der Daten zu bitten.

(4) Personenbezogene Daten durfen an andere Stellen nur Ubermittelt werden, wenn
dies zum Schutz der freiheitlichen demokratischen Grundordnung, des Bestandes
oder der Sicherheit des Bundes oder eines Landes oder zur Gewéhrleistung der
Sicherheit von lebens- oder verteidigungswichtigen Einrichtungen nach § 1 Abs. 4
des Sicherheitstiberpriifungsgesetzes erforderlich ist. Ubermittlungen nach Satz 1
bedurfen der vorherigen Zustimmung durch das Bundesministerium des Innern. Das
Bundesamt fir Verfassungsschutz fiihrt einen Nachweis Uber den Zweck, die
Veranlassung, die Aktenfundstelle und die Empfiénger der Ubermittlungen nach Satz
1. Die Nachweise sind gesondert aufzubewahren, gegen unberechtigten Zugriff zu
sichern und am Ende des Kalenderjahres, das dem Jahr ihrer Erstellung folgt, zu
vernichten. Der Empfanger darf die Ubermittelten Daten nur zu dem Zweck
verwenden, zu dem sie ihm Ubermittelt worden sind. Der Empfanger ist auf die
Verwendungsbeschrankung und darauf hinzuweisen, dass das Bundesamt far
Verfassungsschutz sich vorbehélt, um Auskunft tiber die Verwendung der Daten zu
bitten. Die Ubermittlung der personenbezogenen Daten ist dem Betroffenen durch
das Bundesamt fir Verfassungsschutz mitzuteilen, sobald eine Gefdhrdung seiner
Aufgabenerfillung durch die Mitteilung nicht mehr zu besorgen ist.

(5) Absatz 4 findet keine Anwendung, wenn personenbezogene Daten zum Zweck von
Datenerhebungen nach § 8 Absatz 1 Satz 2 an Stellen tibermittelt werden, von denen
die Daten erhoben werden, oder die daran mitwirken. Hiervon abweichend findet
Absatz 4 Satz 5 und 6 in Féallen Anwendung, in denen die Datenerhebung nicht mit
den in § 8 Absatz 2 bezeichneten Mitteln erfolgt.

§ 20 BVerfSchG - Ubermittlung von Informationen durch das Bundesamt fiir
Verfassungsschutz an Strafverfolgungs- und Sicherheitsbeh6rden in
Angelegenheiten des Staats- und Verfassungsschutzes

(1) Das Bundesamt fir Verfassungsschutz Ubermittelt den Staatsanwaltschaften
und, vorbehaltlich der staatsanwaltschaftlichen Sachleitungsbefugnis, den Polizeien
von sich aus die ihm bekanntgewordenen Informationen einschliefSlich
personenbezogener Daten, wenn tatsédchliche Anhaltspunkte daftir bestehen, dafd die



Ubermittlung zur Verhinderung oder Verfolgung von Staatsschutzdelikten
erforderlich ist. Delikte nach Satz 1 sind die in 8§ 74a und 120 des
Gerichtsverfassungsgesetzes genannten Straftaten sowie sonstige Straftaten, bei
denen auf Grund ihrer Zielsetzung, des Motivs des Taters oder dessen Verbindung
zu einer Organisation tatsdchliche Anhaltspunkte dafir vorliegen, dafd sie gegen die
in Artikel 73 Nr. 10 Buchstabe b oder ¢ des Grundgesetzes genannten Schutzgiter
gerichtet sind. Das Bundesamt fur Verfassungsschutz uUbermittelt dem
Bundesnachrichtendienst von sich aus die ihm bekanntgewordenen Informationen
einschliefSlich personenbezogener Daten, wenn tatsichliche Anhaltspunkte daftir
bestehen, daft die Ubermittlung fiir die Erfiillung der gesetzlichen Aufgaben des
Empfangers erforderlich ist.

(2) [...] [Ubermittlungsersuchen der Polizeien und des BND]
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2. Die Ausland-Ausland-Fernmeldeaufklarung zielt allein auf die Uberwachung des
Telekommunikationsverkehrs von im Ausland befindlichen Auslédnderinnen und
Auslandern. Sie ist eingebunden in die allgemeine Aufklarungsaufgabe des
Bundesnachrichtendienstes, die gemafs § 1 Abs. 2 Satz 1 BNDG darin besteht, zur
Gewinnung von Erkenntnissen uUber das Ausland, die von auflen- und
sicherheitspolitischer Bedeutung fiur die Bundesrepublik Deutschland sind, die
erforderlichen Informationen zu sammeln und auszuwerten.

5

Zur Erfullung seines Aufklarungsauftrags bedient sich der Bundesnachrichtendienst
verschiedener Informationsquellen. Diese lassen sich in vier Sdulen gliedern, ndmlich
die Sammlung und Auswertung allgemeinverfligbarer Quellen, die Auswertung von -
Uberwiegend mittels Satelliten gewonnenem - Bildmaterial, die Sammlung und
Auswertung von Informationen, die durch menschliche Quellen gewonnen wurden,
und die von der Abteilung Technische  Aufklarung durchgefiihrte
Telekommunikationstiberwachung ('signals intelligence", SIGINT), zu der die
verfahrensgegenstédndliche strategische Ausland-Ausland-Fernmeldeaufklarung
gehort. Nach Angaben der Bundesregierung beruhen etwa 50 Prozent der vom
Bundesnachrichtendienst insgesamt generierten Meldungen aus Aufkommen der
Abteilung Technische Aufklarung, wobei wiederum 36 Prozent der Meldungen und
damit durchschnittlich 260 am Tag aus der streitgegenstédndlichen Ausland-
Ausland-Fernmeldeaufkldrung stammen.
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Die  angegriffenen  Vorschriften regeln die  sogenannte strategische
Telekommunikationstiberwachung. Diese ist dadurch gekennzeichnet, dass sie auf
Telekommunikationstibertragungswege oder -netze bezogen ist und darauf zielt, aus
der Gesamtheit der in den Netzen Ubermittelten Telekommunikationsdaten
diejenigen herauszufiltern, die eine nachrichtendienstliche Relevanz besitzen.
Dementsprechend hat sie zwangslaufig eine grofse Streubreite und ist typischerweise
nicht an konkrete Anldsse oder Verdachtsmomente gekntpft. Stattdessen wirkt sie
im Vorfeld und bezweckt in erster Linie die Gewinnung von Anhaltspunkten,
Verdachtsmomenten, allgemeinen Erkenntnissen und Lagebildern zu Themen, die
durch das Auftragsprofil der Bundesregierung (vgl. § 6 Abs. 1 Satz 1 Nr. 3 BNDG,
Ublicherweise abgekuirzt "APB"; ndher unten Rn. 9) als fur das aufSen- und
sicherheitspolitische Handeln der Bundesrepublik bedeutsam ausgewiesen sind.
Daneben sind mit dem Mittel der strategischen Telekommunikationstiberwachung
jedoch auch auf konkrete Einzelpersonen bezogene Aufklarungsmoglichkeiten
er6ffnet und bezweckt.
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Neben der hier angegriffenen Befugnis zur strategischen Uberwachung der
Telekommunikation von im Ausland befindlichen Auslandern verfigt der
Bundesnachrichtendienst - zuséatzlich zur Befugnis zu Beschridnkungen in
Einzelfillen - tiber eine Befugnis zur strategischen Uberwachung des internationalen
Telekommunikationsverkehrs, also der Telekommunikation zwischen im Ausland
befindlichen Auslandern auf der einen und Inléindern oder Deutschen auf der
anderen Seite. Diese Befugnisse sind - hier nicht streitgegenstandlich - im Artikel 10-
Gesetz vom 26. Juni 2001 (BGBI I S. 1254, 2298), zuletzt gedndert durch Artikel 12
des Gesetzes vom 17. August 2017 (BGBL I S. 3202), geregelt und dabei rechtlich
anders ausgestaltet. Andere Behorden, insbesondere das Bundesamt flir
Verfassungsschutz als inléndischer Nachrichtendienst, verfligen Uuber solche
Befugnisse nicht.
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3. Die angegriffenen Vorschriften treffen spezifische Regeln sowohl fir die Erhebung
von Daten vom Inland aus und deren Verarbeitung (§ 6 BNDG) als auch fur die
weitere Verarbeitung vom Ausland aus erhobener Daten (§ 7 Abs. 1 BNDG). Eine
ausdruickliche Befugnisnorm zur Erhebung personenbezogener Daten vom Ausland
aus regelt § 7 BNDG bewusst nicht und enthélt das BND-Gesetz auch anderweitig
nicht. Der Gesetzgeber geht davon aus, dass es hierfur einer Eingriffsgrundlage nicht
bedtirfe und Datenerhebungen allein auf die Aufgabennorm in § 1 Abs. 2 BNDG
gestutzt werden koénnten, weil hier keine Bindung an die Grundrechte des
Grundgesetzes bestehe (vgl. BTDrucks 18/9041, S. 25).
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Aufklarungsfokus, -tiefe und -prioritaten der durch die angegriffenen Vorschriften
begriindeten Uberwachungsmafinahmen werden durch das vom Bundeskanzleramt
im Einvernehmen mit den anderen im Bereich der AufSen- und Sicherheitspolitik
tatigen Bundesministerien (vgl. § 6 Abs. 1 Satz 1 Nr. 3 BNDG) festgelegte, der
Geheimhaltung unterliegende Auftragsprofil der Bundesregierung konkretisiert.
Daneben existieren nach Angaben der Bundesregierung in der Praxis auch
kurzfristige Einzelauftrage seitens des Bundeskanzleramts. § 6 Abs. 1 Satz 1 Nr. 1
und 2 BNDG eroffnet dem Dienst auch wunabhédngig von Auftrdgen der
Bundesregierung die Durchftihrung von Uberwachungsmafinahmen.
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Erhoben werden dirfen dabei alle Informationen und Daten aus Netzen, die durch
Anordnung des Bundeskanzleramts festgelegt werden ("Netzanordnung", vgl. § 6 Abs.
1 Satz 2, § 9 Abs. 1, 3 und 4 BNDG). Eine Ausnahme gilt nur fir Daten aus
Telekommunikationsverkehren unter Beteiligung von Deutschen oder Inlandern (§ 6
Abs. 4 BNDG); die Vorschrift wird in der Praxis so verstanden, dass zundchst auch
deren Daten erfasst werden durfen, diese dann aber ohne inhaltliche Auswertung
nach Moglichkeit ausgefiltert werden mussen. Umfasst sind sowohl Verkehrs- und
Inhaltsdaten aus Telekommunikationsvorgdngen zwischen Personen als auch - nach
Angaben der Bundesregierung zu der Handhabung der Vorschrift in der Praxis -
andere in den Netzen transportierte Daten aus Mensch-zu-Maschine- oder Maschine-
zu-Maschine-Kommunikation, wie  beispielsweise automatisch  abgesetzte
Lokalisationsdaten eingeschalteter Mobiltelefone. Inhaltsdaten der
Telekommunikation dirfen nur auf Basis von Suchbegriffen erhoben werden, die zur
Aufklarung von auf die gesetzlichen Aufkldrungszwecke bezogenen Sachverhalten
geeignet und erforderlich sind (§ 6 Abs. 2 BNDG). Die gezielte Erfassung der
Telekommunikation von Unionsburgern und 6ffentlichen Stellen der Européischen
Union oder ihrer Mitgliedstaaten unterliegt besonderen materiellen (§ 6 Abs. 3 BNDG)
und teilweise auch verfahrensrechtlichen (§ 9 Abs. 2 und 5 BNDG) Bedingungen.



Eine Datenerhebung und -verarbeitung zu Zwecken der Wirtschaftsspionage ist nicht
erlaubt (§ 6 Abs. 5 BNDG). Verkehrsdaten, zu denen in der Praxis ersichtlich nicht
nur die Daten aus Telekommunikation zwischen Personen, sondern auch sonstige in
den Netzen transportierte personenbezogene (Meta-)Daten gezdhlt werden, durfen
bevorratend flir einen Zeitraum von bis zu sechs Monaten gespeichert werden (§ 6
Abs. 6 Satz 1 BNDG) und unterliegen wahrenddessen einer nicht nédher geregelten
Verarbeitung und Auswertung. Im Fall einer konkret festzustellenden
nachrichtendienstlichen Erforderlichkeit kann auch eine langere Speicherung
gerechtfertigt sein (§ 6 Abs. 6 Satz 2 BNDG). § 7 BNDG regelt die weitere Verarbeitung
vom Ausland aus erhobener Telekommunikationsdaten; die Befugnis zu deren
Erhebung selbst regelt er nicht, sondern setzt sie voraus.
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Soweit technisch erforderlich, sind Anbieter von Telekommunikationsdiensten nach
§ 8 BNDG auf entsprechende Ausleitungsanordnung zur Ermoéglichung und
Mitwirkung an der Datenerfassung verpflichtet. § 9 BNDG regelt das Verfahren der
Anordnung der zu erfassenden Netze sowie der Festlegung von Suchbegriffen in
besonderen Féallen zum Schutz vor einer gezielten Erfassung bestimmter Akteure in
der Européischen Union, einschliefSlich einer gewissen Kontrolle dieser Vorgaben
durch das nach § 16 BNDG einzurichtende Unabhangige Gremium. Nach § 10 Abs.
1 BNDG sind erhobene Daten zu kennzeichnen und unterliegen geméafs § 10 Abs. 2
bis 5 BNDG in Fallen unzulassiger Erhebung der Loschung. Abweichend davon trifft
§ 10 Abs. 4 Satz 2 bis 6 BNDG besondere Verfahrensvorgaben flir den Fall, dass eine
unverzigliche Loschung von Kommunikation unter nachtriaglich erkannter
Beteiligung von Deutschen oder Inldndern unterbleibt. Rechtliche Vorkehrungen
zum Schutz des Kernbereichs der persénlichen Lebensgestaltung sind in § 11 BNDG
geregelt.
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4. 8§ 13 bis 15 BNDG regeln die Kooperation des Bundesnachrichtendienstes mit
ausldndischen Nachrichtendiensten einschliefflich der automatisierten Ubermittlung
von Daten an ausldndische oOffentliche Stellen. Die Vorschriften erlauben - weithin
unter Verweis auf die soeben erlduterten Vorgaben zur Datenerhebung (§ 14 Abs. 2
BNDG) - insoweit zunachst eine Datenerhebung 2zur strategischen
Telekommunikationsiiberwachung durch den Bundesnachrichtendienst auch
zugunsten kooperierender Nachrichtendienste (§ 14 BNDG). Grundlage sind eine
naher geregelte gemeinsame Absichtserklarung (§ 13 BNDG) und die dort
niedergelegten Kooperationsziele. Erlaubt ist dabei insbesondere der Abgleich der
vom Bundesnachrichtendienst erfassten Telekommunikationsdaten mit von
Partnerdiensten benannten Suchbegriffen (§ 14 Abs. 1 Satz 1 BNDG). Darauf
aufbauend erméachtigen die Vorschriften den Bundesnachrichtendienst dann - nach
besonderen inhaltlichen und verfahrensmafdigen Mafsgaben (§ 15 Abs. 1 und 2
BNDG), zu denen die automatische Ausfilterung der inlé&ndischen und
internationalen Kommunikation gehért - zur automatisierten Ubermittlung der
anhand fremdbenannter Suchbegriffe selektierten Datenverkehre an
Kooperationspartner. Daneben ist auch eine automatisierte Ubermittlung
unselektiert erhobener Verkehrsdaten =zuldssig (§ 15 Abs. 1 BNDG). Die
Entgegennahme und Verarbeitung von Daten, die ausldndische Dienste im Rahmen
von Kooperationen erheben und an den Bundesnachrichtendienst tibermitteln, sind
durch 8§ 14 f. BNDG nicht spezifisch geregelt.

13
5. Neben diesen besonderen Erhebungs-, Verarbeitungs-, Speicher-, Léschungs- und
Ubermittlungsregelungen far den Bereich der Ausland-Ausland-

Fernmeldeaufklarung gelten die allgemeinen, durch die Gesetzesnovelle vom 23.



Dezember 2016 nicht verdnderten Vorschriften des BND-Gesetzes zur Nutzung,
Verarbeitung, Speicherung, Berichtigung, Léschung und Ubermittlung beim
Bundesnachrichtendienst vorhandener personenbezogener Daten (8§88 19, 20, 24
BNDG). Danach darf der Bundesnachrichtendienst die aus der Ausland-Ausland-
Aufklarung stammenden personenbezogenen Daten speichern, verdndern und
nutzen, soweit dies zur Erfullung seiner Aufgaben erforderlich ist (§ 19 Abs. 1 BNDG).
Er muss sie berichtigen und l6schen, wenn sie unrichtig oder zur Erftillung seiner
Aufgaben nicht mehr erforderlich sind, wobei die hierbei vorausgesetzten Pruffristen
bis zu zehn Jahre betragen kénnen (§ 20 Abs. 1 BNDG, § 12 BVerfSchG). § 24 BNDG
und die dort in Bezug genommenen Normen des Bundesverfassungsschutzgesetzes
ermichtigen den Bundesnachrichtendienst zur Ubermittlung der von ihm
gewonnenen Informationen, insbesondere personenbezogener Daten, an néaher
aufgefiihrte in- und auslédndische Stellen im Einzelfall.
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6. Die ndheren Einzelheiten des Erhebungs- und Verarbeitungsprozesses, der
Kontrollzusténdigkeiten innerhalb des Dienstes sowie der Datentibermittlung im
Rahmen von Kooperationen sind in Dienstvorschriften zu regeln, die der Zustimmung
des Bundeskanzleramts bedtrfen (§ 6 Abs. 7, § 15 Abs. 3 Satz 5 BNDG). Auch tber
diese gesetzlichen Vorgaben hinaus sind die technischen und praktischen
Einzelheiten des gesamten Erhebungs- wund Auswertungsprozesses, der
Kooperationen sowie der Datentbermittlung durch nichtoéffentliche
Dienstvorschriften geregelt. Dem Senat lagen bei der Entscheidung die
"Dienstvorschrift nach § 6 Abs. 7 BNDG fur die strategische Fernmeldeaufklarung
des BND (DV SIGINT)" - mit vereinzelten Schwarzungen -, die "Dienstvorschrift zur
Ubermittlung von Informationen durch den Bundesnachrichtendienst (DV
Ubermittlung)", die "Dienstvorschrift zum Auftragsprofil der Bundesregierung (DV
APB)" und die "Dienstvorschrift Uilber den Abschluss internationaler Absprachen mit
auslandischen Nachrichtendiensten (DV Internationale Absprachen - AND)" vor.
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7. Bereits vor Erlass der angegriffenen Befugnisse sowie seitdem in deren Ausiibung
hat sich eine Praxis der strategischen Ausland-Ausland-Fernmeldeaufklarung
herausgebildet, die in verschiedene Schritte gegliedert ist.

16

a) Zunachst verschafft sich der Bundesnachrichtendienst Zugriff auf
Telekommunikationsdatenstrome, indem er mittels eigener Vorrichtungen Signale
aus Telekommunikationsnetzen abfangt oder sich gemaf® § 8 BNDG von
Telekommunikationsdiensteanbietern Datenstrome ausleiten lasst. Zugrunde liegen
die Netzanordnungen des Bundeskanzleramts (§ 6 Abs. 1 Satz 2; siehe oben Rn. 10).
Drei von 17 der derzeit in Geltung befindlichen Netzanordnungen beziehen sich auf
in Deutschland gelegene Internetknotenpunkte. Die Gibrigen Anordnungen beziehen
sich im Wesentlichen auf Satellitennetze.
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Auf die durch das Bundeskanzleramt angeordneten Netze koénnen sich dann
insbesondere konkrete Ausleitungsanordnungen des Bundesnachrichtendienstes
gegenlUber Telekommunikationsdiensteanbietern nach § 8 Abs. 1 Satz 1 BNDG
richten. § 8 BNDG ermoglicht die Erfassung leitungsgebundener Telekommunikation
im Inland auf Grundlage von an Telekommunikationsdiensteanbieter gerichteten
Ausleitungsanordnungen des Bundesnachrichtendienstes. Diese
Ausleitungsanordnungen haben besondere praktische Bedeutung. Nach Angaben
der Bundesregierung befinden sich von den  weltweit hunderten
Internetknotenpunkten, an denen die das Internet ausmachenden Teilnetze



miteinander verschaltet sind, 27 Knotenpunkte in Deutschland, darunter der zur Zeit
weltweit grofite und von der Lage her wichtige Knotenpunkt DE-CIX in Frankfurt am
Main.

18

Im Rahmen einer Netzanordnung des Bundeskanzleramts (§ 6 Abs. 1 Satz 2 BNDG),
aber auch im Rahmen der die Netzanordnungen teilweise umsetzenden
Ausleitungsanordnungen (§ 8 Abs. 1 Satz 1 BNDG) kénnen mehrere Netze gleichzeitig
zur Erfassung angeordnet werden, was auch der Praxis entspricht. Hierbei werden
oftmals deutlich mehr Netze mit einer wesentlich grofieren Kapazitit zur Erfassung
angeordnet als tatsdchlich Daten abgerufen werden. Nach Angaben der
Bundesregierung in der mundlichen Verhandlung greift der
Bundesnachrichtendienst durchschnittlich auf ungefidhr zehn Prozent der insgesamt
zur Erfassung angeordneten Netzkapazitat tatsdchlich zu, um die darin enthaltenen
Daten zu verarbeiten und auszuwerten. Soweit sich der Bundesnachrichtendienst
bei der Erfassung im Inland einer Mitwirkung nach § 8 BNDG verpflichteter
Telekommunikationsdiensteanbieter bedient, erfolgt die Auswahl der tatsachlich
Uberwachten Netze in der Weise, dass der Dienst von den in der
Ausleitungsanordnung enthaltenen Netzen beim jeweiligen Anbieter einzelne Netze,
Teilnetze oder Ubertragungsstrecken tiber sogenannte Statustabellen zur Ausleitung
anfordert (vgl. BVerwG, Urteil vom 30. Mai 2018 - 6 A 3.16 -, Rn. 5). Nach Angaben
in der schriftlichen Stellungnahme des Branchenverbands eco - Verband der
Internetwirtschaft e.V. haben die am Internetknotenpunkt DE-CIX installierten
technischen Systeme des Bundesnachrichtendienstes derzeit die Kapazitat, etwa funf
Prozent des hier durchgeleiteten Telekommunikationsverkehrs zu erfassen und zu
verarbeiten.
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b) Mit der Ubertragung des durch Ausleitung von Daten oder mittels anderer
Abfangmethoden zuganglich gemachten Datenstroms auf die Erfassungssysteme des
Bundesnachrichtendienstes beginnt ein mehrstufiger und vollautomatisierter
Filterungs- und Auswertungsprozess, der jeweils mit einer Speicherung oder
Léschung der zwischengespeicherten Daten endet. Dabei werden die Datenstréome
zunédchst technisch aufbereitet, um sie verschiedenen Datenarten (zum Beispiel
Daten aus Streaming, Internetverlaufsdaten, Daten aus
Telekommunikationsvorgdngen) zuordnen und, soweit schon nach technischen
Gesichtspunkten irrelevant, aussondern zu koénnen. Anschlieffend werden die
erfassten Telekommunikationsdaten mit dem Zweck elektronisch gefiltert, den nicht
der Ausland-Ausland-Aufklarung unterliegenden Datenverkehr unter Beteiligung
von deutschen Staatsangehorigen oder Inldndern zu erkennen und auszuscheiden
(sogenannte DAFIS-Filterung). Dazu werden die erfassten
Telekommunikationsverkehre anhand verschiedener metadatenbezogener
Formalkriterien (z.B. Verwendung einer deutschen Toplevel-Domain) auf einen
Inlands- oder Deutschenbezug uUberpruft und zusétzlich mit einer beim
Bundesnachrichtendienst  gefihrten  Liste ("G 10-  Positivliste")  von
Telekommunikationskennungen abgeglichen, die Inldndern oder Deutschen
zugeordnet werden kénnen. Der Grad der Verlasslichkeit dieser Filterung ist ebenso
wie die derzeitigen technischen Moéglichkeiten besserer Filterung zwischen den
Beteiligten strittig. Nach Angaben der Bundesregierung lassen sich IP-Adressen mit
einer Sicherheit von 98 Prozent ladndergenau zuordnen. Um auch solchen
Datenverkehr unter Beteiligung von Inldndern oder Deutschen zu erkennen, der
beispielsweise aufgrund der Zwischenschaltung im Ausland gelegener Server oder
der Nutzung von Hotspots ausschliefSlich ausldndischen IP-Adressen zuzuordnen ist,
bezieht der Bundesnachrichtendienst in seine Filterung zuséatzlich weitere
Formalkriterien und Metadaten ein. Welche Fehlerquote fiir die Einordnung eines
Verkehrs als reiner Auslandsverkehr daraus insgesamt folgt, ist nicht bekannt.
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Die Bundesregierung macht geltend, dass die Zahl der Telekommunikationsverkehre,
bei denen die Beteiligung von deutschen Staatsangehorigen oder Inldndern durch die
Filterprozesse zunédchst nicht erkannt, dann aber spater im Rahmen der weiteren
Auswertung und Datenverwendung dem Bundesnachrichtendienst offenbar wird, in
der Praxis sehr gering sei. Bei der hdndischen Auswertung der durch Suchbegriffe
selektierten Telekommunikationsverkehre, bei der rund 270.000 taglich erhobene
Inhaltsverkehre durch ein Bundel vielfidltiger Kriterien auf rund 260 relevante
Meldungen reduziert wlrden (unten Rn. 24 f.), werde t&glich im Durchschnitt
tatsédchlich nur ein Telekommunikationsverkehr bekannt, dessen Inldnder- oder
Deutschenbezug elektronisch nicht erkannt worden sei. Nach Angaben der
Bundesregierung wurde bisher nur ein einziger Fall verzeichnet, in dem eine
Loéschung eines nachtriglich erkannten Telekommunikationsverkehrs mit Inlands-
oder Deutschenbezug mit Genehmigung der G10-Kommission unterblieb (§ 10 Abs.
4 Satz 2 bis 6 BNDG).
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c) Die nach der DAFIS-Filterung verbleibenden Verkehrsdaten (§ 6 Abs. 6 Satz 1
BNDG) erhebt und speichert der Bundesnachrichtendienst pauschal, also
unabhingig von Selektoren, und wertet sie zu einem spéteren Zeitpunkt durch
Datenabgleich und weitere Analysemethoden in erster Linie computergestiitzt aus.

22

d) Telekommunikationsinhalte gelangen hingegen nach § 6 Abs. 2 BNDG nur dann
in eine Uber die technisch notwendige Zwischenspeicherung hinausgehende
Speicherung und Auswertung, wenn Elemente einer erfassten Telekommunikation
beim computergesteuerten Abgleich mit zuvor festgelegten Suchbegriffen (Selektoren)
erkannt und als relevant aus dem Datenstrom ausgesondert wurden. Nach Angaben
der Bundesregierung und den Vorgaben der einschlédgigen Dienstvorschrift (DV
SIGINT) werden die hierzu verwendeten Suchbegriffe vor einer aktiven Verwendung
("Steuerung") dienstintern durch eine Untereinheit ("Qualitdtssicherung SIGINT") auf
Auftragskonformitat, rechtliche Zulassigkeit - insbesondere hinsichtlich ihrer
Verhéaltnisméafdigkeit - und Plausibilitdit Uberprift. Von den Systemen des
Bundesnachrichtendienstes erfasste, aber nicht anhand der Suchbegriffe selektierte
Telekommunikationsinhaltsdaten werden nach dem Abgleich rickstandslos aus den
Erfassungssystemen gel6scht.
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Bei den Selektoren werden inhaltliche und formale Begriffe unterschieden, wobei der
Bundesnachrichtendienst ganz tberwiegend (nach Angaben der Bundesregierung
ungefdhr zu 90 Prozent) formale Suchbegriffe verwendet. Dies sind
Kommunikationsmerkmale, wie beispielsweise Anschlusskennungen oder E-Mail-
Adressen, die nachrichtendienstlich flr relevant erachteten Personen, Entitéten,
Gruppen oder Phidnomenen zugeordnet werden kénnen. Mittels solcher Suchbegriffe
kann der Bundesnachrichtendienst aus den erfassten Datenstromen alle
Telekommunikation identifizieren und zur Speicherung aussondern, die an die als
Suchbegriff verwendete Kennung oder Adresse gerichtet ist, von ihr stammt oder sie
enthélt. Nach Angaben der Bundesregierung dienen circa funf Prozent der
Suchbegriffe dem Zweck, gezielt Erkenntnisse zu einzelnen Personen in Hinblick auf
gegenUber ihnen zu ergreifende MafSnahmen zu erlangen; in den tibrigen Fallen sind
die hinter den gesteuerten Suchbegriffen stehenden Personen nur zum Teil bekannt,
ohne dass sie selbst und ihr Verhalten im Fokus des Aufkldrungsinteresses stehen.

24



Auf diesem Weg selektiert der Bundesnachrichtendienst aus dem erfassten
Datenvolumen mittels einer sechsstelligen Zahl von Suchbegriffen die Inhaltsdaten
von téglich circa 270.000 Telekommunikationsvorgadngen zwischen Menschen (E-
Mail, Telefonat, Chat-Nachrichten) und speichert sie zur weiteren handischen
Auswertung. Diese Zahl setzt sich aus vom Inland aus erhobenen Verkehren (circa
60 Prozent) und Auslandserfassungen (circa 40 Prozent) sowie einer niedrigen
funfstelligen Zahl von Telekommunikationsverkehren zusammen, die dem Dienst von
kooperierenden auslindischen Nachrichtendiensten zugeleitet werden. Zusétzlich
erfasst und speichert der Bundesnachrichtendienst taglich eine um mehrere
Grofdienordnungen héohere Menge von Verkehrsdaten.
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e) An die Selektion und Speicherung von Inhaltsverkehren mittels Suchbegriffen
schlief3t sich deren weitere Auswertung an. Kernstiick dieses Arbeitsschritts ist die
handische Bewertung auf nachrichtendienstliche Relevanz. Hierbei werden zur Zeit
im taglichen Durchschnitt rund 260 Datenverkehre identifiziert, die an die
"abnehmenden Bereiche" weitergeleitet werden. Nach Angaben der Bundesregierung
wird in diesem Rahmen - zusammen mit der Bewertung der Relevanz und der
handischen Sichtung auf eine versehentliche Erfassung internationaler oder
inldndischer Telekommunikation - auch der Kernbereichsschutz nach § 11 BNDG
praktisch implementiert. Fir die vorherigen Verfahrensschritte entfalten die
Vorgaben zum  Kernbereichsschutz demgegentiber mnach Angaben der
Bundesregierung keine praktische Wirkung. Nach der einschlagigen Dienstvorschrift
(DV SIGINT) und Angaben der Bundesregierung wird bei der hdndischen Auswertung
auch die geschutzte Kommunikation von nach 8§ 53 StPO
zeugnisverweigerungsberechtigten Personen berticksichtigt; solche Kommunikation
darf danach nur dann verwendet werden, wenn der besondere Informationswert des
erfassten  Telekommunikationsinhalts bei  einer @ Abwigung mit den
entgegenstehenden Geheimhaltungsinteressen Uiberwiegt.
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f) In 88§ 13 bis 15 BNDG ist erstmals die Praxis der nachrichtendienstlichen
Kooperationen gesetzlich geregelt. Darauf lag ein Hauptaugenmerk der
Aufklarungsarbeit im NSA-Untersuchungsausschuss (vgl. BTDrucks 18/12850, S.
516 ff.; 706 ff.; 761 bis 1007). Ziele dieser Praxis sind nach den Gesetzesmaterialien
(BTDrucks 18/9041, S. 29) und Angaben der Bundesregierung die effektive Nutzung
von Aufklarungsressourcen, die Erweiterung der den Diensten insgesamt
zuganglichen Datenbasis und der stetige Austausch nachrichtendienstlichen
Knowhows, insbesondere technischer Fahigkeiten und geeigneter Suchbegriffe.
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Dementsprechend benutzt der Bundesnachrichtendienst im Rahmen von
Kooperationen, aber auch fur die eigene Fernmeldeaufkldrung, in erheblichem
Umfang von den Partnerdiensten benannte Suchbegriffe. Dies betrifft etwa 50 bis 60
Prozent der Suchbegriffe, die der Bundesnachrichtendienst aktuell zur Erfassung
verwendet. Dabei nutzt der Dienst jedoch keine Suchbegriffe, deren Bedeutung,
Funktionsweise oder Typus ihm unbekannt sind. Vielmehr verlangt er nach der
einschlagigen Dienstvorschrift und Angaben der Bundesregierung zu jedem von
einem Partnerdienst benannten Suchbegriff n&here Angaben, die in eine
elektronische Prifung der Suchbegriffe integriert werden. Daneben pruft er die von
auslandischen Diensten benannten Suchbegriffe vor ihrer Verwendung elektronisch
auf einen Deutschen- oder Inldnderbezug, auf einen Verstofs gegen die Grenzen
gezielter Erfassungen nach § 6 Abs. 3 BNDG, auf einen Verstofs gegen Interessen der
Bundesrepublik Deutschland sowie auf bestimmte, in Hinblick auf die jeweilige
Kooperation und ihre Ziele definierte Formalkriterien. Zusatzlich fahrt der



Bundesnachrichtendienst fir jede Kooperation monatlich eine in der Dienstvorschrift
definierte Mindestanzahl handischer Stichproben durch, wobei die tatséchliche Zahl
der Stichproben nach eigenen Angaben Uiber das durch die Dienstvorschrift gebotene
MafS hinausgeht und monatlich ungefahr 300 Suchbegriffe betrifft.
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Die gemaf § 15 Abs. 1 Nr. 1a BNDG vor einer automatischen Ubermittlung gebotene
elektronische Ausfilterung inldndischer und internationaler Telekommunikation
geschieht in der Praxis nach dem oben erlduterten Muster. Zudem werden hierbei
Filterverfahren zur Aussonderung solcher Erfassungen angewandt, deren
Ubermittlung einen Verstof gegen deutsche Interessen befiirchten liefRe (§ 15 Abs. 1
Nr. 1b BNDG). Zur Uberprifung der Funktionstiichtigkeit dieser automatischen
Filterverfahren (§ 15 Abs. 3 BNDG) fiihrt der Bundesnachrichtendienst nach
Angaben der Bundesregierung in der mtindlichen Verhandlung wiederum héndische
Stichproben durch, deren monatliche Mindestanzahl je Kooperation ebenfalls in der
Dienstvorschrift festgelegt ist und die sich in der Praxis monatlich auf etwa 25 bis 40
Ubermittelte Erfassungen erstreckt.
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Die Ubermittlung von Daten an Partnerdienste nach § 15 Abs. 1 BNDG ist eingerahmt
durch die nach § 13 Abs. 3 Nr. 4 bis 6 BNDG zwingend in der
Kooperationsvereinbarung vorzusehenden Verwendungsbeschrankungen und
Zusicherungen zur Gewdahrleistung eines rechtsstaatlichen Datenumgangs und zur
Datenléschung. Der Inhalt der dementsprechend in der Absichtserklarung
vorzusehenden  Klauseln ist durch die einschligige Dienstvorschrift
vorgegeben.Ebenfalls zur Sicherung eines rechtsstaatlichen Anforderungen
gentigenden Umgangs mit den Daten versieht der Bundesnachrichtendienst nach der
einschlagigen Dienstvorschrift und den Angaben der Bundesregierung jede
Einzelibermittlung (§ 24 BNDG) ins Ausland mit einem Zusatz, der
Verwendungsbeschrankungen und -verbote enthalt.
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8. Eingebettet sind diese Abldufe in besondere und allgemeine Regelungen zu
Transparenz, Aufsicht wund Kontrolle. Intern bestehen zunachst eine
Kennzeichnungspflicht fir erhobene Daten (§ 10 Abs. 1 BNDG) und besondere
Protokollierungspflichten bei unzulassigen Datenverarbeitungen (§ 10 Abs. 6, § 11
Satz 4 BNDG) oder bei der automatischen Ubermittlung an auslidndische
Kooperationspartner (§ 15 Abs. 2 BNDG). Seitens der Betroffenen bestehen
Auskunftsrechte, die allerdings die Darlegung eines besonderen Interesses
voraussetzen und sich nicht auf die Herkunft der Daten erstrecken (§ 22 BNDG).
Benachrichtigungspflichten sind nur bei einer unzuldssigen Erfassung und
anschliefenden Speicherung von Daten aus Telekommunikation unter Beteiligung
von Inldndern oder Deutschen vorgesehen (§ 10 Abs. 4 Satz 2 BNDG); gegentiber
betroffenen Auslindern im Ausland sind auch bei Féallen wunzulassiger
Datenerhebung oder -verarbeitung keine Benachrichtigungen vorgeschrieben.
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Als besonderes Kontrollorgan errichtet § 16 BNDG das Unabhangige Gremium, dem
durch die §8§ 6 bis 15 BNDG einzelne Kontrollbefugnisse zugewiesen sind. Eine
allgemeine datenschutzrechtliche Kontrolle obliegt dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (§§ 32, 32a BNDG). Fur die Kontrolle des
Bundesnachrichtendienstes ist dabei ein Referat seiner Behoérde zustandig.
Zuséatzlich greifen die besondere Kontrollzusténdigkeit der G10-Kommission bei einer
Zuruckstellung einer Mitteilung nach § 10 Abs. 4 BNDG, die allgemeine
parlamentarische Kontrolle seitens des Parlamentarischen Kontrollgremiums und



seines Stdndigen Bevollmachtigten sowie einzelne Befugnisse, die diesem Gremium
in Bezug auf die Ausland-Ausland-Fernmeldeaufkliarung eingerdumt sind (§ 6 Abs. 7
Satz 3, § 13 Abs. 5 Satz 2 BNDG).
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Nach Angaben der ehemaligen Vorsitzenden des Unabhangigen Gremiums und des
Bundesdatenschutzbeauftragten wird die Kontrolltitigkeit beider Organe unter
Berufung auf Geheimhaltungsbedurfnisse der kooperierenden Dienste und mit ihnen
geschlossene Vertraulichkeitsvereinbarungen ("Third Party Rule") praktisch
eingeschrankt.

II.

33

Mit ihrer Verfassungsbeschwerde rtgen die Beschwerdefiihrerinnen und
Beschwerdefiihrer eine Verletzung des Fernmeldegeheimnisses nach Art. 10 GG.
Soweit sie journalistisch tétig sind, machen sie dartiber hinaus eine Verletzung der
Pressefreiheit gemafS Art. 5 Abs. 1 Satz 2 GG geltend, da das BND-Gesetz flr die
strategische Uberwachung ausléndischer Telekommunikation keine besondere
Regelung zum Schutz des Vertrauensverhéltnisses zwischen der Presse und ihren
Informanten enthalte. SchliefSlich riigen die Beschwerdeflihrerin zu 1) und die
Beschwerdeftihrer zu 3) bis 5) eine Verletzung des allgemeinen Gleichheitssatzes aus
Art. 3 Abs. 1 GG, weil sie als in einem Mitgliedstaat anséssige juristische Person
beziehungsweise Unionsburger nicht denselben Schutz wie Deutsche gendssen.
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1. Alle Beschwerdeflihrerinnen und Beschwerdeflihrer tragen in tats&chlicher
Hinsicht vor, von den Erméchtigungen und dem darauf griindenden Handeln des
Bundesnachrichtendienstes im Rahmen der Ausland-Ausland-Fernmeldeaufklarung
betroffen zu sein. Die Beschwerdeflihrerin zu 1) ist eine Nichtregierungsorganisation
mit Sitz in Frankreich, die sich international flir die Pressefreiheit und die Sicherheit
von Journalisten vor Repressalien einsetzt und diesen und ihren Angehoérigen in
diesem Rahmen auch konkrete sachliche und personelle Hilfe in Problemsituationen
(z.B. bei Inhaftierung oder Verfolgung) leistet. Die Beschwerdeflihrerin zu 2) ist in
Aserbaidschan und die Beschwerdefihrer zu 3) bis 7) sind in Deutschland, im
Vereinigten Konigreich, in Slowenien, in Mexiko und in Nordmazedonien wohnhafte,
dort und andernorts investigativ tdtige und berichtende Journalisten mit
auslandischer Staatsangehorigkeit, wobei der Beschwerdefiihrer zu 6) seine Tatigkeit
fur die journalistische Abteilung einer mexikanischen Nichtregierungsorganisation
ausubt. Der Beschwerdefihrer zu 8) ist ein in Guatemala wohnhafter deutscher
Staatsangehoriger, der als Rechtsanwalt fiir ein dortiges Menschenrechtsbiiro sowie
fir die Internationale Juristenkommission mit Sitz in Genf tatig ist.
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Samtliche Beschwerdefihrerinnen und Beschwerdefiihrer geben an, privat oder im
Rahmen ihrer beruflichen Tatigkeit in groflem Umfang elektronische
Telekommunikationsdienste, insbesondere E-Mails, Telefon und Instant-Messenger,
zu nutzen. Sie wlrden regelméfdig zu Themen arbeiten und mit Personen in Regionen
kommunizieren, die naheliegenderweise in den Fokus einer Ausland-Ausland-
Fernmeldeaufklarung des  Bundesnachrichtendienstes gelangen koénnten.
Insbesondere bezégen die Beschwerdeflihrerin zu 2) und die Beschwerdefiihrer zu 3)
bis 7) als investigativ tatige Journalisten einen erheblichen Teil der bendtigten
Kenntnisse von Informanten, mit denen sie in weitem Umfang mit
kommunikationstechnischen Mitteln kommunizierten. Bei diesen Quellen handele es
sich oftmals um staatliche oder privatwirtschaftliche Bedienstete, Angehorige



illegaler Organisationen oder deren Kontaktpersonen, die sich durch ihre Mitwirkung
vielfach erheblichen Risiken aussetzten. Auch die Beschwerdefiihrerin zu 1) und der
Beschwerdefltihrer zu 8) sttinden im Rahmen ihrer satzungsmaéafsigen oder beruflichen
Tatigkeit regelméfSig mit solchen Personen in Kontakt.
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2. Hinsichtlich der Zulassigkeit tragen die Beschwerdefiihrerinnen und
Beschwerdeftihrer vor, dass sie mit einiger Wahrscheinlichkeit von Mafinahmen auf
Grundlage der angegriffenen Vorschriften betroffen seien. Da bereits in der mit einem
Suchbegriffsabgleich oder einer Speicherung der Verkehrsdaten einhergehenden
Erfassung ihrer Telekommunikationsdaten ein Grundrechtseingriff liege, mussten
sie nur darlegen, mit einiger Wahrscheinlichkeit tilberhaupt in die Erfassung des
Bundesnachrichtendienstes im Rahmen der Ausland-Ausland-Aufklarung zu
gelangen. Dies sei, wie eine statistische Beispielsrechnung verdeutliche, angesichts
der Streubreite der Mafinahmen und des sehr hohen
Telekommunikationsaufkommens samtlicher Beschwerdefihrer der Fall. Selbst
wenn man verlange, dass deren Telekommunikation mit einiger Wahrscheinlichkeit
beim Suchbegriffsabgleich zur weiteren Auswertung selektiert wurde, seien sie
tatsachlich betroffen, da sich ihre Tétigkeit durchweg auf Themen und Gebiete
beziehe, an denen ein gesteigertes Interesse der deutschen Ausland-Ausland-
Aufklarung naheliege. Trotz der beim Bundesnachrichtendienst vorgenommenen
Anstrengungen zur automatischen Ausfilterung der Kommunikation unter
Beteiligung von Inldndern und Deutschen sei auch der Beschwerdefliihrer zu 8) mit
einiger = Wahrscheinlichkeit von der Ausland-Ausland-Fernmeldeaufklarung
tatsdchlich  betroffen. Denn es sei davon auszugehen, dass der
Bundesnachrichtendienst ihn als Funktionstrdger einer ausléndischen juristischen
Person nicht als grundrechtsberechtigt ansehe.
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Eine vorherige Geltendmachung eines Auskunftsanspruchs nach § 22 BNDG sei
unter dem Gesichtspunkt der Subsidiaritat nicht erforderlich, da dieser Anspruch
allein gespeicherte Daten erfasse und somit keinen Aufschluss uber eine
zurlUckliegende Erfassung, Erhebung, vortibergehende Speicherung oder weitere
Verarbeitung von Telekommunikationsdaten der Beschwerdeftihrer auf Grundlage
der angegriffenen Vorschriften liefere. Eine vorherige Klarung und Aufbereitung des
Streitstoffs vor den Fachgerichten, wie sie in der Entscheidung des
Bundesverfassungsgerichts zur Kennzeichenerfassung (BVerfGE 150, 309 <326 ff.
Rn. 40 ff.>) aus Subsidiaritatsgesichtspunkten grundséatzlich verlangt werde, sei hier
angesichts der faktischen und rechtlichen Grenzen des Rechtsschutzes vor dem
Bundesverwaltungsgericht in Konstellationen der strategischen
Telekommunikationstiberwachung nicht méglich.
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3. Die Beschwerdefiihrer zu 6) und 8) seien als Funktionstriager einer ausldndischen
juristischen Person nicht vom Grundrechtsschutz des Art. 10 GG ausgeschlossen.
Auch Funktionstrdger einer ausléndischen juristischen Person koénnten
grundrechtsberechtigt sein. Art. 10 Abs. 1 GG schuitze die Vertraulichkeit der
Kommunikation vor Einbriichen seitens der Staatsgewalt, unabhingig davon, in
welcher Funktion die Beteiligten kommunizierten. Zudem liefSen sich berufliche und
private Kommunikation nicht ex ante voneinander trennen, da berufliche Anschltisse
und Adressen oftmals auch privat genutzt wirden.
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4. Die Beschwerdeflihrerinnen und Beschwerdefiihrer zu 1) bis 7) tragen weiter vor,
dass die gertigten Grundrechte - jedenfalls in ihrer abwehrrechtlichen Dimension -



auch Auslander im Ausland gegentiber der deutschen Staatsgewalt berechtigten. Bei
diesen Grundrechten handele es sich nicht um solche, die auf Deutsche beschrankt
seien. Eine Kollision mit dem Voélkerrecht durch Anerkennung einer
Grundrechtsberechtigung von Ausldndern im Ausland stehe nicht zu beflirchten.
Wenn Uberhaupt, verstofie die Ausland-Ausland-Fernmeldeaufklarung gegen
Voélkerrecht, nicht aber deren grundrechtliche Einhegung. Die Garantie der
Grundrechte stehe nicht unter der Bedingung eines besonderen Unterworfenseins
unter staatliche Hoheitsgewalt. Selbst wenn man dieser Kompensationsthese folge,
bestiinden im Fall der Ausland-Ausland-Fernmeldeaufkldrung spezifische Risiken
gerade fir Auslénder im Ausland, die eine Erstreckung des Art. 10 GG auf diese
rechtfertigten. Ohnehin sei die Trennung des inldndischen und internationalen
Telekommunikationsverkehrs von rein ausldndischer Telekommunikation derart
unsicher, dass die fundamentale Frage des Grundrechtsschutzes davon nicht
sinnvoll abhangig gemacht werden koénne. Fur die Unionsbuirger unter den
Beschwerdefiihrern ergebe sich ein zwingender Grund fur die Anerkennung der
Grundrechtsberechtigung zudem aus dem unionsrechtlichen
Diskriminierungsverbot aufgrund der Staatsangehorigkeit.
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5. In Anbetracht der Grundrechtsberechtigung auch von Auslidndern im Ausland
seien die angegriffenen Vorschriften verfassungswidrig. Sie verletzten zunachst schon
das Zitiergebot gemafs Art. 19 Abs. 1 Satz 2 GG. Im Ubrigen griffen die Regelungen
unverhaltnismafdig in ihre Grundrechte ein. Angesichts der erheblichen
Eingriffsintensitét der durch sie ermdéglichten strategischen Uberwachung seien die
moglichen Aufklarungsziele unzureichend begrenzt und gewichtig. Insbesondere
seien auch die Grenzen gezielter Erfassungen ungentigend und fehlten solche bei
Nicht-Unionsbuirgern ganzlich. Angesichts der aus Verkehrsdaten generierbaren,
mitunter hoéchst sensiblen Informationen sei die Befugnis zu ihrer pauschalen
Erhebung, Vorhaltung und keinen Schwellen und Anldssen unterliegenden

Auswertung ebenfalls - insbesondere mit Blick auf die
Vorratsdatenspeicherungsentscheidungen des Europaischen Gerichtshofs und des
Bundesverfassungsgerichts - grundrechtlich nicht zu rechtfertigen. Auf

Auswertungsebene fehle es an Mafigaben zum  Schutz besonderer
Vertraulichkeitsbeziehungen, insbesondere von Journalisten und Rechtsanwélten.
Erhebliche Defizite bestiinden schlieflich im Bereich der unabhéngigen Kontrolle.
Zustandigkeiten und Kontrollrahmen des Unabhangigen Gremiums seien zu
restriktiv gefasst. Zudem sei die Kontrolle in dysfunktionaler Weise zwischen
verschiedenen Organen aufgespalten und insgesamt nicht ausreichend wirksam, um
den faktisch fehlenden Individualrechtsschutz zu ersetzen. Die Befugnisse zur
Datentbermittlung in Einzelfdllen gentigten nicht den aktuellen, insbesondere in der
Entscheidung des Bundesverfassungsgerichts zum BKA-Gesetz (BVerfGE 141, 220)
entfalteten  Anforderungen. Dies gelte vor allem  hinsichtlich ihrer
Ubermittlungsschwellen und verfahrensméfiger Sicherungen gegentiber einer
rechtsstaatswidrigen Datenverwendung auf Empfangerseite. Die gertigten Méangel
betrafen sédmtlich auch die nachrichtendienstlichen Kooperationen. In gesteigerter
Form betreffe dies dort die elektronische Ausleitung von Daten an Partnerdienste, in
deren Rahmen Ubermittlungsschwellen génzlich wegfielen. Das Regime der vom
Ausland aus praktizierten Fernmeldeaufkldrung sei schlieflich nur hoéchst
rudimentér, lickenhaft und unbestimmt geregelt.
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Die Beschwerdeflihrer haben zur Unterstiitzung ihres Vortrags zur mangelnden
automatischen Trennbarkeit inldndischer, internationaler und auslandischer
Telekommunikation ein technisches Gutachten eingereicht, dessen Inhalt sie sich zu
eigen machen.



III.
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Zur Verfassungsbeschwerde haben Stellung genommen: die Bundesregierung, die
Bayerische Staatsregierung, die jeweils amtierenden Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit sowie der 6. Revisionssenat des
Bundesverwaltungsgerichts.
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1. Die Bundesregierung ist dem Verfahren beigetreten. In tatsdchlicher Hinsicht
betont sie  die  auflerordentliche Bedeutung der  Ausland-Ausland-
Fernmeldeaufklarung des Bundesnachrichtendienstes flr die Versorgung der
Bundesregierung mit den von ihr  bendtigten Informationen  und
Entscheidungsgrundlagen. In rechtlicher Hinsicht halt sie die
Verfassungsbeschwerde fliir unzulassig, jedenfalls aber unbegriindet.
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a) Die Ausland-Ausland-Fernmeldeaufkldrung durch den Bundesnachrichtendienst
sei von Uberragender oOffentlicher Bedeutung. Dies gelte umso mehr in einer Welt
neuer sicherheitspolitischer Herausforderungen und zunehmender Beanspruchung
und Inpflichtnahme der Bundesrepublik als eines souveranen, wirtschaftlich starken
sowie international tatigen und eingebundenen Partners. Die mit Mitteln der
Ausland-Ausland-Fernmeldeaufklarung zZu gewinnenden, authentischen,
verlasslichen und von den Interessen auslandischer Kooperationspartner
unabhingigen Informationen Uber das Ausland seien durch andere
nachrichtendienstliche Quellen oftmals nicht oder nur unter erheblich gesteigertem
Aufwand zu erlangen. Der Aufklarungsprozess werde durch das Auftragsprofil der
Bundesregierung umfassend gesteuert. Eine Volltiberwachung der
Telekommunikation bestimmter Personen oder Regionen sei vor dem Hintergrund der
begrenzten Aufkldrungsaufgabe wund der technischen Kapazitaten des
Bundesnachrichtendienstes weder intendiert noch moglich. Vielmehr greife der
Bundesnachrichtendienst nur auf ein verschwindend kleines Fenster der weltweiten
Telekommunikation zu wund fokussiere seine Kapazititen auf wesentliche
auftragsrelevante Ziele. Eine weitergehende gesetzliche Konkretisierung und
abschliefSende Aufzdhlung der moéglichen Ziele der Ausland-Ausland-Aufklarung,
insbesondere im Bereich der Kooperationen, seien nicht sinnvoll, da dann die
notwendige Flexibilitit und Themenftlle fehle. Ebenfalls sei eine gesonderte
Anordnung jedes einzelnen Suchbegriffs in einem formalisierten Verfahren im
Bereich der Ausland-Ausland-Fernmeldeaufkldrung vor dem Hintergrund ihrer
dynamischen Erfordernisse und der Anzahl von Themen und L&andern im
Auftragsprofil weder praktisch vorstellbar noch sinnvoll. Unabdingbar sei auch das
Vorhalten von unselektiert erhobenen Verkehrsdaten flir einen gewissen Zeitraum,
da sich nur Uber die zeitliche Vergleichbarkeit dieser Daten Lageentwicklungen,
Netzwerke oder Verhaltensmuster analysieren lieffen und die Fahigkeit zur raschen
Aufklarung neuer Entwicklungen ('Kaltstartfihigkeit') einen gewissen Bestand
vorgehaltener Daten voraussetze. Die technischen Verfahren der automatischen
Ausfilterung und Léschung von Telekommunikationsverkehren unter Beteiligung
von Deutschen oder Inldndern wiirden stetig weiterentwickelt und seien bereits jetzt
hochst verldsslich. So wirden aus dem erfassten Datenaufkommen zundchst im
Wege der IP-Typfilterung samtliche IP-Verkehre, die einer in Deutschland
lokalisierbaren IP-Adresse zuzuordnen seien, ausgefiltert und verworfen.
AnschliefSend werde die erfasste Kommunikation anhand weiterer Formalkriterien
(beispielsweise Verwendung einer deutschen sogenannten Toplevel-Domain)
automatisch auf einen Inlands- oder Deutschenbezug durchsucht (DAFIS Stufe 1).



Zusatzlich werde sdmtliche erfasste Telekommunikation automatisch mit einer stetig
fortgefiihrten und aktualisierten Positivliste abgeglichen (DAFIS Stufe 2), auf der
Teilnehmer- oder Anschlusskennungen vermerkt seien, von denen bekannt sei, dass
sie Deutschen oder Inldndern zuzuordnen sind ("G 10-Positivliste"). Zudem werde
auch im Rahmen der handischen Auswertung nachtraglich als solche erkannte
inldndische oder internationale Telekommunikation aussortiert. Im Hinblick auf
nachrichtendienstliche Kooperationen fliihrt die Bundesregierung aus, dass der
Bundesnachrichtendienst zur Erfilllung seines Auftrags auf die Zusammenarbeit mit
auslandischen Nachrichtendiensten zwingend angewiesen sei. Dabei musse er
unbedingt auch die "Third Party Rule" respektieren, da andernfalls die Aufktindigung
nachrichtendienstlicher Kooperationen seitens der Partner drohe.
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b) In rechtlicher Hinsicht h&lt die Bundesregierung die Verfassungsbeschwerde
bereits fuir unzuldssig. Die Beschwerdefuhrer héatten nicht dargelegt, von
Mafinahmen auf Grundlage der angegriffenen Vorschriften mit einiger
Wahrscheinlichkeit betroffen zu sein. Dies gelte selbst, wenn man bereits die
Wahrscheinlichkeit einer Erfassung durch die Systeme des
Bundesnachrichtendienstes ausreichen lasse. Denn der Dienst erfasse nur einen
verschwindend geringen Teil der weltweiten Telekommunikation, so dass selbst bei
hohem Telekommunikationsaufkommen eine Erfassung - erst recht eine weitere
Verarbeitung und Auswertung - der Telekommunikation der Beschwerdefiihrer
aufSerst unwahrscheinlich sei. Lasse man, wie die Beschwerdefihrer vortragen, einen
allgemeinen Bezug der jeweiligen Tatigkeit wund Kommunikation 2zu
Aufklarungsthemen und -gebieten des Bundesnachrichtendienstes gentligen, geriete
die Verfassungsbeschwerde im Bereich der Ausland-Ausland-Aufkldrung zur nicht
vorgesehenen Popularklage gegen Gesetze. Dartiber hinaus hétten die
Beschwerdefiihrer den gegentiber einer Verfassungsbeschwerde vorrangigen
Auskunftsanspruch nach § 22 BNDG nicht geltend gemacht und auch den
fachgerichtlichen Rechtsweg nicht beschritten. Die Verfassungsbeschwerde sei
schliefSlich insgesamt verfristet, da die bereits vorher bestehende Praxis des
Bundesnachrichtendienstes durch die angegriffenen Regelungen nur ausdrucklich
normiert und beschrinkt worden sei. Zumindest gelte die Verfristung fiar alle
Vorschriften, die - wie die Ubermittlungsermichtigungen - bereits vor der
angegriffenen Gesetzesnovelle bestanden hétten.
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c) Die Verfassungsbeschwerde sei jedenfalls unbegriindet. Dies ergebe sich schon
aus der fehlenden Grundrechtsbetroffenheit sdmtlicher Beschwerdeftihrer.
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Fiar die Beschwerdefiihrerinnen und Beschwerdeftihrer zu 1) bis 7) ergebe sich das
aus dem Umstand, dass die gertigten Grundrechte zugunsten von Ausldndern im
Ausland keinen Schutz gewdhrten. Das Bundesverfassungsgericht habe die Frage
der Geltung des Fernmeldegeheimnisses zugunsten von Auslandern im Ausland in
seiner Entscheidung zur strategischen Uberwachung nach dem Artikel 10-Gesetz im
Jahr 1999 (BVerfGE 100, 313) ausdruicklich offen gelassen. Die Frage sei differenziert
und orientiert am jeweiligen Umfang der Verantwortung und Verantwortlichkeit der
deutschen Staatsgewalt zu behandeln. Die Grundrechte des Grundgesetzes seien
ausweislich der Praambel grundsatzlich auf das deutsche Staatsgebiet und
Staatsvolk beschrénkt. Eine Einrdumung subjektiver Grundrechtspositionen
zugunsten von Auslindern im Ausland stelle eine Anmafiung auswéartiger
Rechtsetzungsgewalt dar und verletze das volkerrechtliche Territorialprinzip.
Jenseits des Hoheitsbereiches der Bundesrepublik traten die far den
Bundesnachrichtendienst handelnden Personen ausldndischen Staatsangehorigen



nicht als Hoheitsgewalt gegentiber. Dann sei es folgerichtig, auch die
Grundrechtsberechtigung nicht auf sie zu erstrecken. Eine Grundrechtserstreckung
auf Auslénder im Ausland berge zudem die Gefahr von Schutzasymmetrien, da sich
dann die Grundrechte, nicht aber die nach dem Territorialprinzip auf das Inland
beschrankten Eingriffsbefugnisse auf sie erstreckten.

48

Fur die Beschwerdefihrer zu 6) und 8) ergebe sich die mangelnde
Grundrechtsbetroffenheit aus dem Umstand, dass sie sich in ihrer Stellung als
Funktionstrdger auslandischer juristischer Personen nicht auf Grundrechte des
Grundgesetzes Dberufen koénnten. Art. 19 Abs. 3 GG rdume eine
Grundrechtsberechtigung unter den dort genannten Voraussetzungen ausdrticklich
nur inldndischen juristischen Personen ein. Da juristische Personen tiberhaupt nur
Uber natuirliche Personen als deren Organe und Vertreter handeln kénnten, laufe
diese Festlegung in Hinblick auf das Fernmeldegeheimnis leer, wenn sich die fir
auslandische juristische Personen in dienstlicher Funktion handelnden und
kommunizierenden naturlichen Personen, hier also die Beschwerdefiihrer zu 6) und
zu 8), gegenuber staatlichen Uberwachungsmafnahmen auf dieses Grundrecht
berufen kénnten. Das gelte auch, wenn der Funktionstrager Deutscher sei.
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d) Selbst wenn man eine Grundrechtsberechtigung der Beschwerdefiihrer annehme,
seien die angegriffenen Vorschriften verfassungsgemafs. Da durch sie der Eingriff im
Vergleich zur bisherigen Rechtspraxis nicht vertieft werde, sei das Zitiergebot nicht
anwendbar. Die Vorschriften seien hinreichend bestimmt, klar umgrenzt und in
Anbetracht der Unentbehrlichkeit der mit Mitteln der Auslandsfernmeldeaufklarung
gewonnenen Informationen verhédltnisméfSig. Die Eingriffstiefe der Ausland-Ausland-
Fernmeldeaufklarung sei angesichts ihrer auf allgemeine Informationen und
Lagebilder gerichteten Zielrichtung wund ihres nicht personen-, sondern
sachbezogenen Charakters nicht Ubermé&fig hoch. Durch das ndher geregelte
Anordnungsverfahren werde ein prozeduraler Grundrechtsschutz mit besonderen
Sicherungen in Féllen gezielter Erfassungen eingerichtet. Auch unterliege der
Uberwachungszugriff des Bundesnachrichtendienstes bereits aus technischen und
kapazitatsméafdiigen Grinden erheblichen Grenzen, die zur Verhaltnismafigkeit der
Regelung beitriigen. Der Verweis auf die Entscheidungen des
Bundesverfassungsgerichts und des Europaischen Gerichtshofs zur
Vorratsdatenspeicherung sei verfehlt, da es sich hier weder um eine Vollerfassung
handele, noch die Ziele der Auslandsaufkldrung mit den dortigen
praventivpolizeilichen Zwecken vergleichbar seien. Die Forderung nach einer Uber
den Kernbereichsschutz hinausgehenden Privilegierung zugunsten bestimmter
Berufsgruppen gehe uber die Rechtsprechung des Bundesverfassungsgerichts
hinweg, wonach solche Ausnahmen selbst im préaventivpolizeilichen Bereich
regelméafdiig nicht grundrechtlich geboten seien. Zuséatzliche Einhegungen und
Strukturierungen der nachrichtendienstlichen Tatigkeit ergdben sich auferdem aus
den einschlagigen  Dienstvorschriften. Steuerung und  Kontrolle des
Bundesnachrichtendienstes seien durch das Auftragsprofil der Bundesregierung und
das Zusammenspiel der verschiedenen Kontrollorgane, insbesondere durch die stark
ausgebaute Fachaufsicht beim Bundeskanzleramt, gewahrleistet.

50

2. Die Bayerische Staatsregierung hebt die sicherheitspolitische Bedeutung der
Ausland-Ausland-Fernmeldeaufklarung hervor und unterstiitzt mit ergdnzendem
Rechtsvortrag die Argumentation der Bundesregierung zur mangelnden
Grundrechtsberechtigung von Auslidndern im Ausland. Das Grundgesetz habe
ausweislich seiner Prdambel nicht den Anspruch, eine Weltordnung zu errichten,



sondern beschranke seine Geltung grundséatzlich auf das deutsche Volk und das
Gebiet der Bundesrepublik. Zudem differenziere das Grundgesetz ausdriicklich
zwischen den als vorstaatlich zu denkenden universalen Menschenrechten (Art. 1
Abs. 2 GG) und den "nachfolgenden Grundrechten". Die Menschenwtlirde sei als
unveraufierliche Grundlage beiden Festlegungen vorgezogen, was ein abgestuftes
Konzept der Grundrechtswirkungen aufierhalb der Bundesrepublik systematisch
nahelege. SchliefSlich sei es Aufgabe der jeweiligen auslédndischen Rechtsordnungen,
die Personen auf ihrem Staatsgebiet vor einer gegebenenfalls nach den dortigen
Mafdstdben rechtswidrigen Uberwachung durch andere Staaten zu schiitzen, was vor
den dortigen Gerichten mit den jeweils zu Gebot stehenden Rechtsbehelfen geltend
zu machen sei. Jedenfalls sei die Verfassungsbeschwerde unbegriindet, so dass sie
keinen Anlass gebe, die Frage der Grundrechtsberechtigung abschlieffend zu klaren.
Aufgrund des automatisierten und gerade nicht individualisierten Charakters der
Mafinahmen sei bereits der Eingriffscharakter der strategischen
Fernmeldeaufklarung zweifelhaft, jedenfalls aber von relativ geringem Gewicht. Fur
diese eher geringfligigen Eingriffe bildeten die angegriffenen Regelungen eine
hinreichende Rechtsgrundlage.
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3. Der Bundesbeauftragte far den Datenschutz und die
Informationsfreiheitbeméngelt - ebenso wie seine Amtsvorgingerin - insbesondere die
unzureichende Umsetzung verfassungsrechtlicher Kontrollvorgaben in der Praxis. Es
gebe teilweise ungeklarte und gespaltene Zustandigkeiten, es fehlten
Sanktionsmoglichkeiten und es mangele an Austauschmoglichkeiten mit anderen
Kontrollorganen. Auch bestiinden unzureichende proaktive Informationspflichten
und grofse Wissensasymmetrien gegentiber dem Bundesnachrichtendienst. In Bezug
auf im Ausland von anderen Diensten erlangte Daten sei eine Datenschutzkontrolle
oftmals unméglich, da der Bundesnachrichtendienst den Zugriff auf diese Daten
unter Berufung auf die "Third Party Rule" verwehre. Auch sei es in der Praxis dazu
gekommen, dass Beanstandungen des Bundesdatenschutzbeauftragten tibergangen
worden seien, ohne dass Moglichkeiten bestanden hatten, sie zumindest an die
Offentlichkeit zu bringen.
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Auch in der Sache bestiinden gegenliber den angegriffenen Regelungen erhebliche
Bedenken, insbesondere mit Blick auf deren gesetzliche Bestimmtheit. Konkret fehle
es etwa an einer Pflicht zur stetigen Anpassung der Filtersysteme an den jeweiligen
Stand der Technik. Ebenfalls sei das Regime objektiver und unabhingiger Kontrolle
insgesamt unzureichend und insbesondere nicht dazu geeignet, den aufgrund der
Geheimheit der MafSnahmen in Ermangelung von Benachrichtigungspflichten
faktisch fehlenden gerichtlichen Rechtsschutz zu ersetzen.
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4. Der fur das Sicherheitsrecht zustdndige 6. Revisionssenat des
Bundesverwaltungsgerichts erklart, mit den angegriffenen Vorschriften noch nicht
unmittelbar befasst gewesen zu sein. Lediglich im Rahmen des rechtlichen Vorgehens
gegen die in der Vergangenheit beim Bundesnachrichtendienst gefiihrte VERAS-
Datei habe sich der Senat mittelbar mit den 8§ 6 ff. BNDG befasst und insbesondere
klargestellt, dass Daten aus der Ausland-Ausland-Fernmeldeaufklarung wegen des
Ausschlusses durch § 6 Abs. 4, § 10 Abs. 4 BNDG fur die auch Inlander betreffende
VERAS-Datei nicht genutzt werden durften. Eine Entscheidung tiber die im Mérz
2018 beim Bundesverwaltungsgericht eingegangene Klage der DE-CIX Management
GmbH gegen eine Anordnung nach § 8 BNDG sei noch nicht absehbar.

IV.
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Im Vorfeld der miindlichen Verhandlung haben in Antwort auf einen Fragenkatalog
des Bundesverfassungsgerichts zu den technischen Gegebenheiten internationaler
Telekommunikationsnetze sowie zu den Moglichkeiten und Dimensionen der
Aufklarungsarbeit des Bundesnachrichtendienstes schriftliche Stellungnahmen
abgegeben: die Bundesregierung, der Bundesbeauftragte fir den Datenschutz und
die Informationsfreiheit, der eco-Verband der Internetwirtschaft e.V., die T-Systems
International GmbH und der Chaos Computer Club e.V.
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In der mundlichen Verhandlung haben sich gedufiert: die Beschwerdeflihrerinnen
und Beschwerdeftihrer, die Bundesregierung, der Bundesnachrichtendienst, das
Parlamentarische Kontrollgremium, die G10-Kommission und der
Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit. Als
Sachverstandige haben der ehemalige IT-Sicherheitsbeauftragte der
Bundesregierung Martin Schallbruch und der Barrister und Queen's Counsel Dr.
Tom Hickman, Standing Counsel beim britischen Investigatory Powers
Commissioner's Office, ausgesagt. Als Sachkundige Dritte wurden die ehemalige
Vorsitzende des Unabhangigen Gremiums Richterin am Bundesgerichtshof Gabriele
Cirener, der eco - Verband der Internetwirtschaft e.V., die T-Systems International
GmbH und der Chaos Computer Club e.V. angehort.

B.
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Die Verfassungsbeschwerde ist zulassig.

L.
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Die Beschwerdefiihrerinnen und Beschwerdefiihrer wenden sich mit ihrer
Rechtssatzverfassungsbeschwerde gegen Uberwachungs- und

Ubermittlungsbefugnisse des Bundesnachrichtendienstes fiir die Ausland-Ausland-
Fernmeldeaufklarung. Unmittelbar richten sich ihre Angriffe gegen die die Behorde
jeweils erméachtigenden Befugnisnormen, mittelbar aber auch gegen die weiteren
Regelungen, mit denen der Gesetzgeber diese Befugnisse zur Gewé&hrleistung ihrer
Verhéaltnisméfdigkeit flankiert und ohne die ihre Verfassungsmafiigkeit nicht beurteilt
werden kann. Bei verstindiger Auslegung der Verfassungsbeschwerde erstrecken
sich ihre Angriffe damit unmittelbar zunachst auf §§ 6, 7 und 8§ 13 bis 15 BNDG,
wobei zur Beurteilung dieser Normen insbesondere auch die §§ 9 bis 11 und §§ 16,
20, 22, 32, 32a BNDG in die Priifung einzubeziehen sind; in der Sache wird damit
Uber deren Anwendbarkeit wund verfassungsrechtliche Tragfihigkeit als
Ausgestaltung der angegriffenen Befugnisse mitentschieden. Dartiber hinaus wenden
sich die Beschwerdefiihrer gegen § 19 Abs. 1 und § 24 BNDG einschliefslich der
insoweit in Bezug genommenen weiteren Vorschriften, soweit sie auf den Umgang mit
den aus der strategischen Uberwachung nach §§ 6, 7, 13 bis 15 BNDG stammenden
Daten Anwendung finden.

II.
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Die Beschwerdeftihrerinnen und Beschwerdeftihrer sind beschwerdebefugt.
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1. Die Beschwerdefiihrerinnen und Beschwerdefiihrer riigen eine Verletzung ihrer
Grundrechte aus Art. 10 Abs. 1, Art. 5 Abs. 1 Satz 2 und Art. 3 Abs. 1 GG. Sie machen
geltend, dass die angegriffenen Vorschriften ihnen gegenuliber
Telekommunikationstiberwachungen ermoéglichten und damit in ihr Grundrecht auf
Wahrung des Telekommunikationsgeheimnisses eingriffen. Dabei legen sie naher
dar, dass das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG keine Beachtung gefunden
habe und die Vorschriften auch den Anforderungen der Verhaltnismafdigkeit in
verschiedener Hinsicht nicht gentigten. Die Beschwerdefiihrer zu 1) bis 7) berufen
sich weiter auf eine Verletzung ihres Grundrechts der Pressefreiheit aus Art. 5 Abs.
1 Satz 2 GG, da die Uberwachungsmafinahmen auch gegen sie als Journalisten
gerichtet werden kénnten und insoweit keine Schutzvorkehrungen getroffen seien.
Dartiber hinaus wenden sich die Beschwerdefiihrerin zu 1) als in der Européischen
Union anséassige juristische Person des Privatrechts sowie die Beschwerdeftihrer zu
3) und 5) als Unionsbtirger dagegen, von solchen UberwachungsmafSnahmen nicht
in gleicher Weise ausgenommen zu sein wie deutsche Staatsangehorige und Inléander.
Sie sehen hierin einen Verstofd gegen Art. 3 Abs. 1 GG.
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Mit diesem Vorbringen sind - bezogen auf den sachlichen Schutzgehalt - mogliche
Grundrechtsverletzungen substantiiert geltend gemacht. Das gilt nicht nur in Bezug
auf die Datenerhebung, sondern auch in Bezug auf die Datenverwendung und -
Ubermittlung, die als eigene Grundrechtseingriffe an den Grundrechten zu messen
sind, die fir die Datenerhebung einschlagig waren (vgl. BVerfGE 100, 313 <359 f;
391>; 141, 220 <327 Rn. 285>; stRspr).
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2. Eine Beschwerdebefugnis ist fir die Beschwerdefihrerinnen und
Beschwerdeftihrer zu 1) bis 7) auch nicht deshalb zu verneinen, weil sie sich als
auslandische juristische Person oder als im Ausland lebende Auslander auf die
Grundrechte des Grundgesetzes berufen. Ob und wieweit sich Staatsangehorige
anderer Staaten gegenlUiber Maffnahmen der deutschen Staatsgewalt auch im
Ausland auf die Grundrechte des Grundgesetzes berufen kénnen, ist bisher nicht
abschliefSend geklart. In seiner Entscheidung vom 14. Juli 1999 hat das
Bundesverfassungsgericht dies weder positiv beantwortet noch ausgeschlossen (vgl.
BVerfGE 100, 313 <362 ff.>). Damit erscheint eine Grundrechtsverletzung jedenfalls
moglich.
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3. Zu verneinen ist die Beschwerdebefugnis auch nicht fir die Beschwerdefiihrerin
zu 1), weil sie eine juristische Person mit Sitz im Ausland ist. Die Beschwerdefiihrerin
legt insoweit hinreichend dar, dass fur sie jedenfalls modglicherweise die
Anwendungserweiterung des Grundrechtsschutzes auf juristische Personen aus der
Europaischen Union zur Geltung kommt (a). Auch liegen die Voraussetzungen der
wesensmafigen Anwendbarkeit nach Art. 19 Abs. 3 GG fur die geltend gemachten
Grundrechte vor (b).
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a) Veranlasst durch die Europdischen Vertriage erkennt die Rechtsprechung des
Bundesverfassungsgerichts die Méglichkeit einer Anwendungserweiterung des
Grundrechtsschutzes auf juristische Personen aus der Europdischen Union an.
Juristische Personen mit Sitz im EU-Ausland werden grundrechtlich ebenso
behandelt wie inlédndische juristische Personen, wenn die betroffene juristische
Person aus der Européischen Union im Anwendungsbereich des Unionsrechts téatig
wird und sie einen hinreichenden Inlandsbezug aufweist, der die Geltung der



Grundrechte in gleicher Weise wie fir inlandische juristische Personen geboten
erscheinen lasst (vgl. BVerfGE 129, 78 <94 ff.>).
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Danach kommt eine Erweiterung des Grundrechtsschutzes auf die
Beschwerdefliihrerin als ausléndische juristische Person zumindest in Betracht. Ein
schutzbedarfsbegriindender Inlandsbezug der Beschwerdefiihrerin zu 1) kann sich
vorliegend daraus ergeben, dass die angegriffenen Vorschriften eine Uberwachung
vom Inland aus ermoéglichen und zudem ein Interesse deutscher Behérden an der
Auslandstatigkeit iberwachter Personen zur Geltung bringen; damit rtiickt auch die
Beschwerdeftihrerin spezifisch in deren Aufklarungsfokus.
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Auch unterfdllt die Téatigkeit der Beschwerdefiihrerin im Sinne der genannten
Anwendungserweiterung moglicherweise dem Anwendungsbereich des Unionsrechts.
In Betracht kommt dies etwa deshalb, weil die Beschwerdeflihrerin durch die
Entgegennahme grenziiberschreitender Dienstleistungen in Austibung ihrer durch
Art. 56 AEUV gewahrleisteten passiven Dienstleistungsfreiheit von ihren
primérrechtlich gewahrleisteten Grundfreiheiten Gebrauch macht. Allerdings fallt
insbesondere die nationale Sicherheit nach Art. 4 Abs. 2 Satz 3 EUV weiterhin in die
alleinige Verantwortung der einzelnen Mitgliedstaaten, so dass ein Tatigwerden im
Anwendungsbereich des Unionsrechts jedenfalls im Hinblick auf Teile des
Aufgabenprofils des Bundesnachrichtendienstes ausgeschlossen sein koénnte. Ob
und wieweit das der Fall ist, ist auch unionsrechtlich noch nicht geklart (vgl.
Vorabentscheidungsersuchen des Investigatory Powers Tribunal London [Vereinigtes
Konigreich], eingereicht am 31. Oktober 2017, Privacy International, C-623/17, ABI
EU 2018/C 022/41; Vorabentscheidungsersuchen des Conseil d'Etat [Frankreich],
eingereicht am 3. August 2018, La Quadrature du Net u.a., C-511/18, ABI EU
2018/C 392/10und French Data Network u.a., C-512/18, ABl EU 2018/C 392/11
zur Richtlinie 2002/58 /EG des Europaischen Parlaments und des Rates vom 12.
Juli 2002 uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation - Datenschutzrichtlinie fir
elektronische Kommunikation -, (ABl EU 2002/L 201/37, im Folgenden: RL
2002/58/EG).
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Ob oder wieweit nach alledem der Anwendungsbereich des Unionsrechts tatsadchlich
eroffnet ist, bedarf flir die Frage der Zulassigkeit der Verfassungsbeschwerde keiner
Entscheidung. Denn die Beschwerdefiihrerin zu 1) hat jedenfalls die Méglichkeit
einer Verletzung eines fur sie verfassungsbeschwerdefidhigen Rechts aufgezeigt (vgl.
BVerfGE 125, 39 <73>; 129, 78 <91>). Einer Vorlage an den Europiischen
Gerichtshof nach Art. 267 Abs. 3 AEUV bedarf es nicht, da die
Verfassungsbeschwerde danach jedenfalls zul&ssig ist; die Frage ist auch fur die
Begriindetheit nicht entscheidungserheblich (unten Rn. 328).
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b) Die von Art. 19 Abs. 3 GG vorausgesetzte wesensmafiige Anwendbarkeit der
geltend gemachten Grundrechte auf juristische Personen ist flir Art. 10 Abs. 1 GG,
Art. 5 Abs. 1 Satz 2 GG und Art. 3 Abs. 1 GG gegeben (vgl. zu Art. 10 Abs. 1 GG:
BVerfGE 100, 313 <356>; 106, 28 <43>; zu Art. 5 Abs. 1 Satz 2 GG: BVerfGE 80, 124
<131>; 95, 28 <34>; 113, 63 <75>; zu Art. 3 Abs. 1 GG: BVerfGE 21, 362 <369>; 42,
374 <383>; 53, 336 <345>).
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4. Die Beschwerdebefugnis der Beschwerdefihrer zu 6) und 8) wird auch nicht
dadurch ausgeschlossen, dass sie Funktionstrager auslandischer juristischer
Personen sind, die nach Art. 19 Abs. 3 GG selbst nicht grundrechtsberechtigt sind.
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Personen, die geltend machen, in ihren eigenen Grundrechten verletzt zu sein, sind
nicht deshalb vom Grundrechtsschutz des Grundgesetzes ausgeschlossen, weil sie
als Funktionstrager einer ausldndischen juristischen Person handeln (zutreffend
Holscheidt, Jura 2017, S. 148 <153>; anders dagegen Ziffern 2.4.5, 3.2.6 der
Dienstvorschrift nach § 6 Abs. 7 BNDG fur die strategische Fernmeldeaufklarung des
BND vom 7. Marz 2019 [DV SIGINT]; Karl/Soiné, NJW 2017, S. 919 <920>; Dietrich,
in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des Bundes, 2. Aufl. 2019, §
6 BNDG Rn. 8 fur Funktionstrager juristischer Personen mit hoheitlichen Aufgaben).
Zwar konnen Funktionstrdger nur eigene Grundrechte geltend machen, nicht aber
als Sachwalter Grundrechte der juristischen Personen, fir die sie handeln. Soweit
sie jedoch in eigenen Grundrechten betroffen sind, entfallt ihr Schutz nicht
deswegen, weil sie Funktionstrager einer ausléndischen juristischen Person sind, die
sich ihrerseits nach Art. 19 Abs. 3 GG nicht auf die Grundrechte des Grundgesetzes
berufen kann (vgl. Holscheidt, Jura 2017, S. 148 <153>). Das gilt auch, wenn
hierdurch der von ihnen geltend gemachte Schutz im Einzelfall zugleich reflexhaft
der juristischen Person zugutekommt. Eine Zurtiicknahme des jeder Person als
Individuum zugesagten Grundrechtsschutzes ist insbesondere nicht geboten, um
eine Aushohlung des Art. 19 Abs. 3 GG zu vermeiden. Art. 19 Abs. 3 GG hat nicht
die Aufgabe sicherzustellen, dass gegenuber auslandischen juristischen Personen
unbegrenzt hoheitliche MafSnahmen ergriffen werden kénnen, sondern zielt auf eine
Erweiterung des individuellen Grundrechtsschutzes auf juristische Personen. Wenn
diese Erweiterung auf juristische Personen des Inlands beschrankt bleibt, nimmt das
den umfassenden Grundrechtsschutz naturlicher Personen nicht zurtick.
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Danach sind auch die Beschwerdefihrer zu 6) und 8) beschwerdebefugt. Sie berufen
sich wie die anderen Beschwerdeftihrer auf eine Verletzung ihrer Grundrechte aus
Art. 10 Abs. 1 GG durch eine heimliche Uberwachung ihrer Telekommunikation auf
der Grundlage der angegriffenen Vorschriften. Das Telekommunikationsgeheimnis
des Art. 10 Abs. 1 GG wahrt als spezielle Auspragung des allgemeinen
Personlichkeitsrechts und des Rechts am eigenen Wort die Vertraulichkeit
individueller Kommunikation als solche (vgl. BVerfGE 106, 28 <35 ff.>; Hermes, in:
Dreier, GG, Bd. 1, 3. Aufl. 2013, Art. 10 Rn. 15, 18). Es dient dabei nicht vorrangig
dem materiellen Geheimnisschutz, sondern unabhingig von ihrem Inhalt, ihren
Umstanden oder ihrer Funktion dem Schutz der individuellen
Kommunikationsteilnehmer (vgl. BVerfGE 100, 313 <357>; 106, 28 <35 ff.>; siehe
auch BVerfG, Beschluss der 3. Kammer des Ersten Senats vom 19. Dezember 1991
- 1 BvR 382/85 -, NJW 1992, S. 815 <816>). In Frage stehen damit eigene
Grundrechte der Beschwerdefiihrer, deren Anwendbarkeit durch die Funktionen, die
sie fur juristische Personen wahrnehmen, nicht bertihrt wird. Entsprechendes gilt
auch fur den Beschwerdefihrer zu 6), soweit dieser eine Verletzung des Art. 5 Abs. 1
Satz 2 GG rugt. Auch er beruft sich auf Grundrechtsschutz, der ihm als Journalisten
durch Art. 5 Abs. 1 Satz 2 GG unmittelbar als Person zugesagt ist, unabhéngig davon,
ob er dabei fiir ein Presseunternehmen oder eine sonstige Organisation téatig ist (vgl.
BVerfGE 117, 244 <2358 {f.>).

III.
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Die Beschwerdeftihrerinnen und Beschwerdefihrer sind durch die angegriffenen
Vorschriften unmittelbar, selbst und gegenwartig betroffen. Ihre
Verfassungsbeschwerde erfullt damit die Anforderungen far
Verfassungsbeschwerden unmittelbar gegen ein Gesetz.
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1. Den Beschwerdefihrerinnen und Beschwerdefihrern fehlt es nicht an einer
unmittelbaren Betroffenheit. Zwar bedurfen die angegriffenen Befugnisse der
Umsetzung durch weitere Vollzugsakte. Von einer unmittelbaren Betroffenheit durch
ein vollziehungsbedurftiges Gesetz ist jedoch auch dann auszugehen, wenn ein
Beschwerdeftihrer den Rechtsweg nicht beschreiten kann, weil er keine Kenntnis von
der Mafinahme erlangt, oder wenn eine nachtragliche Bekanntgabe zwar vorgesehen
ist, von ihr aber aufgrund weitreichender Ausnahmetatbestdnde auch langfristig
abgesehen werden kann (BVerfGE 150, 309 <324 Rn. 35> m.w.N.; stRspr). Die durch
die angegriffenen Vorschriften erméglichten Uberwachungsmafinahmen werden
grundsétzlich heimlich durchgefiihrt. Nachtragliche Benachrichtigungspflichten sind
gesetzlich nur fir den Fall des § 10 Abs. 4 Satz 2 BNDG normiert, der die
Beschwerdefiihrerinnen und Beschwerdefihrer zu 1) bis 7) als ausléndische
Staatsangehorige nicht betrifft und der auch dem Beschwerdeftihrer zu 8) allenfalls
in Ausnahmefillen zugutekommt, n&mlich wenn eine Mitteilung nicht sogar
endgultig unterbleibt (§ 10 Abs. 4 Satz 5 BNDG). Auch die Moglichkeit, nach § 22
BNDG in Verbindung mit § 15 BVerfSchG auf Antrag Auskunft Giber die nach § 19
BNDG uber ihre Person gespeicherten Daten zu erhalten, ldsst die Unmittelbarkeit
der Beschwer nicht entfallen, da diese Vorschriften nicht gewahrleisten, dass die
Betroffenen von der Uberwachung Kenntnis erlangen (vgl. BVerfGE 150, 309 <324 f.
Rn. 36>). Keine Kenntnis erhalten die Betroffenen in der Regel auch von der weiteren
Nutzung oder Ubermittlung der Daten, die durch die angegriffenen Vorschriften
erlaubt werden. Die Beschwerdeftihrer sind deswegen nicht darauf zu verweisen,
Vollzugsakte abzuwarten und gegen sie vorzugehen.
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2. Die Beschwerdefiihrerinnen und Beschwerdefihrer sind durch die angegriffenen
Vorschriften auch selbst und gegenwartig betroffen.
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a) Sie legen dar, dass sie wegen ihrer Betétigung als Journalisten, als Burger- und
Menschenrechtsaktivisten beziehungsweise als Rechtsanwalt im Ausland mit
hinreichender Wahrscheinlichkeit durch Mafinahmen der Ausland-Ausland-
Aufklarung betroffen sind. Sie berufen sich darauf, im Rahmen ihrer Téatigkeit
wiederholt mit oftmals verdeckt bleibenden Informanten zu kommunizieren, an
denen und deren Kenntnissen auch der Bundesnachrichtendienst angesichts seiner
Aufgaben naheliegenderweise ein erhebliches Interesse habe. Angesichts der
Streubreite der durch die angegriffenen Vorschriften eréffneten Mafinahmen, die
nicht von vornherein auf einen begrenzten Personenkreis zugeschnitten sind, ist eine
hinreichende Wahrscheinlichkeit ihrer gegenwéartigen Betroffenheit in eigenen
Rechten dargetan (vgl. BVerfGE 109, 279 <307 f.>; 113, 348 <363 f.>; 133, 277 <312
f. Rn. 86 f.>; 141, 220 <262 Rn. 84>). In Ansehung der bewusst offen gestalteten
Ermachtigung, die eine flexible Anpassung an die aufien- und sicherheitspolitischen
Informationsbedurfnisse der Bundesregierung ermoglichen soll, ist eine Bertihrung
der Tatigkeitsbereiche der Beschwerdefiihrer nicht fernliegend. Angesichts der
verdachtslosen und geheim gehaltenen Fernmeldetberwachung und den ebenfalls
im Verborgenen stattfindenden Folgemafinahmen kann ihnen eine weitere
Konkretisierung des Vortrags nicht abverlangt werden (vgl. BVerfGE 100, 313
<356>).
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b) Auch der Beschwerdefliihrer zu 8) ist als deutscher Staatsangehoriger selbst und
gegenwartig  betroffen. Zwar ist eine Erhebung von Daten aus
Telekommunikationsverkehren von deutschen Staatsangehoérigen, von inldndischen
juristischen Personen oder von sich im Bundesgebiet aufhaltenden Personen nach §
6 Abs. 4 BNDG unzulassig. Schon der Gesetzgeber geht jedoch ausweislich der in §
10 Abs. 4 BNDG getroffenen Regelung davon aus, dass die Filterung eine
Aussonderung der Kommunikation solcher Personen nicht immer gewahrleistet und
es im Einzelfall zu Datenerhebungen entgegen § 6 Abs. 4 BNDG kommen kann. Auch
die Bundesregierung hat ausgefiihrt, dass erfasste Telekommunikationsverkehre
gegebenenfalls erst aufgrund einer individuellen Kenntnisnahme durch Mitarbeiter
des Bundesnachrichtendienstes als Kommunikation zwischen Deutschen oder
Inldndern erkannt werden Lkoénnen. In dieser Kenntnisnahme liegt ein
Grundrechtseingriff (vgl. BVerfGE 150, 244 <266 Rn. 45>).
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Unabhingig davon ergibt sich eine gegenwartige Selbstbetroffenheit jedenfalls
daraus, dass dem Beschwerdefihrer zu 8) nach der in den Dienstvorschriften
niedergelegten Rechtsauffassung des Bundesnachrichtendienstes auch als
Deutschem gegentiber den durch die angegriffenen Vorschriften ermoglichten
Uberwachungsmafinahmen vorliegend kein Grundrechtsschutz - und damit auch
nicht der Schutz des § 6 Abs. 4 BNDG - zuzuerkennen sein soll. Da er sich in seiner
Funktion als Rechtsanwalt flir ein guatemaltekisches Menschenrechtsbiiro gegen die
Uberwachung wendet, sieht ihn der Bundesnachrichtendienst, wie von der
Bundesregierung vorgetragen, als Funktionstriager einer auslédndischen juristischen
Person an, der sich als solcher nicht auf die Grundrechte des Grundgesetzes berufen
koénne. Der Beschwerdefiihrer, der sich im Auftrag dieses Buiros mit Themenfeldern
befasst, die verschiedene Bertithrungspunkte zu méglichen Erkenntnisinteressen des
Bundesnachrichtendienstes aufweisen, ist damit von den angegriffenen Vorschriften
in gleicher Weise betroffen wie die Beschwerdeftihrer zu 1) bis 7).

IV.
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Die Verfassungsbeschwerde gentigt den Anforderungen der Subsidiaritéat.
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1. Nach dem Grundsatz der Subsidiaritdt sind auch vor der Erhebung von
Rechtssatzverfassungsbeschwerden grundsatzlich alle Mittel zu ergreifen, die der
geltend gemachten Grundrechtsverletzung abhelfen kénnen. Zu den insoweit
zumutbaren Rechtsbehelfen kann gegebenenfalls die Erhebung einer Feststellungs-
oder Unterlassungsklage gehoéren, die eine fachgerichtliche Klarung
entscheidungserheblicher Tatsachen- oder Rechtsfragen des einfachen Rechts
ermoglicht (vgl. grundlegend zuletzt BVerfGE 150, 309 <326 ff. Rn. 41 ff.> m.w.N.).
Anders liegt dies jedoch, soweit es allein um die sich unmittelbar aus der Verfassung
ergebenden Grenzen fir die Auslegung der Normen geht. Soweit die Beurteilung einer
Norm allein spezifisch verfassungsrechtliche Fragen aufwirft, die das
Bundesverfassungsgericht zu beantworten hat, ohne dass von einer
vorausgegangenen fachgerichtlichen Prufung verbesserte Entscheidungsgrundlagen
zu erwarten waren, bedarf es einer vorangehenden fachgerichtlichen Entscheidung
nicht (vgl. BVerfGE 123, 148 <172 f.>; 143, 246 <322 Rn. 211>; stRspr). Insoweit
bleibt es dabei, dass Verfassungsbeschwerden unmittelbar gegen ein Gesetz weithin
auch ohne vorherige Anrufung der Fachgerichte zuléssig sind (vgl. BVerfGE 150, 309
<326 f. Rn. 44>).
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2. Danach mussten die Beschwerdefiihrerinnen und Beschwerdefiihrer hier nicht
zunachst fachgerichtlichen Rechtsschutz suchen. Die unmittelbar gegen Normen des
Gesetzes Uiber den Bundesnachrichtendienst gerichtete Verfassungsbeschwerde wirft
im Kern allein spezifisch verfassungsrechtliche Fragen auf, die das
Bundesverfassungsgericht zu beantworten hat, ohne dass von einer
vorausgegangenen fachgerichtlichen Prafung substantiell verbesserte
Entscheidungsgrundlagen zu erwarten wéaren. Dies gilt ohnehin far die im
vorliegenden Verfahren zentrale Frage, ob sich die Beschwerdefihrer als Ausldnder
im Ausland hinsichtlich der Uberwachungsmafinahmen tuberhaupt auf die
Grundrechte des Grundgesetzes stiitzen kénnen. Das gilt aber auch fur die Prifung
der angegriffenen Vorschriften im Einzelnen. Ihre verfassungsrechtliche Beurteilung
hiangt nicht an der nédheren fachrechtlichen Auslegung der einzelnen
Tatbestandsmerkmale der angegriffenen Eingriffsgrundlagen, sondern an der
verfassungsrechtlichen Tragfahigkeit der strategischen
Telekommunikationstiberwachung als solcher und ihrer hinreichenden Eingrenzung
wie Bestimmtheit. Fur die Vorschriften zur Datenerhebung und Datenverarbeitung
stellt sich dies nicht anders dar als fiir die Vorschriften zu den Kooperationen mit
anderen Diensten. Auch hinsichtlich der Vorschriften zur Datentbermittlung
entscheidet sich die verfassungsrechtliche Beurteilung mafigeblich nicht an Details
der Auslegung, sondern danach, ob diese als solche in einer Weise gesetzlich
ausgestaltet sind, die den verfassungsrechtlichen Anforderungen gentigt.
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Im Ubrigen wére nach dem derzeitigen Stand der verwaltungsgerichtlichen
Rechtsprechung diesbeziiglich Rechtsschutz auch praktisch nicht zu erreichen. Das
Bundesverwaltungsgericht hat Klagen hinsichtlich der strategischen
Fernmeldeaufklarung fir unzulassig erklart, da der Klager jeweils kein hinreichend
konkretes Vorgehen des Bundesnachrichtendienstes habe bezeichnen kénnen (vgl.
BVerwGE 157, 8 <12 f. Rn. 16 ff.>; 161, 76 <78 Rn. 14>); es ist nicht ersichtlich, dass
die Beschwerdefihrer diese Anforderungen hier hatten erftillen kénnen.

V.
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Die Verfassungsbeschwerde wahrt schliefSlich die Beschwerdefrist des § 93 Abs. 3
BVerfGG.
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1. Die am 19. Dezember 2017 erhobene Verfassungsbeschwerde wahrt die gesetzliche
Jahresfrist, soweit sie sich gegen Bestimmungen richtet, mit denen der
Bundesgesetzgeber die Befugnisse des Bundesnachrichtendienstes zur Ausland-
Ausland-Fernmeldeaufkldrung und zur Kooperation im Rahmen der Ausland-
Ausland-Fernmeldeaufklarung erstmals gesetzlich geregelt hat. Die diesbeziiglichen
Bestimmungen der §§ 6 ff. und der §§ 13 ff. BNDG sind nach Art. 5 des Gesetzes zur
Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23.
Dezember 2016 am Tag nach der Verktindung des Gesetzes, also am 31. Dezember
2016, in Kraft getreten. Dass der Gesetzgeber bei der Neuregelung an eine bestehende
Aufklarungspraxis des Bundesnachrichtendienstes angekntpft hat, fihrt nicht zu
einer Vorverlagerung des Fristbeginns. Denn Gegenstand der
Verfassungsbeschwerde sind nicht konkrete Vollzugsakte des
Bundesnachrichtendienstes, fir die die Fristenregelung des § 93 Abs. 1 Satz 1
BVerfGG gilt; sie richtet sich vielmehr gegen die gesetzliche Ermachtigung zur
Durchfihrung der Ausland-Ausland-Fernmeldeaufklarung als solche, fir die die



Beschwerdefrist des § 93 Abs. 3 BVerfGG nicht vor Inkrafttreten des Gesetzes
beginnt.
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2. Auch im Hinblick auf § 19 Abs. 1 BNDG und § 24 Abs. 1 bis 3 BNDG, die die
Befugnisse des Bundesnachrichtendienstes zur Speicherung, Verdnderung und
Nutzung beziehungsweise zur Ubermittlung personenbezogener Daten regeln, ist die
Beschwerdefrist des § 93 Abs. 3 BVerfGG gewahrt. Durch das Inkrafttreten der §§ 6
ff. und der 8§ 13 ff. BNDG wurde der Anwendungsbereich dieser allgemeinen
Ubermittlungs- und Verarbeitungsbefugnisse auf die neu geregelten Mafinahmen
erstreckt und so teilweise erweitert. Darin liegt eine neue grundrechtliche Beschwer,
fur welche die Beschwerdefrist neu in Gang gesetzt wird (vgl. BVerfGE 45, 104 <119>;
100, 313 <356>; 141, 220 <262 f. Rn. 85>; stRspr).

VL

84

Da es sich bei der Auslandsfernmeldeaufklarung jedenfalls nicht um die Umsetzung
zwingenden Unionsrechts handelt, richtet sich die verfassungsrechtliche Beurteilung
der Gultigkeit der angegriffenen Vorschriften nach den Grundrechten des
Grundgesetzes. Damit ist die Zustandigkeit des Bundesverfassungsgerichts eréffnet
und die Verfassungsbeschwerde insoweit zulédssig. Das gilt unabhangig davon, ob
daneben Unionsgrundrechte Geltung beanspruchen kénnen (vgl. BVerfG, Beschluss
des Ersten Senats vom 6. November 2019 - 1 BvR 16/13 -, Rn. 39 - Recht auf
Vergessen I).
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Unberthrt bleibt hiervon die Frage, ob sich weitere rechtliche Anforderungen
unmittelbar aus dem Sekundéarrecht der Europaischen Union ergeben, insbesondere
aus Art. 15 Abs. 1 RL 2002/58/EG hinsichtlich der Reichweite der den
Telekommunikationsanbietern auferlegten Pflichten. Die Auslegung und Anwendung
des Fachrechts der Europiischen Union ist nicht Sache des
Bundesverfassungsgerichts, sondern obliegt den Fachgerichten im Verbund mit dem
Europaischen Gerichtshof (vgl. BVerfGE 148, 40 <48 f. Rn. 22>).

C.
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Die Verfassungsbeschwerde ist begriindet. Die angegriffenen Vorschriften sind an
den Grundrechten des Grundgesetzes zu messen und greifen in Art. 10 Abs. 1 und
Art. 5 Abs. 1 Satz 2 GG ein (I bis III). Die Eingriffe sind nicht gerechtfertigt, weil die
angegriffenen Vorschriften formell verfassungswidrig sind (unten D). Sie gentigen
auch nicht zentralen materiellen Anforderungen des Art. 10 Abs. 1 und des Art. 5
Abs. 1 Satz 2 GG (unten E).

L.
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Die Grundrechte des Grundgesetzes binden den Bundesnachrichtendienst und den
seine Befugnisse regelnden Gesetzgeber unabhéngig davon, ob der Dienst im Inland
oder im Ausland tatig ist. Der Schutz der Art. 10 Abs. 1 und Art. 5 Abs. 1 Satz 2 GG
gilt auch gegenuber einer Telekommunikationsiberwachung von Auslédndern im
Ausland.
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1. Art. 1 Abs. 3 GG begriindet eine umfassende Bindung der deutschen Staatsgewalt
an die Grundrechte des Grundgesetzes. Einschrinkende Anforderungen, die die
Grundrechtsbindung von einem territorialen Bezug zum Bundesgebiet oder der
Austibung spezifischer Hoheitsbefugnisse abhangig machen, lassen sich der
Vorschrift nicht entnehmen. Das gilt jedenfalls fiir die Grundrechte als Abwehrrechte
gegeniiber Uberwachungsmafnahmen, wie sie hier in Frage stehen.
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a) Nach Art. 1 Abs. 3 GG binden die Grundrechte Gesetzgebung, vollziehende Gewalt
und Rechtsprechung als unmittelbar geltendes Recht. Eine Beschrankung auf das
Staatsgebiet enthalt die Vorschrift nicht. Fiir das Handeln deutscher Staatsorgane
im Ausland kann eine Ausnahme von der Grundrechtsgeltung auch nicht aus einem
dahingehenden unausgesprochen konsentierten Grundverstdndnis bei Entstehung
des Grundgesetzes hergeleitet werden (a.A. Hecker, in: Dietrich/Eiffler [Hrsg.],
Handbuch des Rechts der Nachrichtendienste, 2017, III § 2 Rn. 46; Loffelmann, in:
Dietrich/Eiffler [Hrsg.], Handbuch des Rechts der Nachrichtendienste, 2017, VI § 3
Rn. 15). Art. 1 Abs. 3 GG zielte insbesondere in Reaktion auf die
nationalsozialistische Gewalt- und Willktirherrschaft vielmehr auf eine umfassende,
in der Menschenwiirde wurzelnde Grundrechtsbindung und war bereits 1949 in die
Uberzeugung eingebettet, dass die Bundesrepublik in der internationalen
Staatengemeinschaft ihren Platz als rechtsstaatlicher Partner finden musse (vgl.
Dreier, in: ders., GG, Bd. 1, 3. Aufl. 2013, Art. 1 Abs. 2 Rn. 3; ders., DVBI 1999, S.
667 <672 ff.>). Dies kommt schon in der Prdambel sowie insbesondere in Art. 1 Abs.
2 GG und Art. 24 und 25 GG zum Ausdruck. Auch wenn die Grundrechtsbindung
aufierhalb des eigenen Staatsgebiets in den Beratungen zum Grundgesetz noch kein
eigenes Thema war und insbesondere Uberwachungsmafinahmen gegeniiber dem
Ausland in den heute moéglichen Formen jenseits der damaligen Vorstellungen lagen,
lasst sich aus der Entstehungsgeschichte nicht ableiten, dass der Schutz der
Grundrechte von vornherein an der Staatsgrenze enden sollte. Der Anspruch eines
umfassenden, den Menschen in den Mittelpunkt stellenden Grundrechtsschutzes
spricht vielmehr dafiir, dass die Grundrechte immer dann schtitzen sollen, wenn der
deutsche Staat handelt und damit potentiell Schutzbedarf auslésen kann -
unabhangig davon, an welchem Ort und gegentiber wem.
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b) Die Bindung an die Grundrechte nach Art. 1 Abs. 3 GG als individuelle
Abwehrrechte beschrankt sich auch nicht auf Konstellationen, in denen der Staat
den Betroffenen als mit dem Gewaltmonopol versehene Hoheitsmacht gegentbertritt
(vgl. Holscheidt, Jura 2017, S. 148 <150 f.>; a.A. Géarditz, Die Verwaltung 48 <2015>,
S. 463 <474>; ders., DVBI 2017, S. 525 <526>; Hecker, in: Dietrich/Eiffler [Hrsg.]|,
Handbuch des Rechts der Nachrichtendienste, 2017, III § 2 Rn. 46; Loffelmann, in:
Dietrich/Eiffler [Hrsg.], Handbuch des Rechts der Nachrichtendienste, 2017, VI § 3
Rn. 15). Eine solche Beschrankung, die eine grundrechtliche Bindung der
Auslandsaufklarung weitgehend ausschldsse, lasst sich insbesondere nicht daraus
herleiten, dass Art. 1 Abs. 3 GG nicht auf die deutsche Staatsgewalt als solche
verweist, sondern die Gesetzgebung, die vollziehende Gewalt und die Rechtsprechung
als unterschiedene staatliche Funktionen benennt. Hierdurch wird die
Grundrechtsbindung nicht beschrinkt, sondern deutlich gemacht, dass der
Grundrechtsschutz gegentber allen der traditionellen Gewaltenteilungslehre
bekannten Staatsgewalten gilt - insbesondere auch gegentiiber dem Gesetzgeber, was
damals nicht selbstverstandlich war (vgl. Denninger, in: AK-GG, 2. Aufl. 1989, Art. 1
Abs. 2, 3 Rn. 17). Dieser Wille zur lickenlosen Grundrechtsbindung aller Zweige der
staatlichen Gewalt (vgl. Herdegen, in: Maunz/Durig, GG, Art. 1 Abs. 3 Rn. 12
[Oktober 2019]) lag bereits dem urspringlichen Normwortlaut zugrunde, der mit
"Gesetzgebung, Verwaltung und Rechtsprechung" die drei klassischen Gewalten auf



die Grundrechte als unmittelbar geltendes Recht verpflichtete. Mit der Ersetzung des
Begriffs der "Verwaltung" durch den Begriff der "vollziehenden Gewalt" durch das
Gesetz zur Anderung des Grundgesetzes vom 19. Médrz 1956 (BGBIIS. 111) war keine
Einengung der Grundrechtsbindung auf die Auslbung spezifisch hoheitlicher
Befugnisse intendiert. Vielmehr wurde der Begriff 1956 im Rahmen der
Grundgesetznovelle zur Wehrverfassung als gegentiiber dem urspriinglichen Begriff
der "Verwaltung" weiter angesehen und an dessen Stelle gesetzt, um klarzustellen,
dass auch die Bundeswehr auf die Grundrechte verpflichtet ist (BTDrucks 2/2150,
S. 2). Eine Beschrankung der Grundrechtsbindung auf Entscheidungen, die die
Exekutive auch mit Hoheitsbefugnissen durchsetzen kénnte, liegt hierin nicht.
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Die Grundrechte binden die staatliche Gewalt vielmehr umfassend und insgesamt,
unabhingig von bestimmten Funktionen, Handlungsformen oder Gegenstdnden
staatlicher Aufgabenwahrnehmung (vgl. Hélscheidt, Jura 2017, S. 148 <150 f.>). Das
Verstandnis der staatlichen Gewalt ist dabei weit zu fassen und erstreckt sich nicht
nur auf imperative Mafinahmen oder solche, die durch Hoheitsbefugnisse unterlegt
sind. Alle Entscheidungen, die auf den jeweiligen staatlichen Entscheidungsebenen
den Anspruch erheben kénnen, autorisiert im Namen aller Biirgerinnen und Burger
getroffen zu werden, sind von der Grundrechtsbindung erfasst. Eingeschlossen sind
hiervon Mafinahmen, Auflerungen und Handlungen hoheitlicher wie nicht
hoheitlicher Art. Grundrechtsgebundene staatliche Gewalt im Sinne des Art. 1 Abs.
3 GG ist danach jedes Handeln staatlicher Organe oder Organisationen, weil es in
Wahrnehmung ihres dem Gemeinwohl verpflichteten Auftrags erfolgt (BVerfGE 128,
226 <244>). Die Bindung an die Grundrechte wund die politische
Entscheidungsverantwortung sind unhintergehbar miteinander verknupft (vgl.
BVerfG, Beschluss des Ersten Senats vom 6. November 2019 - 1 BvR 16/13 -, Rn.
42 - Recht auf Vergessen ).
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c) Die Grundrechtsbindung der deutschen Staatsgewalt beschrankt sich dabei auch
im Ausland nicht auf eine blofS objektivrechtliche Verpflichtung (zutreffend
Holscheidt, Jura 2017, S. 148 <150 f.>; a.A. Loffelmann, in:
Dietrich/Géarditz/Graulich/Gusy/Warg [Hrsg.], Reform der Nachrichtendienste
zwischen Vergesetzlichung und Internationalisierung, 2019, S. 33 <38>). Sie
korrespondiert vielmehr mit einer Grundrechtsberechtigung derjenigen, die durch die
jeweiligen Grundrechtsgarantien als geschiitzte Grundrechtstriger ausgewiesen
sind. Eine Grundrechtsbindung zugunsten individueller Grundrechtstrdger, der
dann aber keinerlei subjektivrechtliche Entsprechung gegenutibersteht, sieht das
Grundgesetz nicht vor. Der Charakter als Individualrecht gehért zum zentralen
Gehalt des grundgesetzlichen Grundrechtsschutzes.
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2. Die Grundrechtsbindung der deutschen Staatsgewalt auch bei einem Handeln
gegentiber Ausldndern im Ausland entspricht zugleich der Einbindung der
Bundesrepublik in die internationale Staatengemeinschaft.
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a) In Art. 1 Abs. 2 GG bekennt sich das Grundgesetz zu den unverletzlichen und
unverdufSerlichen = Menschenrechten als Grundlage jeder menschlichen
Gemeinschaft, des Friedens und der Gerechtigkeit in der Welt. Die Grundrechte des
Grundgesetzes werden So in den Zusammenhang internationaler
Menschenrechtsgewédhrleistungen gestellt, die Uber die Staatsgrenzen hinweg auf
einen Schutz abzielen, der dem Menschen als Menschen gilt. Entsprechend schliefSsen
Art. 1 Abs. 2 und Art. 1 Abs. 3 GG an die Menschenwlirdegarantie des Art. 1 Abs. 1



GG an. In AnknUpfung an diese im Ansatz universalistische Einbindung des
Grundrechtsschutzes trifft das Grundgesetz fir die positivrechtliche Ausgestaltung
der Grundrechte im Einzelnen bewusst eine Unterscheidung zwischen
Deutschenrechten und Menschenrechten. Das legt aber nicht nahe, auch die
Menschenrechte auf innerstaatliche Sachverhalte oder auf staatliches Handeln im
Inland zu begrenzen. Ein solches Verstandnis findet auch im Wortlaut des
Grundgesetzes keinen Anhaltspunkt. Insbesondere ergibt sich eine solche
Begrenzung nicht aus der Prdambel des Grundgesetzes, die mit der Bezugnahme auf
das "Deutsche Volk in den Landern" nicht gebietsbezogen, sondern aus der
Perspektive der verfassungsgebenden Akteure formuliert ist und die Verantwortung
des Deutschen Volkes in einem vereinten Europa und der Welt betont (vgl. Jarass,
in: Jarass/Pieroth, GG, 15. Aufl. 2018, Praambel Rn. 9, Art. 1 Rn. 44; Kahl, in:
Bonner Kommentar, GG, Art. 1 Abs. 3 Rn. 199 f. [2014]; Murswiek, in: Bonner
Kommentar, GG, Prdambel Rn. 306 [2005]; a.A. Loéffelmann, in: Dietrich/Eiffler
[Hrsg.], Handbuch des Rechts der Nachrichtendienste, 2017, VI § 3 Rn. 15).
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Gegen eine Einbindung der Grundrechte in den Zusammenhang universell geltender
Menschenrechte spricht auch nicht die terminologische Unterscheidung zwischen
"unverletzlichen und unverdufierlichen Menschenrechten" nach Art. 1 Abs. 2 GG und
den "nachfolgenden Grundrechten" in Art. 1 Abs. 3 GG. Auch insoweit lassen
Wortlaut und Systematik des Grundgesetzes keinen Anhaltspunkt fUr eine
gebietsbezogene Deutung der Unterscheidung im Sinne getrennter rdumlicher
Anwendungsbereiche erkennen. Dass die Grundrechte des Grundgesetzes (Art. 1
Abs. 3 GG) im Gegenteil mit der Gewahrleistung der Menschenrechte verknUpft sind,
zeigt auch die stdndige Rechtsprechung des Bundesverfassungsgerichts, nach der
die Grundrechte des Grundgesetzes im Lichte der internationalen
Menschenrechtsverblirgungen auszulegen sind (vgl. BVerfGE 111, 307 <317 f.>; 128,
282 <306 f.>; 128, 326 <367 f.>; 142, 313 <345 Rn. 88>; 148, 296 <351 Rn. 128>;
BVerfG, Beschluss des Ersten Senats vom 6. November 2019 - 1 BvR 16/13 -, Rn.
58 - Recht auf Vergessen I). Auch bilden die in Art. 1 Abs. 2 GG niedergelegten
Grundsatze im Sinne des Art. 79 Abs. 3 GG eine absolute Grenze fur
Einschridnkungen des Grundrechtsschutzes durch den verfassungsidndernden
Gesetzgeber (vgl. BVerfGE 84, 90 <120 f.>; 141, 1 <15 Rn. 34>).
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Mit dieser VerknUpfung der Grundrechte und der Gewédhrleistung der
Menschenrechte wéare ein Verstdndnis der Grundrechte des Grundgesetzes, das
deren Geltung an der Staatsgrenze enden lasst und deutsche Stellen gegeniber
Auslédndern im Ausland von ihrer Verpflichtung auf die Grund- und Menschenrechte
entbindet, nicht vereinbar. Der Anspruch des Grundgesetzes, auf der Grundlage
internationaler Konventionen im Zusammenwirken Uber die Staatsgrenzen hinweg
unverdufSerliche Rechte einer jeden Person - einschliefSlich des Schutzes vor
Uberwachung (vgl. Art. 12 AEMR; Art. 17 Abs. 1 IPbpR) - sicherzustellen, wtirde
damit konterkariert. Unter den Bedingungen der Internationalisierung politischer
Handlungsbedingungen und eines zunehmenden Engagements der Staaten auch
jenseits der eigenen Grenzen musste dies dazu fliihren, dass der Grundrechtsschutz
des Grundgesetzes einem erweiterten Handlungsradius der deutschen Staatsgewalt
nicht folgen und - im Gegenteil - im Zusammenwirken der Staaten gegebenenfalls
sogar unterlaufen werden kénnte. Demgegentiber gewéahrleistet die Anknupfung der
Grundrechtsbindung an den Staat als politisch legitimiertes und rtickgebundenes
Handlungssubjekt, dass der Grundrechtsschutz auch einer internationalen
Ausweitung staatlicher Aktivitdten folgt.
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b) Ein solches Verstdndnis der Reichweite der Grundrechte des Grundgesetzes ist
auch durch die Europaische Menschenrechtskonvention nahegelegt, die bei der
Auslegung der Grundrechte als Auslegungshilfe heranzuziehen ist (vgl. BVerfG,
Beschluss des Ersten Senats vom 6. November 2019 - 1 BvR 16/13 -, Rn. 58 m.w.N.
- Recht auf Vergessen I). Wieweit deren Gewéhrleistungen fir das Handeln der
Konventionsstaaten aufierhalb ihres Territoriums gelten, ist zwar noch nicht
umfassend geklart. Der Europaische Gerichtshof fiir Menschenrechte orientiert sich
hierftr mafSgeblich an dem Kriterium der effektiven Kontrolle ("effective control") tiber
das Handeln auf fremdem Territorium und hat auf dieser Grundlage in vielen Fallen
eine Auslandsgeltung der Konventionsrechte anerkannt (vgl. zusammenfassend
EGMR [GK], Al-Skeini and others v. United Kingdom, Urteil vom 7. Juli 2011, Nr.
55721/07, 88§ 132 ff. m.w.N.; vgl. auch Aust, AVR 52 <2014>, S. 375 <394 ff.>
m.w.N.). Fur die Frage nach dem Schutz vor Uberwachungsmafnahmen durch
Konventionsstaaten in anderen Staaten liegt allerdings noch keine letztverbindliche
Klarung vor.
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Die 1. Kammer des Europaischen Gerichtshofs flir Menschenrechte hat jedoch die
Durchftihrung von Uberwachungsmafinahmen mit Zielen im Ausland in einer noch
nicht rechtskraftigen Entscheidung uneingeschriankt an der Konvention gemessen
und fUr konventionswidrig befunden, wobei zu den Beschwerdeflihrern auch
auslandische Staatsangehorige gehorten, die sich nicht im Konventionsstaat
aufhielten oder dort wohnhaft waren (vgl. EGMR, Big Brother Watch and others v.
United Kingdom, Urteil vom 13. September 2018, Nr. 58170/13 u.a., § 271).
Desgleichen wurden die auslandsbezogenen und die Inlandskommunikation
ausschlieRenden strategischen Uberwachungsbefugnisse nach schwedischem Recht,
die von einer schwedischen Nichtregierungsorganisation angegriffen worden waren,
ohne Infragestellung der Auslandsgeltung anhand der Konvention Uberpruft (vgl.
EGMR, Centrum for Rattvisa v. Sweden, Urteil vom 19. Juni 2018, Nr. 35252/08).
Beide Verfahren sind nunmehr vor der GrofSfen Kammer anhéngig.
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Unabhingig von dem Ausgang dieser Verfahren steht die Européaische
Menschenrechtskonvention einer Auslandsgeltung der deutschen Grundrechte
jedenfalls nicht entgegen. Denn als volkerrechtlicher Vertrag hat sie einen
eigensténdig definierten Anwendungsbereich, aus dem sich fir die Reichweite des
Grundrechtsschutzes nach dem Grundgesetz ohnehin keine unmittelbaren
Ableitungen ergeben koénnen. Sie schlief3t einen weitergehenden Grundrechtsschutz
durch die Konventionsstaaten jedenfalls nicht aus (Art. 53 EMRK).
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c) Der Grundrechtsbindung der deutschen Staatsgewalt im Ausland steht auch nicht
entgegen, dass hier eine Abgrenzung zu anderen Staaten und Rechtsordnungen oder
eine Abstimmung mit diesen erforderlich ware, wie es das Bundesverfassungsgericht
als - einzigen - moéglichen Grund fir einen Ausschluss der Bindung an Art. 10 GG
bei Auslandssachverhalten erwogen und offengelassen hatte (vgl. BVerfGE 100, 313
<362 ff.>).
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Die Bindung an die deutschen Grundrechte begriindet nur eine Verantwortlichkeit
und Verantwortung deutscher Staatsorgane. Sie flankiert allein autonome politische
Entscheidungen der Bundesrepublik Deutschland und begrenzt ausschliefslich
eigene Handlungsspielrdume. Entsprechend wirken die Grundrechte als
Abwehrrechte auch im Ausland nur gegenliber der deutschen Staatsgewalt und
laufen damit parallel zu den durch das voélkerrechtliche Interventionsverbot



begrindeten Beschrankungen. In der Grundrechtsbindung liegt damit weder ein
Verstofs gegen das voélkerrechtliche Interventionsverbot, noch beschrankt sie die
Handlungs- oder Rechtsetzungsmacht anderer Staaten. Sie bewirkt weder einen
Oktroi eigenen Rechts noch eine Verdrangung auslandischer Grundrechte.
Insbesondere erweitert die Grundrechtsbindung nicht staatliche Befugnisse im
Ausland, sondern beschrinkt nur potentiell von der deutschen Staatsgewalt in
Anspruch genommene Handlungsmoéglichkeiten.
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Dementsprechend wirkt die Geltung der Grundrechte (hier des Art. 10 Abs. 1 GG)
nicht auf die Rechtsordnung anderer Staaten ein und entfalten auch hieran
ankniipfende Eingriffsermichtigungen fir Uberwachungsmafinahmen fir deren
interne Rechtsordnung keine normative Wirkung. Aus der Geltung der Grundrechte
und dem Gesetzesvorbehalt folgen lediglich, dass fir deutsche Stellen entsprechende
Rechtsgrundlagen geschaffen werden miissen, sofern Uberwachungsmafinahmen
auch auf Auslander im Ausland bezogen werden sollen. Ob und wieweit solche
Befugnisse tatsachlich geschaffen werden und von ihnen Gebrauch gemacht wird, ist
damit nicht vorgegeben. Insoweit ist auch Uuber die Rechtfertigung von
Einzelmafinahmen aufgrund solcher Befugnisse hinsichtlich ihrer Auflenwirkung
gegenUber dem jeweiligen Zielstaat nichts gesagt.
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Aus der Grundrechtsbindung als solcher folgt damit nichts fir die Frage, ob solche
Mafinahmen voélkerrechtlich zulassig sind. Erst recht sind andere Staaten nicht
gehindert, sich gegen diese MafSnahmen auf ihrem Gebiet zur Wehr zu setzen - so
wie das nach deutschem Verfassungsrecht auch gegen UberwachungsmafSnahmen
auslandischer Dienste im Inland geboten sein kann (unten Rn. 249). In der Bindung
der deutschen Staatsgewalt an die Grundrechte liegt insoweit keine Belastung
anderer Staaten, die volkerrechtliche Bedenken begrinden kénnte (vgl. Backer, KuR
2014, S. 556 <561>; Becker, NVwZ 2015, S. 1335 <1339>; Garditz, Die Verwaltung
48 <2015>, S. 463 <472 f.>). Dementsprechend ist es international nicht unublich,
Rechtsgrundlagen fir auch auf Ausldnder im  Ausland bezogene
Uberwachungsmafinahmen zu schaffen. Sie haben allein eine innerstaatliche
Ermachtigungsfunktion (vgl. Gusy, in: Schenke/Graulich/Ruthig [Hrsg.],
Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 1 BNDG Rn. 56; z.B. fur die USA:
Section 702 Foreign Intelligence Surveillance Act; vgl. Renan, in: Goldman/Rascoff
[Hrsg.], Global Intelligence Oversight, 2016, S. 121 <123 ff.>; fir das Vereinigte
Koénigreich bis 2017: Section 8 [4] Regulation of Investigatory Powers Act; fir das
Vereinigte Konigreich seit 2017: Part 6 Chapter 1 Investigatory Powers Act 2016; vgl.
Leigh, in: Dietrich /Sule [Hrsg.|, Intelligence Law and Policies in Europe, 2019, S. 553
ff.; McKay/Walker, in: Dietrich/Garditz/Graulich/Gusy/Warg [Hrsg.], Reform der
Nachrichtendienste zwischen Vergesetzlichung und Internationalisierung, 2019, S.
119 ff.; fir Frankreich: Article L854-1 bis L854-9 Code de la sécurité intérieure [Des
mesures de surveillance des communications électroniques internationales]; vgl. Le
Divelec, in: Dietrich/Sule [Hrsg.|, Intelligence Law and Policies in Europe, 2019, 516
ff.; Warusfel, in: Dietrich/Garditz/Graulich/Gusy/Warg [Hrsg.|, Reform der
Nachrichtendienste zwischen Vergesetzlichung und Internationalisierung, 2019, S.
129 ff.).
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3. Die umfassende Bindung der deutschen Staatsgewalt an die Grundrechte lasst
unberihrt, dass sich die aus den Grundrechten konkret folgenden Schutzwirkungen
danach unterscheiden koénnen, unter welchen Umstinden sie zur Anwendung
kommen. Das gilt - wie schon fir die verschiedenen Wirkungsdimensionen der
Grundrechte im Inland - auch fir die Reichweite ihrer Schutzwirkung im Ausland.



So mogen schon hinsichtlich des personlichen und sachlichen Schutzbereichs
einzelne Gewdahrleistungen im Inland und Ausland in unterschiedlichem Umfang
Geltung beanspruchen (unten Rn. 196). Ebenso kann zwischen verschiedenen
Grundrechtsdimensionen, etwa der Wirkung der Grundrechte als Abwehrrechte, als
Leistungsrechte, als verfassungsrechtliche Wertentscheidungen oder als Grundlage
von Schutzpflichten zu wunterscheiden sein. Soweit die Grundrechte auf
Konkretisierungen des Gesetzgebers angewiesen sind, kann auch insoweit den
besonderen Bedingungen im Ausland Rechnung zu tragen sein (vgl. BVerfGE 92, 26
<41 ff.>; dazu auch BVerfGE 100, 313 <363>). Erst recht ist der Einbindung
staatlichen Handelns in ein ausldndisches Umfeld bei der Bestimmung von
Anforderungen an die Rechtfertigung von Grundrechtseingriffen - insbesondere im
Rahmen der Verhaltnismafigkeit - Rechnung zu tragen.
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4. Vorliegend geht es um den Schutz vor UberwachungsmafSnahmen im Rahmen der
Auslandsfernmeldeaufklarung durch die von den Beschwerdefiihrerinnen und
Beschwerdeftihrern als verletzt gertigten Grundrechte der Art. 10 Abs. 1 und Art. 5
Abs. 1 Satz 2 GG in ihrer Abwehrdimension. Aus der grundsétzlich umfassenden
Grundrechtsbindung der deutschen Staatsgewalt folgt, wie sich aus den
vorstehenden Darlegungen ergibt, jedenfalls insoweit eine Grundrechtsbindung auch
des Bundesnachrichtendienstes und des Gesetzgebers bei der Regelung seiner
Befugnisse. Eine Freistellung nachrichtendienstlicher Aufklarungsmafinahmen von
der Grundrechtsbindung wegen ihrer Auslandsgerichtetheit kennt das Grundgesetz
ebensowenig wie wegen ihres politischen Charakters. Vielmehr schafft die
umfassende Grundrechtsbindung nach Art. 1 Abs. 3 GG die Voraussetzungen daftr,
auch Grundrechtsgefahrdungen durch neue technische Entwicklungen und sich
hierdurch ergebende Krafteverschiebungen Rechnung tragen zu kénnen. Das gilt
insbesondere fur die sich wandelnde Bedeutung der Nachrichtendienste im Zuge der
Fortentwicklung der Informationstechnik und des hiermit moéglich gewordenen
Ausgriffs auf das Ausland.
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a) Die nachrichtendienstliche Auslandsaufklarung hat fir die Handlungsfdhigkeit
der Bundesrepublik Deutschland in der Aufien- und Sicherheitspolitik seit jeher eine
erhebliche, in jingerer Zeit aber spezifisch gewachsene Bedeutung gewonnen. Im
Zuge der Entwicklung der Informationstechnik und der Internationalisierung haben
sich Bedeutung und Bedingungen der Auslandsfernmeldeaufklarung als eines
zentralen Elements der nachrichtendienstlichen Auslandsaufklarung grundlegend
geandert.

107

Friuher zielte die Fernmeldeaufklarung allein auf die Gefahrenfriherkennung zur
Abwehr bewaffneter Angriffe auf das Bundesgebiet und beschrankten sich
unmittelbar personenbezogene Mafinahmen sowohl von den technischen
Moglichkeiten als auch vom Erkenntnisinteresse her auf einen kleinen Kreis von
Personen (vgl. BVerfGE 67, 157 <178>). Im Zuge der heutigen
Kommunikationsmoglichkeiten und damit verbunden der internationalisierten
Handlungszusammenhdnge haben sich potentiell aus dem Ausland drohende
Gefahren vervielfaltigt. Die Informationstechnik erlaubt, Uber Grenzen hinweg
unmittelbar und ungehindert durch raumliche Distanzen miteinander zu
kommunizieren und sich ohne Zeitverlust zu koordinieren. Hierdurch stellen sich
neue Herausforderungen fir die Erfassung politisch oder militarisch relevanter
Kommunikation, die fur die Handlungsfdhigkeit der Bundesregierung von
erheblicher Bedeutung sein kann. Auch kénnen internationale Aktivititen heute fir
das Gemeinwesen insgesamt destabilisierende Wirkung entfalten, wie exemplarisch



in Cyberangriffen, international organisierter Kriminalitat wie etwa Menschenhandel
oder Geldwasche und internationalem Terrorismus sichtbar wird (vgl. Kojm, in:
Goldman/Rascoff [Hrsg.], Global Intelligence Oversight, 2016, S. 95 ff;
Goodman/Ischebeck-Baum, in: Dietrich/Sule [Hrsg.|, Intelligence Law and Policies
in Europe, 2019, S. 1 <Rn. 104 ff.>; Rosand, Journal of Conflict & Security Law 11
<2006>, S. 399 <400 f.>; hinsichtlich des Gefahrenbereichs "Cyber" siehe auch
BTDrucks 18/4654, S. 40 f.). Der  Auslandsaufklarung mittels
Telekommunikationstiberwachung kommt damit aufSen- und sicherheitspolitisch
eine zunehmende Bedeutung zu, die politisch etwa auch in denim Vergleich zu vielen
anderen Bereichen deutlich gestiegenen Haushaltsansétzen der Nachrichtendienste
ihren Ausdruck findet(vgl. die Verdoppelung des veranschlagten Budgets des
Bundesnachrichtendienstes von 475,5 Millionen Euro im Jahr 2011 [vgl
Haushaltsrechnung des Bundes fiir das Jahr 2011, S. 185] auf 966,5 Millionen Euro
im Jahr 2019 [vgl. Haushaltsgesetz 2019 vom 17. Dezember 2018, BGBI I S. 2528,
Einzelplan 04, S. 22], wahrend im gleichen Zeitraum das Gesamtbudget von 306,8
Milliarden Euro[vgl. Haushaltsrechnung des Bundes fir das Jahr 2011, S. 14] auf
356,4 Milliarden Euro [vgl. Haushaltsgesetz 2019 vom 17. Dezember 2018, BGBI I S.
2528, Gesamtplan, S. 16] um 16 Prozent anstieg).
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b) Die wunter verdnderten Bedingungen zunehmende Bedeutung der
Auslandsaufklarung geht im Spannungsfeld von Freiheit und Sicherheit mit neuen
Herausforderungen nicht nur flir die Wahrung der Sicherheit, sondern auch fur die
Wahrung der Freiheit einher, die rechtsstaatlich auf der Basis der Grundrechte
ausbalanciert werden muss.
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Mit den Entwicklungen der Informationstechnik verbindet sich, dass die
Datenstréme Uber Satelliten und durch Kabel volatil nach von Staatsgrenzen
unabhingigen technischen Kriterien weltweit gefiihrt werden (vgl. zu dieser
Entwicklung bereits BTDrucks 14/5655, S. 17). Dadurch ist es moéglich, auch vom
Inland aus in erheblichem Umfang Auslandskommunikation zu erfassen. Gleichzeitig
vollzieht sich gesellschaftliche Kommunikation zunehmend in internationalen
Zusammenhéangen. Auf der Grundlage grenzUberschreitender
Dienstleistungsangebote stutzt sich der Austausch zwischen Burgerinnen und
Burgern als Grundrechtstrdgern - innerhalb der Staaten wie Uiber die Staatsgrenzen
hinausweitgehend auf Telekommunikationsdienstleistungen, die nicht nach der
Unterscheidung zwischen Inland und Ausland strukturiert sind (vgl. Kojm, in:
Goldman/Rascoff [Hrsg.], Global Intelligence Oversight, 2016, S. 95 <100 f.>). Vor
dem Hintergrund, dass sich unter den gegenwartigen Bedingungen der
Informationstechnik zunehmend Handlungen und Kommunikationsbeziehungen
aller Art in digitaler Form niederschlagen, und angesichts stdndig steigender
Datenverarbeitungskapazititen  erstrecken sich  die  Moéglichkeiten  der
Telekommunikationstiberwachung so auf breite Bereiche der gesamten
Zivilgesellschaft auch aufierhalb des eigenen Hoheitsgebiets - so wie umgekehrt die
Inlandskommunikation auch der Uberwachung durch andere Staaten ausgesetzt ist
(vgl. BTDrucks 18/12850, S. 1283 ff.).
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Ein Verstidndnis der Grundrechte, das deren Geltung an den Staatsgrenzen enden
liefse, stellte die Grundrechtstrdger angesichts solcher Entwicklungen schutzlos und
liefe die Reichweite des Grundrechtsschutzes hinter die Bedingungen der
Internationalisierung zurtickfallen (vgl. Becker, NVwZ 2015, S. 1335 <1339>; Papier,
NVwZ 2017, S. 3025 <3029>; Marxsen, DOV 2018, S. 218 <226>). Es kénnte dazu
fihren, dass der Grundrechtsschutz in einem zunehmend wichtiger werdenden



Bereich eingriffsintensiven staatlichen Handelns und - mit dem Sicherheitsrecht - in
einem Feld, in dem den Grundrechten zudem typischerweise besondere Bedeutung
zukommt, leerliefe. Indem Art. 1 Abs. 3 GG an den Staat als Handlungssubjekt
anknUpft, trdgt er demgegentiber auch solchen neuen Gefihrdungspotentialen
Rechnung und hilft, sie in den allgemeinen rechtsstaatlichen Rahmen des
Grundgesetzes einzuordnen.

II.
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1. Die angegriffenen Vorschriften bertihren die Beschwerdefihrerinnen und
Beschwerdefliihrer in ihren Grundrechten aus Art. 10 Abs. 1 und Art. 5 Abs. 1 Satz
2 GG. Sie ermachtigen zur Erhebung personenbezogener Daten im Wege der
heimlichen Telekommunikationsiberwachung und  betreffen damit den
Gewdhrleistungsgehalt des durch Art. 10 Abs. 1 GG geschiutzten
Telekommunikationsgeheimnisses. Hieran anknUpfend bertihrt auch die
Ubermittlung der aus solchen Mafnahmen erlangten Daten den Schutz des
Telekommunikationsgeheimnisses, so dass auch sie an Art. 10 GG zu messen ist.
Ebenfalls bertihren die angegriffenen Vorschriften die als Journalisten tatigen
Beschwerdefiihrer in ihrem Grundrecht aus Art. 5 Abs. 1 Satz 2 GG.Denn sie
erméchtigen den Bundesnachrichtendienst zur Erhebung, Verarbeitung und
Ubermittlung von Daten aus Telekommunikation im Rahmen ihrer beruflichen
Tatigkeit einschlieBlich der gezielten Uberwachung und Auswertung ihrer in diesem
Zusammenhang gefihrten Kommunikation etwa mit Informanten (vgl. EGMR, Weber
and Saravia v. Germany, Entscheidung vom 29. Juni 2006, Nr. 54934 /00, 8§ 143 {f,;
Big Brother Watch and others v. United Kingdom, Urteil vom 13. September 2018,
Nr. 58170/13 u.a., 88§ 476, 490 ff.; siehe auch BVerfGE 100, 313 <365>).
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2. Nicht zu klaren ist in vorliegendem Verfahren, ob die angegriffenen Vorschriften in
Blick auf die Unterscheidung von Deutschen und Unionsbirgern mit
Gleichheitsanforderungen vereinbar sind. Offenbleiben muss insoweit insbesondere,
ob § 6 Abs. 3 BNDG, auch in Verbindung mit § 14 Abs. 2 BNDG, diesbeztiglich eine
sachlich  gerechtfertigte Differenzierung schafft. Denn die Frage der
Gleichbehandlung von deutschen Staatsangehoérigen und Unionsbuirgern findet nicht
nur Mafistdbe im Grundgesetz, sondern wirft zugleich ungeklarte Fragen des
Unionsrechts auf;, hierzu gehoren zunichst schon dessen Anwendbarkeit in
Anbetracht des Art. 4 Abs. 2 EUV und der Grundfreiheiten sowie dann gegebenenfalls
die inhaltliche Reichweite des wunionsrechtlichen Diskriminierungsverbots (vgl.
Kreuter/Mo6bius, BWV 2009, S. 146 <148>;Hoélscheidt, Jura 2017, S. 148 <156>;
Marxsen, DOV 2018, S. 218 <224>; vgl. auch die anhéngigen Verfahren vor dem
EuGH, Privacy International, C-623/17, AB1 EU 2018/C 022/41 [Vereinigtes
Konigreich]; La Quadrature du Net u.a., C-511/18, ABl EU 2018/C 392/10 und
French Data Network u.a., C-512/18, ABl EU 2018/C 392/11 [jeweils Frankreich]).
Eine abschliefSende Klarung der Frage, welchen Gleichheitsanforderungen der
Gesetzgeber bei einer Gestaltung der strategischen Uberwachung unterliegt, ist dem
Bundesverfassungsgericht damit allein nicht méglich. Es kann diese Frage mangels
Entscheidungserheblichkeit auch nicht dem Europaischen Gerichtshof vorlegen, da
die angegriffenen Vorschriften schon aus formellen Griinden verfassungswidrig sind
(unten Rn. 134 f.). Unter diesen Umstdnden bedarf es vorliegend auch keiner
weiteren materiellen Klarung dieser Fragen anhand des Grundgesetzes.

III.
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Die angegriffenen Vorschriften begrinden Grundrechtseingriffe auf verschiedenen
Stufen.

114

1. § 6 Abs. 1 BNDG berechtigt den Bundesnachrichtendienst zun&chst zur Erfassung
individueller Telekommunikationsverkehre aus durch Anordnung nédher bestimmten
Netzen; er6ffnet werden damit insbesondere das Abfangen von Satellitensignalen und
die Erfassung leitungsgebundener Datenstréme, und zwar sowohl mittels eigener
Vorrichtungen als auch einer nach § 8 BNDG angeordneten Ausleitung.
Entsprechend ermaéachtigt § 14 Abs. 1 BNDG den Bundesnachrichtendienst zur
Erhebung personenbezogener Daten im Rahmen von Kooperationen mit
auslandischen Nachrichtendiensten.
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a) Gegenuber den Beschwerdefihrerinnen und Beschwerdefiihrern zu 1) bis 7) als
im Ausland lebenden ausldndischen Staatsangehorigen liegt in einer solchen
Erfassung ein Eingrifft. Es handelt sich bei einer solchen Erfassung
personenbezogener Daten im verfassungsrechtlichen Sinne um eine Datenerhebung.
Sie macht die Daten der Betroffenen dem Bundesnachrichtendienst gezielt
zuganglich, damit dieser sie nach inhaltlichen Kriterien auswerten kann - sei es auf
der Grundlage von Suchbegriffen zur Erfassung von Inhaltsdaten, sei es zur
Auswertung von (moéglicherweise bevorratend akkumulierten) Verkehrsdaten oder sei
es zur Ubermittlung an ausldndische 6ffentliche Stellen im Rahmen einer
Kooperation. Die spater wieder ausgesonderten Daten werden dabei auch nicht nur
ungewollt miterfasst, sondern bewusst erhoben, um auf relevante Erkenntnisse hin
ausgewertet und gegebenenfalls genutzt zu werden (vgl. hierzu auch BVerfGE 100,
313 <366>).
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b) Gegentiber dem BeschwerdefUihrer zu 8), der deutscher Staatsangehoriger ist, gilt
das im Ergebnis angesichts des derzeitigen Stands der Technik ebenfalls. Da § 6 Abs.
4 BNDG (gegebenenfalls in Verbindung mit § 14 Abs. 2 BNDG)
Uberwachungsmafinahmen gegentiber deutschen Staatsangehérigen und Inldndern
nicht erlaubt, liegt in der anfanglichen Erfassung auch ihrer Daten zwar
grundséatzlich kein Eingriff. Diese Daten werden lediglich ungezielt und allein
technisch bedingt miterfasst und sollen unmittelbar nach der Signalaufbereitung
mittels verschiedener Filterungsprozesse technisch spurenlos wieder aussortiert
werden. Das behoérdliche Interesse an den erfassten Daten hat sich hier nicht derart
verdichtet, dass ein Betroffensein in einer einen Grundrechtseingriff auslésenden
Qualitat anzunehmen ist (vgl. BVerfGE 100, 313 <366>; 115, 320 <343>; 150, 244
<266 Rn. 43>).
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Allerdings ist nach dem derzeitigen Stand der Technik eine Herausfilterung der Daten
von deutschen Staatsangehorigen und Inldndern nicht vollstdndig mdéglich, so dass
teilweise auch solche Daten in die Auswertung gelangen. Aussortiert werden sie dann
erst bei Identifizierung im Rahmen der hdndischen Sichtung. § 6 Abs. 1, Abs. 4 BNDG
erlaubt dies zwar nicht in klar erkennbarer Weise, setzt ein solches Verstidndnis
jedoch, um tberhaupt angewendet werden zu kénnen, voraus; so wird die Vorschrift
denn seit jeher auch in der Praxis verstanden. In Bezug auf Personen, deren Daten
auf diese Weise erfasst werden, ohne nach der Signalaufbereitung technisch wieder
spurenlos ausgesondert zu werden, und die damit von Mitarbeitern des
Bundesnachrichtendienstes zur Kenntnis genommen werden, begriindet dies einen
Eingriff. Indem § 6 Abs. 1, Abs. 4 BNDG hierfuir die Rechtsgrundlage bietet, liegt in



ihm auch gegentiber dem Beschwerdefihrer zu 8) die Erméchtigung zu Eingriffen in
sein Grundrecht aus Art. 10 Abs. 1 GG.
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2. Weitere Grundrechtseingriffe gegentiber den Beschwerdefihrerinnen und
Beschwerdefiihrern begriindet § 6 Abs. 1 bis 3 BNDG durch die Ermé&chtigung zur
weiteren Auswertung der Daten. Zum einen erméchtigen § 6 Abs. 1 BNDG und in
dem dort geregelten Umfang auch § 14 Abs. 1 BNDG in Verbindung mit § 19 Abs. 1
BNDG zu einem Eingriff in Form der Auswertung der erhobenen, gegebenenfalls auch
bevorratend akkumulierten Telekommunikationsverkehrsdaten. Zum anderen
ermachtigt § 6 Abs. 1 bis 3 BNDG zur Auswertung der erfassten Telekommunikation
mittels Suchbegriffen zur Sichtung der Inhaltsdaten. Weitere Eingriffe liegen in der
von der Vorschrift gleichermafien gedeckten handischen Auswertung der hierbei
herausgefilterten Telekommunikationsverkehre, die die weitere Datenverarbeitung -
von der Sichtung der mittels Suchbegriffen aufgegriffenen
Telekommunikationsverkehre tUber ihre Dekodierung und Meldung an die
sogenannten "abnehmenden Bereiche" bis hin zu ihrer dortigen Nutzung - umfasst.
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3. Eigene Grundrechtseingriffe liegen in einer etwaigen Ubermittlung der sich aus der
Uberwachung ergebenden Erkenntnisse, soweit sie personenbezogene Daten
enthalten, wie sie § 24 BNDG in verschiedenen Einzeltatbestdnden vorsieht. Hiermit
werden die erlangten Daten anderen Behdrden zuganglich gemacht, was stets einen
eigenen Grundrechtseingriff bedeutet (vgl. BVerfGE 141, 220 <324 f. Rn. 279>).
Entsprechend liegt auch in der automatisierten Ubermittlung von Informationen an
auslandische o6ffentliche Stellen, wie sie § 15 Abs. 1 BNDG im Rahmen von
Kooperationen vorsieht, ein Grundrechtseingriff.
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4. Eingriffe in Art. 10 Abs. 1 GG sowie gegebenenfalls in Art. 5 Abs. 1 Satz 2 GG
begrindet auch § 7 BNDG. Zwar regelt dieser nicht unmittelbar die Erhebung von
Daten durch Uberwachungsmafnahmen selbst, sondern setzt sie voraus (vgl.
Dietrich, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des Bundes, 2. Aufl.
2019, § 7 BNDG Rn. 2; Marxsen, DOV 2018, S. 218 <223>; Loéffelmann, in:
Dietrich/Géarditz/Graulich/Gusy/Warg [Hrsg.], Reform der Nachrichtendienste
zwischen Vergesetzlichung und Internationalisierung, 2019, S. 33 <39>). § 7 Abs. 1
BNDG rechtfertigt aber die weitere Verarbeitung der insoweit gewonnenen Daten,
worin ein eigener Eingriff liegt (vgl. BVerfGE 100, 313 <366 f.>). Uberdies regelt § 7
Abs. 2 BNDG Einschridnkungen der Datenerhebung und schafft damit den
Rechtsschein, dass eine Datenerhebung vom Ausland aus ohne weitere
Rechtsgrundlage zulassig sei. Im Ergebnis will § 7 Abs. 1, 2 BNDG damit auch eine
Datenerhebung des Bundesnachrichtendienstes vom Ausland aus legitimieren.

D.
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Diese Grundrechtseingriffe sind verfassungsrechtlich nicht gerechtfertigt. Die zu
ihnen ermé&chtigenden Vorschriften gentigen bereits in formeller Hinsicht nicht den
verfassungsrechtlichen Anforderungen an Erméachtigungen zum Eingriff in die
betroffenen Grundrechte. Zwar koénnen sie sich auf eine hinreichende
Kompetenzgrundlage stiitzen. Sie verstofien jedoch gegen das Zitiergebot des Art. 19
Abs. 1 Satz 2 GG.

L.
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Keine durchgreifenden verfassungsrechtlichen Bedenken bestehen hinsichtlich der
Gesetzgebungskompetenz. Der Bundesgesetzgeber kann die angegriffenen
Vorschriften auf Art. 73 Abs. 1 Nr. 1 GG stulitzen.
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1. Mafdgebliche Kompetenzgrundlage ist Art. 73 Abs. 1 Nr. 1 GG, der eine
Gesetzgebungskompetenz des Bundes Uiber die auswértigen Angelegenheiten sowie
die Verteidigung begriindet.
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a) Die Einrichtung einer Stelle zur umfassenden Auslandsaufkldrung fallt unstreitig
unter die auswartigen Angelegenheiten im Sinne von Art. 73 Abs. 1 Nr. 1 GG (vgl.
BVerfGE 100, 313 <369>). Dazu zahlt auch die Ausstattung mit aufgabenadaquaten
Befugnissen. Allerdings sind die Aufgaben, die der Gesetzgeber einer solchen Stelle
Ubertragen kann, begrenzt.
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aa) Der Begriff der auswartigen Angelegenheiten in Art. 73 Abs. 1 Nr. 1 GG kann
nicht ohne Ruicksicht auf die Verteilung der Gesetzgebungskompetenzen im Ubrigen
bestimmt werden. Zum einen darf er nicht in einer Weise ausgelegt werden, dass die
Kompetenzverteilung zwischen Bund und Landern unterlaufen wird. Zum anderen
muss er sich in die verschiedenen Kompetenzzuweisungen an den Bund einflgen.
Unter beiden Gesichtspunkten verbietet sich ein Verstandnis des Begriffs, nach dem
alle Tatbestdnde mit Auslandsbezug zu den auswéirtigen Angelegenheiten zahlen.
Darunter sind diejenigen Fragen zu verstehen, die fUr das Verhdaltnis der
Bundesrepublik Deutschland zu anderen Staaten oder zwischenstaatlichen
Einrichtungen, insbesondere fur die Gestaltung der AufSenpolitik, Bedeutung haben
(vgl. BVerfGE 100, 313 <368 f.>; vgl. auch BVerfGE 133, 277 <319 Rn. 101>).
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Abzugrenzen ist die Gesetzgebungskompetenz nach Art. 73 Abs. 1 Nr. 1 GG
insbesondere von der Gesetzgebungskompetenz nach Art. 73 Abs. 1 Nr. 9a GG, der
dem Bund fur die Abwehr von Gefahren des internationalen Terrorismus eine
Gesetzgebungskompetenz allein in Bezug auf das Bundeskriminalpolizeiamt
einrAumt. Im Grenzbereich zur Verbrechensbekdmpfung ist weiter von Belang, dass
Art. 73 Abs. 1 Nr. 10 GG dem Bund bestimmte und zugleich begrenzte
Gesetzgebungskompetenzen flir die Zusammenarbeit zwischen Bund und Landern
im Bereich der Kriminalpolizei, far die Einrichtung eines
Bundeskriminalpolizeiamtes sowie fUr die internationale Verbrechensbekdmpfung
zuweist. Darunter ist nicht die Bekdmpfung internationaler Verbrechen zu verstehen,
sondern die internationale Bekdmpfung von Verbrechen, also etwa die
Zusammenarbeit deutscher mit ausléndischen Stellen in kriminalpolizeilichen
Fragen. Im Ubrigen fallt das Polizeirecht als Gefahrenabwehrrecht in die
Zustandigkeit der Lander (vgl. BVerfGE 100, 313 <369>).
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bb) Hieraus ergibt sich, dass der Bund den Bundesnachrichtendienst mit der
Auslandsaufklarung nicht allgemein zum Zweck der Gewéahrleistung der inneren
Sicherheit betrauen kann. Art. 73 Abs. 1 Nr. 1 GG berechtigt den Bundesgesetzgeber
nicht dazu, Befugnisse einzurdumen, die auf die Verhltung, Verhinderung oder
Verfolgung von Straftaten als solche gerichtet sind (vgl. BVerfGE 100, 313 <370>;
133, 277 <319 Rn. 101>). Dem Bundesnachrichtendienst kénnen insoweit nur
Aufgaben wund Befugnisse Ubertragen werden, die eine aufien- und



sicherheitspolitische Bedeutung haben und damit eine internationale Dimension
aufweisen.
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Dies beschrankt den Bundesgesetzgeber umgekehrt allerdings nicht darauf, den
Bundesnachrichtendienst allein mit der Aufgabe zu betrauen, die Bundesregierung
mit Entscheidungsgrundlagen zur Sicherung ihrer aufSen- oder
verteidigungspolitischen Handlungsfahigkeit zu versorgen (vgl. BVerfGE 100, 313
<368 ff.>). Zwar liegt hierin die primare Aufgabe der Auslandsaufklarung, von der
das Gesamtprofil des auf Art. 73 Abs. 1 Nr. 1 GG gestlitzten Dienstes auch gepragt
bleiben muss. Jedoch kann dem Bundesnachrichtendienst als eigene Aufgabe auch
die Fruherkennung von aus dem Ausland drohenden Gefahren anvertraut werden,
wenn diese eine hinreichend internationale Dimension aufweisen. Mafigeblich ist,
dass es sich um Gefahren handelt, die sich ihrer Art und ihrem Gewicht nach auf die
Stellung der Bundesrepublik in der Staatengemeinschaft auswirken kénnen und
gerade in diesem Sinne von aufSen- und sicherheitspolitischer Bedeutung sind. Zu
denken ist hier etwa an Gefahren durch staatentibergreifend machtvoll agierende
Netzwerke der organisierten Kriminalitédt, durch von aufSen gesteuerte Cyberangriffe
auf wichtige Infrastruktur oder durch Terrorakte, die sich als Ausdruck international
verflochtener Konfliktlagen darstellen. Demgegentiber umfasst die Kompetenz nicht
die Schaffung von Regelungen zur Aufklirung einzelner, auch bedeutsamer
Straftaten im Inland, allein weil sich hierfir Tatbeitrdge oder Erkenntnisquellen im
Ausland befinden. Auch kénnte die Zustidndigkeit des Bundesnachrichtendienstes
etwa nicht generell auf die Aufkldrung von Auslandsstraftaten nach § 6 StGB
erstreckt werden. Dass hier die Tatbegehung im Ausland unter Strafe gestellt wird
und solche Normen in internationale Vereinbarungen einbezogen sind, begriindet fir
sich noch nicht, dass ihrer Aufklirung in jedem Fall eine auflen- und
sicherheitspolitische Bedeutung zukommt, die alleine dem Bund eine
Gesetzgebungskompetenz nach Art. 73 Abs. 1 Nr. 1 GG ero6ffnet.

129

b) Die angegriffenen  Vorschriften lassen sich danach auf die
Gesetzgebungskompetenz des Art. 73 Abs. 1 Nr. 1 GG stiitzen. Dies gilt zunachst far
§ 6 BNDG. Zwar ertffnet § 6 Abs. 1 Nr. 1 BNDG den Einsatz der strategischen
Uberwachung nicht nur, um Gefahren fiir die &uflere, sondern auch um Gefahren
fur die innere Sicherheit zu erkennen. Eingebunden ist dies jedoch in die alle
Tatbestdnde Ubergreifende Beschrankung des § 6 BNDG auf die Aufgaben des
Bundesnachrichtendienstes. Dies gilt fir die Nummer 1 ebenso wie fir die Nummer
2 und die Nummer 3 - und damit auch fur das Auftragsprofil der Bundesregierung.
Zulissig sind Uberwachungsmafinahmen nach § 6 Abs. 1 BNDG demnach nur zur
Gewinnung von Erkenntnissen uUber das Ausland, die von auflen- und
sicherheitspolitischer Bedeutung sind (§ 1 Abs. 2 BNDG). Das ist in Blick auf Art. 73
Abs. 1 Nr. 1 GG kompetenzrechtlich unbedenklich, setzt allerdings eine Auslegung
und Handhabung der Vorschrift voraus, die den dargelegten kompetenzrechtlichen
Grenzen Rechnung tragt. Insbesondere koénnen danach die Befugnisse nicht
uneingeschrankt als Grundlage fir Dienstleistungen flir Behorden der inneren
Sicherheit genutzt werden - auch nicht mittels Auftragserteilung durch die
Bundesregierung.
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Nichts anderes gilt fir § 7 und 8§ 13 bis 15 BNDG. Auch diese Vorschriften sind an
die Aufgabenbestimmung des § 1 Abs. 2 BNDG gebunden und durch sie begrenzt.
Dass §§ 13 bis 15 BNDG im Rahmen von Kooperationen auch eine Uberwachung zur
Gewinnung von Erkenntnissen im Interesse anderer Staaten eroffnet, andert



kompetenzrechtlich nichts. Die Zuordnung einer solchen Regelung zu den
"auswartigen Angelegenheiten" steht hier erst recht aufSer Zweifel.
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Die Zustdndigkeit des Bundes zur Regelung auch der Ubermittlung der aus den
Uberwachungsmafinahmen gewonnenen Erkenntnisse durch § 24 BNDG ergibt sich
kraft Sachzusammenhangs aus Art. 73 Abs. 1 Nr. 1 GG als der fir die Datenerhebung
geltenden Kompetenzgrundlage (vgl. BVerfGE 125, 260 <314>; 133, 277 <319 f. Rn.
101>).
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2. Demgegenuber koénnen die angegriffenen Vorschriften nicht auf andere
Kompetenztitel gesttitzt werden. Das gilt insbesondere ftir Art. 73 Abs. 1 Nr. 10 GG
und die dort geregelte Kompetenz des Bundes fUr die internationale
Verbrechensbekdmpfung.
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In Bezug auf die §§ 6, 7 BNDG scheidet dies schon deshalb aus, weil diese nicht die
internationale Zusammenarbeit regeln (vgl. BVerfGE 100, 313 <368 f.>). Nichts
anderes gilt aber auch fur die 8§ 13 bis 15 BNDG. Zwar haben diese Vorschriften
Formen der internationalen Zusammenarbeit zum Gegenstand. Sie regeln jedoch
nicht im Schwerpunkt die Koordination der Verbrechensbekdmpfung, sondern eine
Verbreiterung der Befugnisse des Bundesnachrichtendienstes zur Erhebung,
Auswertung und Ubermittlung von Daten, um damit Aufkldrungsinteressen anderer
Dienste aufgreifen zu kénnen. Entsprechend hat sich auch der Bundesgesetzgeber
fir die Schaffung der 8§ 13 bis 15 BNDG allein auf Art. 73 Abs. 1 Nr. 1 GG berufen
(vgl. BTDrucks 18/9041, S. 19). Offenbleiben kann damit die grundsatzliche Frage,
ob Art. 73 Abs. 1 Nr. 10 GG dem Bund die Befugnis zur Regelung der internationalen
Verbrechensbekdmpfung allgemein - und damit die LAnder generell ausschliefSend -
einrAumt, oder ob er dem Bund diese Regelungskompetenz nur in Bezug auf die
Ausgestaltung der Befugnisse des Bundeskriminalpolizeiamts verleiht (vgl. Backer,
DOV 2011, S. 840 <847>; Zdller, in: Roggan/Kutscha, Handbuch zum Recht der
Inneren Sicherheit, 2. Aufl. 2006, S. 447 <459>; vgl. auch Uhle, in: Maunz/Durig,
GG, Art. 73 Rn. 255 [Oktober 2019]; zur Entstehungsgeschichte Schneider, Das
Grundgesetz, Dokumentation seiner Entstehung, Bd. 17, 2007, S. 905 ff.).

II.
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Die angegriffenen Vorschriften sind jedoch in formeller Hinsicht verfassungswidrig,
weil sie gegen das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG verstofden (vgl. Huber, ZRP
2016, S. 162 <163>; Holscheidt, Jura 2017, S. 148 <155>; Marxsen, DOV 2018, S.
218 <225>; Dietrich, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des
Bundes, 2. Aufl. 2019, § 6 BNDG Rn. 11). Das Bundesnachrichtendienstgesetz nennt
Art. 10 Abs. 1 GG in Bezug auf Eingriffe nach § 3 BNDG (vgl. dort Abs. 3), nicht aber
fur die Eingriffe nach den hier in Streit stehenden Vorschriften. Der Verzicht auf die
Beachtung des Zitiergebots lasst sich nicht damit begriinden, dass die angegriffenen
Vorschriften eine lange bestehende Verwaltungspraxis aufgreifen und nunmehr
erstmals gesetzlich regeln. Hierflr lasst sich insbesondere nicht darauf verweisen,
dass das Zitiergebot dann nicht greift, wenn das Gesetz geltende
Grundrechtsbeschrankungen durch das bisherige Recht unverandert oder mit
geringen Abweichungen wiederholt (vgl. dazu BVerfGE 35, 185 <188 f.>). Denn eine
gesetzlose Verwaltungspraxis ist weder geltendes Recht noch geltende
Grundrechtsbeschrdankung und beruht - anders als Parlamentsgesetze, die das
Zitiergebot beachten - nicht auf Dbereits getroffenen Wertungen des



parlamentarischen Gesetzgebers. Auch die Warnfunktion des Zitiergebots wird durch
eine blofSe Verwaltungspraxis nicht ersetzt. Dies gilt zumal fir die geheime Praxis
eines Nachrichtendienstes.
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Das Zitiergebot ist vielmehr gerade dann verletzt, wenn der Gesetzgeber ausgehend
von einer bestimmten Auslegung des Schutzbereichs - wie hier der Annahme
fehlender Grundrechtsbindung deutscher Staatsgewalt bei im Ausland auf Auslander
wirkendem Handeln - die Grundrechte als nicht betroffen erachtet. Denn es fehlt
dann am Bewusstsein des Gesetzgebers, zu Grundrechtseingriffen zu erméachtigen,
und an dessen Willen, sich Uber deren Auswirkungen Rechenschaft abzulegen, was
gerade Sinn des Zitiergebots ist (vgl. BVerfGE 85, 386 <404>; 113, 348 <366>; 129,
208 <236 f.>). Zudem entzieht sich der Gesetzgeber einer 6ffentlichen Debatte, in der
Notwendigkeit und Ausmaf’ von Grundrechtseingriffen zu klaren sind (vgl. BVerfGE
85, 386 <403 f.>; 129, 208 <236 f.>).

E.
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Die angegriffenen Vorschriften sind auch materiell mit dem Grundgesetz nicht
vereinbar. Zwar steht das Grundgesetz dem Instrument der strategischen
Uberwachung und diesbeziiglichen Kooperationen mit anderen Nachrichtendiensten
nicht grundsatzlich entgegen. Die Vorschriften gentigen jedoch schon den sich
hierfir aus den Grundrechten ergebenden zentralen Anforderungen nicht.

L.
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1. Eingriffe in Art. 10 Abs. 1 GG und ebenso in Art. 5 Abs. 1 Satz 2 GG mussen - wie
Eingriffe in alle Grundrechte - auf einer gesetzlichen Erméachtigung beruhen, die dem
Gebot der Normenklarheit und dem Bestimmtheitsgrundsatz gentigt (vgl. BVerfGE
65, 1 <44; 54>; 100, 313 <339 f.>; stRspr). Dabei sind an die Normenklarheit und
Bestimmtheit von Ermdachtigungen zur heimlichen Erhebung und Verarbeitung
personenbezogener Daten in der Regel gesteigerte Anforderungen zu stellen, weil die
Datenverarbeitung von den Betroffenen unbemerkt stattfindet und sich die
Befugnisse somit nicht im Wechselspiel von behoérdlicher Einzelanordnung und
gerichtlicher Kontrolle schrittweise konkretisieren kénnen (vgl. BVerfGE 141, 220
<265 Rn. 94>; vgl. auch EGMR, Big Brother Watch and others v. United Kingdom,
Urteil vom 13. September 2018, Nr. 58170/13 u.a., § 306).
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Fur die Nachrichtendienste gilt hiervon keine Ausnahme. Zwar bedarf ihre
Aufgabenwahrnehmung in weitem Umfang der Geheimhaltung. Gerade die
Aufklarung im Ausland ist grundsatzlich auf strenge Abschirmung verwiesen, um
Informationen erlangen zu kénnen, ohne die eigenen Ressourcen und Quellen zu
gefahrden (vgl. BVerfGE 30, 1 <18 f.>; 100, 313 <397 f.>). Geheim gehalten werden
mussen dabei nicht nur die einzelnen MafSnahmen und Erkenntnisse des hiermit
betrauten Bundesnachrichtendienstes, sondern auch Informationen, inwieweit dem
Dienst die Aufklarung zu welchen Fragen moéglich oder unmoéglich ist und welchen
Grad der Detailliertheit er hierbei erreicht. Da der Dienst davon ausgehen muss,
seinerseits den Ausforschungsversuchen ausldndischer Dienste ausgesetzt zu sein,
setzen sich die Geheimhaltungserfordernisse bis tief in die Organisation der Dienste
fort. Dem darf der Gesetzgeber Rechnung tragen.
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Aus der Geheimhaltungsbedurftigkeit der Auslandsaufklédrung lasst sich jedoch
nicht ableiten, dass tiber den Bundesnachrichtendienst tiberhaupt moglichst wenig
bekannt werden durfte und auch seine Rechtsgrundlagen moglichst weitgehend im
Dunkeln bleiben mussten. Fir die Handlungsgrundlagen und Grenzen der
nachrichtendienstlichen Befugnisse kann es im demokratischen Rechtsstaat eine
prinzipielle Geheimhaltung nicht geben. Ebenso wie der Gesamthaushalt und die
Personalstirke der Nachrichtendienste vollstdndig durch das Parlament festgelegt
und o6ffentlich verantwortet werden mussen (zur Kontrolle der Mittelbewirtschaftung
im Einzelnen vgl. demgegentiber § 10a BHO), muissen auch ihre Befugnisse durch
Gesetz normenklar und bestimmt vor der Offentlichkeit geregelt werden und
Verantwortlichkeiten klar zugeordnet sein (vgl. Gusy, in: Schenke/Graulich/Ruthig
[Hrsg.], Sicherheitsrecht des Bundes, 2. Aufl. 2019, BNDG Vorb. Rn. 10, 13). Mit der
Grundrechtsbindung korrespondiert die parlamentarisch-demokratische
Verantwortung fir die Einschrankung der Grundrechte. Geheimhaltung gilt insoweit
nur nach Mafdigabe des 6ffentlichen Gesetzes. Sie ist auch fur die Auslandsaufklarung
kein Selbstzweck, sondern nur gerechtfertigt, wenn Art und Umfang der
geheimhaltungsbedurftigen Tatigkeit des Dienstes in demokratisch-6ffentlicher
Weise legitimiert sind und die Geheimhaltung in den spezifischen Grenzen
funktionaler Notwendigkeit verbleibt.

140

Das Erfordernis einer normenklaren und hinreichend bestimmten Fassung der
gesetzlichen Befugnisse stellt dabei die Moglichkeit, sie in der Sache geheim
handzuhaben, nicht in Frage. Da die Befugnisse nur abstrakt rechtliche
Moglichkeiten schaffen, sagen sie nichts dartiber aus, ob, wie, mit welcher Reichweite
und welchem Erfolg von ihnen Gebrauch gemacht wird.
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2. Als Ermachtigungen zu Eingriffen in das Telekommunikationsgeheimnis und die
Pressefreiheit sind die angegriffenen Vorschriften nur zu rechtfertigen, wenn sie dem
Verhaltnismafdigkeitsgrundsatz gentigen. Sie muissen danach einen legitimen Zweck
verfolgen, zur Erreichung des Zwecks geeignet, erforderlich und verhaltnisméafSig im
engeren Sinne sein (vgl. BVerfGE 67, 157 <173>; 120, 378 <427>; 141, 220 <265 Rn.
93>; stRspr). Fur geheime UberwachungsmafRnahmen durch Sicherheitsbehérden
hat das Bundesverfassungsgericht die sich hieraus ergebenden Anforderungen durch
eine Vielzahl von Entscheidungen konkretisiert und insbesondere in der
Entscheidung zum Bundeskriminalamtgesetz zusammengefasst (vgl. BVerfGE 141,
220 <268 ff. Rn. 103 ff.>). Diese Mafdstébe, die auch fir Uberwachungsmafnahmen
der Nachrichtendienste gelten, bilden sowohl fir die Anforderungen an die
Datenerhebung wund -verarbeitung als auch far die Anforderungen an die
Ubermittlung der Daten den Ausgangspunkt. Allerdings ist mit ihnen das Instrument
der strategischen Uberwachung als besonderes Mittel der Auslandsaufkliarung noch
nicht in den Blick genommen. Sie bedurfen daher - in AnknUpfung an die
Entscheidung zu den strategischen Uberwachungsbefugnissen nach dem Artikel 10-
Gesetz (vgl. BVerfGE 100, 313 <368 ff.>) - der Konkretisierung.

II.
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Die Befugnis zur Datenerhebung und Datenverarbeitung in Form der strategischen
Telekommunikationstiberwachung ist als  besonderes  Instrument der
Auslandsaufklarung mit Art. 10 Abs. 1 GG im Grundsatz vereinbar (1.). Es bedarf
hierfir jedoch einer hinreichend begrenzenden Ausgestaltung (2.).
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1. Die EinrAumung der Befugnis zur Auslandsaufklarung im Wege der strategischen
Fernmeldeliberwachungist durch Art. 10 Abs. 1 GG nicht von vornherein
ausgeschlossen. Obwohl sie nicht auf konkrete und objektiviert bestimmte
Anlassfédlle begrenzt ist und damit ohne Eingriffsschwelle zu schweren
Grundrechtseingriffen berechtigt, kann sie durch das Ziel der Auslandsaufklarung
und deren besondere Handlungsbedingungen bei hinreichend begrenzter
Ausgestaltung vor Art. 10 Abs. 1 GG und dem Verhaltnisméafdigkeitsgrundsatz
gerechtfertigt werden.
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a) Die strategische Telekommunikationstiberwachung dient einem legitimen Zweck
und ist zu seiner Erreichung nach dem Mafistab des

Verhaltnismafdigkeitsgrundsatzes geeignet und erforderlich. Nach dem Willen des
Gesetzgebers soll die strategische Uberwachung Erkenntnisse tiber das Ausland
verschaffen, die von aufSen- und sicherheitspolitischer Bedeutung fir die
Bundesrepublik sind. Sie soll damit dazu beitragen, friihzeitig Gefahren zu erkennen,
die Handlungsfahigkeit der Bundesrepublik zu wahren und die Bundesregierung in
aufien- und sicherheits- politischen Fragen mit Informationen zu versorgen. Hierin
liegt ein legitimes Ziel. Die strategische Telekommunikationstiberwachung ist hierfir
auch ein geeignetes Mittel, denn sie ermoglicht, an solche Informationen zu gelangen.
Dass hierbei in groffem Umfang zundchst Daten miterfasst werden, die keinen
relevanten Informationsgehalt haben, dndert nichts daran, dass die gesamthafte
Erfassung und Auswertung von Datenstromen im Ergebnis zu bedeutsamen
Erkenntnissen fiihren kann. Gleichfalls gentigt die strategische Uberwachung den
Anforderungen der Erforderlichkeit. Ohne die breit angelegte anlasslose Erfassung
von Datenstromen und deren Auswertung kénnten entsprechende Informationen
nicht gewonnen werden. Ein weniger eingriffsintensives Mittel, das generell
vergleichbare Informationen sicherstellte, ist nicht ersichtlich.
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b) Die Erméchtigung des Bundesnachrichtendienstes zur strategischen
Uberwachung der Telekommunikation von Ausldndern im Ausland kann vor Art. 10
Abs. 1 GG vom Grundsatz her auch in Hinblick auf die VerhaltnisméafSigkeit im
engeren Sinne gerechtfertigt werden.
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aa) Allerdings handelt es sich bei der strategischen
Telekommunikationstiberwachung um ein Instrument von besonders schwerem
Eingriffsgewicht.
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(1) Schwer wiegen die mit ihr er6ffneten Eingriffe zun&chst schon deshalb, weil mit
ihnen heimlich in persénliche Kommunikationsbeziehungen eingedrungen wird, die
oftmals privaten und unter Umstédnden auch hochstvertraulichen Charakter haben.
Eine solche heimliche Uberwachung der Telekommunikation bedeutet grundsétzlich
einen schweren Eingriff (vgl. BVerfGE 141, 220 <264 f. Rn. 92>), unabhéingig davon,
ob die Uberwachung im Inland oder im Ausland stattfindet oder sich auf Inldnder
und Deutsche oder Auslénder bezieht.
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(2) Im Verhiltnis zur Uberwachung individueller Telekommunikation weist die
strategische Uberwachung allerdings insoweit ein geringeres Eingriffsgewicht auf, als
sie sich auf Datenstréme bezieht, deren Ergiebigkeit im Einzelnen nicht vorhersehbar
ist. Auch soweit sie mittels formaler Suchbegriffe auf die Uberwachung einzelner
Personen gerichtet ist, ist sie typischerweise weniger zielgenau und nicht vollstandig,



da die far eine konkrete Kommunikationsverbindung genutzten Netze und
Ubertragungsstrecken (sogenanntes Routing) je nach Verfitigbarkeit weithin spontan
bestimmt werden und nur ein geringer Bruchteil der deutschlandweit und weltweit
vorhandenen Netze von Netzanordnungen erfasst wird. Die strategische
Uberwachung unterscheidet sich in ihrem Eingriffsgewicht damit zumindest
prinzipiell von einer Beschridnkung im Einzelfall, wie sie etwa durch § 3 G 10
ermoglicht wird.
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(3) Uberdies mindert sich ihr Eingriffsgewicht gegentiber im Ausland befindlichen
Personen dadurch, dass die Uberwachung nicht stets in gleicher Weise auf
unmittelbar operative Konsequenzen gerichtet ist wie in der Regel
Uberwachungsmafinahmen gegentiber Deutschen oder im Inland befindlichen
Personen. Die Auslandsaufklarung betrifft Vorgdnge in anderen Lindern, in denen
der deutsche Staat nicht Uber Hoheitsbefugnisse verfligt, und ist dabei dem
Bundesnachrichtendienst als einer Behorde vorbehalten, die grundsatzlich keine
eigenen operativen Befugnisse hat. Die Aufgabe der Auslandsaufklarung liegt primar
darin, zunéchst eine Informationsbasis zu schaffen, Informationen zu bewerten, auf
ihre Relevanz zu prifen und sie dann aufbereitet der Bundesregierung sowie
gegebenenfalls weiteren Adressaten zur Verfigung zu stellen. Allerdings verbindet
sich auch hier die Uberwachung oftmals mit dem Ziel, gegentiber Betroffenen - unter
Umstanden auch im Austausch der Erkenntnisse mit anderen Staaten - MafSnahmen
zu treffen, und bleibt damit gewichtig. Solche Mafinahmen kann der
Bundesnachrichtendienst gegentuber Personen im Ausland jedoch nicht selbst
ergreifen. MafSnahmen, die andere Stellen aufgrund dieser Informationen gegen
Betroffene ergreifen, sind von DatentUbermittlungen abhéangig, die rechtlich durch
den Grundsatz der hypothetischen Datenneuerhebung begrenzt werden kénnen und
mussen (dazu unten Rn. 216 f. und 220 ff.).
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(4) Besonders erschwerend ins Gewicht fallt demgegentiber die aufserordentliche
Streubreite der strategischen Telekommunikationstiberwachung. Sie wird anlasslos
gegenuiber jeder Person erlaubt und ist allein durch bestimmte Zwecksetzungen final
angeleitet. Objektive Eingriffsschwellen werden weder in Bezug auf begrenzende
Situationen noch auf die von der Uberwachung betroffenen Personen vorausgesetzt.
Die so ermachtigte Behorde kann im Rahmen nur abstrakt vorgegebener Zwecke frei
entscheiden, auf welche Netze, Daten und Personen sie die MafSnahmen richtet.
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Eine solche Befugnis hat insbesondere unter den heutigen Bedingungen der
Informationstechnik und ihrer Bedeutung fir die Kommunikationsbeziehungen eine
auflerordentliche Reichweite. Sie ist in ihrer Eingriffsintensitdt nicht mehr zu
vergleichen mit den Befugnissen, Uber die das Bundesverfassungsgericht in seiner
Entscheidung zur strategischen Uberwachung der Inland-Ausland-Kommunikation
im Jahr 1999 zZu entscheiden hatte. Wéhrend damals die
Telekommunikationstiberwachung in tatsachlicher Hinsicht eng begrenzte, allein in
spezifischen Situationen benutzte Telekommunikationsmittel betraf (vgl. BVerfGE
100, 313 <379 f.>), werden heute schon quantitativ unvergleichbar grofiere
Datenstréme erfasst. Mit ihnen wird eine unUbersehbare Zahl von Formen
elektronischer Kommunikation transportiert und der Auswertung zugefliihrt.
Angesichts der ubiquitdren und vielfaltigen Nutzung von Kommunikationsdiensten
findet inzwischen zunehmend jede Art individuellen Handelns und
zwischenmenschlicher Interaktion in elektronischen Signalen ihren Niederschlag
und wird so der Telekommunikationstiberwachung zugénglich. Die Uberwachung
erfasst damit tief in den Alltag hineinreichende, auch héchst private und spontane



Kommunikationsvorgdnge einschlieflich des Austausches von Bildern und
Dokumenten. Technisch mdglich ist heute selbst die Uberwachung des
Nutzerverhaltens im World Wide Web und der hierbei zum Ausdruck kommenden
Interessen, Wunsche wund Vorlieben. Zugleich reichen heutzutage die
Analysemoglichkeiten wesentlich weiter. Fehlte es dem Bundesnachrichtendienst
1999 etwa noch an den technischen Moglichkeiten einer automatisierten
Spracherkennung, so stehen heute Programme zur Spracherkennung, zur
Ubersetzung oder zur Bilderkennung schon der allgemeinen Offentlichkeit zur
Verfligung. Insgesamt erstreckt sich die strategische
Telekommunikationsiiberwachung damit inzwischen potentiell auf anndhernd die
gesamte Kommunikation auch der Zivilgesellschaft (vgl. zur Aussagekraft von
Verkehrsdaten BVerfGE 125, 260 <319>; zu den erweiterten
Erkenntnismoéglichkeiten der Nachrichtendienste Omand, in: Dietrich/Sule [Hrsg.|,
Intelligence Law and Policies in Europe, 2019, S. 38 <Rn. 37 ff.>).
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() Besonderes Eingriffsgewicht kommt der strategischen
Telekommunikationsiiberwachung insoweit zu, als sie auch  gezielt

personenbezogene Uberwachungen ermdglicht. Gegentiber den Befugnissen, die
Gegenstand der Entscheidung des Senats von 1999 waren, er6ffnet dies eine eigene
Dimension. Wihrend dort die strategische Uberwachung allein insoweit in den Blick
kam, als sie ohne spezifischen Personenbezug mit inhaltlichen Suchbegriffen
arbeitete (vgl. BVerfGE 100, 313 <384>), operiert die strategische
Fernmeldeaufklarung, wie sie hier in Frage steht, ganz tiberwiegend mit formalen
Suchbegriffen wie Telekommunikationskennungen, die es auch erlauben, die
Uberwachung gezielt auf die Telekommunikation einzelner Personen zu richten. Die
strategische Fernmeldeaufklarung erhalt dadurch eine grundlegend weiterreichende
Eingriffstiefe und rtickt ndher an die individuelle Telekommunikationstiberwachung
heran.
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(6) Im Verhaltnis zur friiheren Rechtslage kommt belastend hinzu, dass die
strategische Uberwachung nunmehr in gewissem Umfang auch eine gesamthaft
bevorratende Speicherung von Verkehrsdaten erdffnet. Durch deren - wiederum
anlasslos und allein final angeleitete - Auswertung kénnen tiefgehende Einblicke in
das Kommunikations- und Bewegungsverhalten von Personen gewonnen werden, die
Uber die inhaltliche Auswertung individueller Kommunikationsverkehre unter
Umstanden weit hinausgehen (vgl. zur Aussagekraft solcher Daten BVerfGE 125, 260
<319>; EuGH, Urteil vom 8. April 2014, Digital Rights Ireland und Seitlinger u.a., C-
293/12, C-594/12, EU:C:2014:238, Rn. 48, 56). Auch dies erhoéht das
Eingriffsgewicht nochmals erheblich.
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bb) Trotz des damit besonders schweren Eingriffsgewichts der strategischen
Uberwachung kann diese als spezifische Befugnis der Auslandsaufkldrung
verfassungsrechtlich gerechtfertigt sein.
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(1) Allerdings liegt in dem Verzicht auf jede konkretisierende Eingriffsschwelle eine
Freistellung von einem Kernelement rechtsstaatlicher Anforderungen, das
grundsétzlich und insbesondere in Bezug auf innerstaatlich tatige
Sicherheitsbeh6érden schon fir weniger eingriffsintensive, erst recht aber fur
schwerwiegende Grundrechtseingriffe wie die Uberwachung der Telekommunikation
unverzichtbar ist (vgl. BVerfGE 141, 220 <269 ff. Rn. 104 ff.>; 150, 244 <280 ff. Rn.
90 ff.>). Das Erfordernis einer an Lkonkrete Umstidnde anknupfenden



Eingriffsschwelle sichert die Begrenzung von Grundrechtseingriffen, bindet sie an
objektivierte Voraussetzungen und erméglicht eine Kontrolle anhand fur sich
stehender Kriterien. Eine allein final angeleitete und begrenzte Erméchtigung zu
solchen Eingriffen ist mit Art. 10 Abs. 1 GG grundséatzlich unvereinbar.
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Das gilt im Grundsatz auch fir Nachrichtendienste. Soweit sich
Uberwachungsmafinahmen auf die Inlandskommunikation erstrecken, bedarf es
entsprechend den allgemeinen Anforderungen belastbarer Eingriffsschwellen. Nicht
anders liegt es, wenn gegenUber bestimmten Personen - sei es im Inland, sei es im
Ausland - im Wege der Einzelanordnung Uberwachungsmafinahmen etwa in Form
einer Telekommunikationstiberwachung oder Onlinedurchsuchung angeordnet
werden (vgl. BVerfGE 120, 274 <326 ff.>; 125, 260 <320 ff.>; 141, 220 <270 ff. Rn.
106 ff.>; siehe auch § 3 G 10).

157

(2) Anders verhadlt es sich demgegentber fur die nachrichtendienstliche
Auslandsaufklarung, soweit diese auf die allgemeine Informationssammlung zur
Unterrichtung der Bundesregierung oder - noch im Vorfeld von individualgerichteten
Beschrankungen im Einzelfall - auf die Gefahrenfriiherkennung zielt. Hier kann der
Gesetzgeber dem Bundesnachrichtendienst auch das Instrument der strategischen
Telekommunikationstiberwachung an die Hand geben. Dass diese im Wesentlichen
nur final angeleitet und begrenzt ist, ist bezogen auf diese spezifische Aufgabe mit
den Anforderungen der Verhaltnisméafiigkeit nicht von vornherein unvereinbar
(ebenso zur strategischen Uberwachung der internationalen Telekommunikation
BVerfGE 100, 313 <373 ff.>).
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(a) Ausgangspunkt ist hierflir das Aufgabenprofil der Auslandsaufkladrung. Bei ihr
geht es nicht primé&r um gezielte Ermittlungen hinsichtlich bereits feststehender
Vorgadnge und damit nicht um die Aufklarung schon klar umrissener Sachverhalte,
sondern vor allem um das Aufspliren und Identifizieren von relevanten Informationen
beztiglich nur abstrakt bestimmbarer Erkenntnisinteressen.Die Aufgabe der
Auslandsaufklarung liegt insoweit darin, zundchst eine umfangreiche
Informationsbasis zu schaffen, um Entwicklungen breitflachig zu beobachten, die
Informationen dann zu bewerten, auf ihre Relevanz zu prifen und sie schliefSlich in
kondensierter Form der Bundesregierung sowie gegebenenfalls weiteren Adressaten
zur Verfigung zu stellen.Die potentiellen Erkenntnisinteressen erdffnen dabei mit
ihrer Ausrichtung auf die gesamte Aufien- und Sicherheitspolitik ein weites
Spektrum.
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(b) Far diese Aufgabe kann auch eine anlasslose, im Wesentlichen allein final
gesteuerte Fernmeldeaufklirung in Form der strategischen Uberwachung
verfassungsrechtlich gerechtfertigt sein. Im Unterschied zu Maffnahmen der
frihzeitigen innerstaatlichen Identifizierung von Gefahren hat hierbei zunéchst
schon Bedeutung, dass die Auslandsaufkldrung auf die Erhellung und das
Verstdndnis von Umstanden abzielt, hinsichtlich derer es an einer unmittelbaren
alltaglichen Wahrnehmung seitens deutscher Stellen und der innerstaatlichen
Offentlichkeit fehlt. Es geht um Erkenntnisse zu Entwicklungen in Kontexten, die
sich allein mit Informationen aus dem Inland nur schwer deuten lassen und zum Teil
Lander mit informationell wenig offenen Strukturen betreffen. Mafsgeblich sind vor
allem aber die besonderen Handlungsbedingungen bei Erftillung dieser Aufgabe. Die
Auslandsaufklarung betrifft Vorgdnge in anderen Landern, in denen der deutsche
Staat allenfalls punktuell mit eigenen Erkenntnisquellen prasent ist und sein kann



und in denen er nicht tiber Hoheitsbefugnisse verfiigt, die ihm einen unmittelbaren
Zugriff auf Informationen ermoglichen (ebenso EGMR, Big Brother Watch and others
v. United Kingdom, Urteil vom 13. September 2018, Nr. 58170/13 u.a., § 518). Dabei
muss die Aufklarung im Interesse der Handlungsfihigkeit und Sicherheit der
Bundesrepublik Deutschland insbesondere auch an Informationen gelangen kénnen,
die ihr - moglicherweise in nachteiliger Absicht - gezielt vorenthalten und in der
Hoheitssphare des Drittstaats geheim gehalten werden. Die MafSnahmen der
Aufklarung koénnen zudem nach dem Recht des Zielstaats nicht selten illegal,
jedenfalls oft unerwlinscht sein. Dabei ist der Dienst zugleich mit den
Abwehrtatigkeiten der Ziellinder konfrontiert, die die Aufkldrung ihrerseits mit
polizeilichen und nachrichtendienstlichen Mitteln behindern und zu hintertreiben
suchen. Die Arbeit ist damit besonders gefdhrdet und prekdr und auf
aufSergewOhnliche Mittel verwiesen.
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Zu berucksichtigen ist zugleich, dass die Aufklarung nicht allein im Gegeneinander
der verschiedenen Nachrichtendienste, sondern auch im Miteinander zur Aufklarung
von die Bundesrepublik Deutschland und andere Lander gleichermafien betreffenden
Fragenkreisen steht. Insbesondere die allein der Information der Bundesregierung
dienende Aufklarung politisch oder militdrisch relevanter Geschehensablaufe, aber
auch die Fruhaufklarung von Gefahren der internationalen Kriminalitat, zu der auch
der internationale Terrorismus gehort, sind fur ihre Wirksamkeit heute auf eine
Kooperation der Dienste untereinander angewiesen. Kooperationsfihig ist der
Bundesnachrichtendienst aber nur, wenn er auch seinerseits Befugnisse hat, mit
denen er die Ergebnisse anderer Dienste prifen, sie aufnehmen und weiter verwerten
kann und mit deren Hilfe er auch durch eigene Erkenntnisse als Partner beizutragen
vermag. Befugnisse zur anlasslosen Uberwachung der Auslandskommunikation
durften dabei, nach allem was bekannt ist, heute zur verbreiteten Ausstattung dieser
Dienste gehoren (fiir die USA: Section 702 Foreign Intelligence Surveillance Act; vgl.
dazu Renan, in: Goldman/Rascoff [Hrsg.|, Global Intelligence Oversight, 2016, S. 121
<insb. 123 ff.>; fir das Vereinigte Konigreich Part 6 Chapter 1 Investigatory Powers
Act 2016; vgl. dazu Leigh, in: Dietrich/Sule [Hrsg.], Intelligence Law and Policies in
Europe, 2019, S. 553 ff.; McKay/Walker, in: Dietrich/Géarditz/Graulich/Gusy/Warg
[Hrsg.], Reform der Nachrichtendienste zwischen Vergesetzlichung und
Internationalisierung, 2019, S. 119 ff.; fir Frankreich: Article L854-1 bis L854-9
Code de la sécurité intérieure [Des mesures de surveillance des communications
électroniques internationales|; s. dazu auch Le Divelec, in: Dietrich/Sule [Hrsg.],
Intelligence Law and Policies in Europe, 2019, S. 516 ff.; Warusfel, in:
Dietrich/Géarditz/Graulich/Gusy/Warg [Hrsg.], Reform der Nachrichtendienste
zwischen Vergesetzlichung und Internationalisierung, 2019, S. 129 ff.).
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(c) Zu berticksichtigen ist dabei auch das tiberragende 6ffentliche Interesse an einer
wirksamen Auslandsaufklarung.
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Entsprechend der kompetenziellen Ruckbindung (oben Rn. 123 ff.) zielt die
Auslandsaufklarung immer auf Informationen, die Bedeutung fir die Stellung und
Handlungsfahigkeit Deutschlands in der Staatengemeinschaft entfalten und damit
gerade in diesem Sinne von aufSen- und sicherheitspolitischer Bedeutung sind. Die
Versorgung der Bundesregierung mit Informationen fir ihre aufien- und
sicherheitspolitischen Entscheidungen hilft ihr, sich im machtpolitischen Kraftefeld
der internationalen Beziehungen 2zu behaupten, und kann folgenreiche
Fehlentscheidungen verhindern. Insoweit geht es mittelbar zugleich um die
Bewahrung  demokratischer  Selbstbestimmung wund den  Schutz der



verfassungsrechtlichen Ordnung - und damit um Verfassungsgtiter von hohem Rang.
In Frage steht mithin ein gesamtstaatliches Interesse, das tiber das Interesse an der
Gewahrleistung der inneren Sicherheit als solcher deutlich hinausgeht.
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Von Gewicht ist hierbei, dass im Zuge der Entwicklung der Informationstechnik und
der internationalen Kommunikation, ebenso wie damit der engeren
grenzUberschreitenden Verflechtung der Lebensbedingungen im Allgemeinen,
Bedrohungen vom Ausland aus erheblich zugenommen haben. Die Friherkennung
von Gefahrenlagen, die aus dem Ausland drohen, gewinnt hierbei auch far die
Sicherheit besondere Bedeutung. Die Erweiterung und Internationalisierung der
Kommunikationsmoéglichkeiten und die damit gesteigerte Politisierung und
Organisationsfahigkeit international agierender krimineller Gruppierungen fiihren
dazu, dass innerstaatliche Gefahrenlagen oftmals durch Netzwerke international
zusammenarbeitender Akteure begrindet sind und leicht eine aufSen- und
sicherheitspolitische Dimension erhalten kénnen. Die Herausforderungen durch
weltweit verflochtene Kreise organisierter Kriminalitdt und Geldwasche wie auch
Menschenhandel, elektronische Angriffe auf informationstechnische Systeme, den
internationalen Terrorismus oder den Handel mit Kriegswaffen machen das
beispielhaft deutlich (vgl. Kojm, in: Goldman/Rascoff [Hrsg.], Global Intelligence
Oversight, 2016, S. 95 ff.; Goodman/Ischebeck-Baum, in: Dietrich/Sule [Hrsg.],
Intelligence Law and Policies in Europe, 2019, S. 1 <insb. Rn. 104 ff.>; hinsichtlich
des Gefahrenbereichs "Cyber" siehe auch BTDrucks 18/4654, S. 40 f.; zu den
Gefahrenbereichen "internationaler Terrorismus" und "Kriegswaffenproliferation"
siehe bereits BTDrucks 12/6853, S. 20, 42). Solche Aktivititen zielen zum Teil auf
eine Destabilisierung des Gemeinwesens (vgl. zum internationalen Terrorismus
BVerfGE 115, 320 <357>; 133, 277 <333 f. Rn. 133>; 143, 101 <138 f. Rn. 125>) und
koénnen zur Bedrohung fUr die verfassungsméafiige Ordnung, den Bestand und die
Sicherheit des Bundes oder der Lander sowie fiir Leib, Leben und Freiheit werden.
Dies sind Rechtsgliter von Uberragendem verfassungsrechtlichen Gewicht, flir deren
Schutz der Gesetzgeber eine wirksame und zugleich rechtsstaatlich eingehegte
Auslandsaufklarung als unverzichtbar ansehen kann (vgl. BVerfGE 115, 320 <358>;
143, 101 <138 f. Rn. 124 ff.>).
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Dem ungleich weiteren Datenzugriff der strategischen Uberwachung steht heute im
Verhéltnis zu der Situation, Uber die das Bundesverfassungsgericht 1999 zu
entscheiden hatte, folglich auch ein gesteigertes Gefahrenpotential gegentiber. Aus
diesem Grund stehen Art. 10 Abs. 1 GG und die sich aus ihm ergebenden
Verhaltnismafdigkeitsanforderungen auch der Einbeziehung gezielt
personenbezogener Suchbegriffe in die strategische Uberwachung nicht prinzipiell
entgegen und darf das Gesetz vom Grundsatz her in begrenztem Umfang auch eine
bevorratend gesamthafte Speicherung von Verkehrsdaten sowie deren anlasslose
Auswertung vorsehen.
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(d) Ein wichtiger Gesichtspunkt fir die Rechtfertigungsfdhigkeit der strategischen
Telekommunikationstiberwachung liegt schlieflich darin, dass die Folgen der
anlasslosen Durchfiihrung dadurch etwas abgemildert werden, dass sie durch eine
Behoérde vorgenommen werden, die selbst grundsétzlich keine operativen Befugnisse
hat. Gegenuliber Personen im Ausland kénnen Erkenntnisse schon den tatsachlichen
Umstadnden nach in der Regel nicht unmittelbar zu Folgemafsnahmen gegentiber den
Betroffenen fliihren, da insoweit keine Hoheitsbefugnisse deutscher Beho6rden
bestehen. Das stellt allerdings nicht in Frage, dass auch im Ausland durchgeftihrte
Uberwachungen zu gravierenden Konsequenzen fiir die Betroffenen fiihren kénnen



und FolgemafSnahmen gegentiber ihnen - sei es mittels eines Austauschs der Daten,
sei es bei spateren Grenzuibertritten - auch ermoéglichen sollen. Da die Daten jedoch
von einer Behoérde erhoben werden, die selbst grundsétzlich keine eigenen operativen
Befugnisse hat, ist hier eine weitere Datenverwendung zunachst von einer in Distanz
zu eigenen Handlungsverantwortlichkeiten vorgenommenen Sichtung der Daten
abhéngig. Ihre Ubermittlung zur operativen Nutzung kann - und muss - daher durch
qualifizierte Ubermittlungsschwellen sichergestellt werden (unten Rn. 220 ff.).
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c) Das Instrument der strategischen Uberwachung einschlieflich des Einsatzes
personenbezogener formaler Suchbegriffe und einer zum Teil auch gesamthaft
bevorratenden Erfassung und Auswertung von Verkehrsdaten ist danach mit Art. 10
Abs. 1 GG und den hieraus folgenden Verhaltnisméafiigkeitsanforderungen nicht
grundséatzlich unvereinbar. Als anlasslose, im Wesentlichen allein final angeleitete
und begrenzte Befugnis ist sie jedoch eine Ausnahmebefugnis, die auf die
Auslandsaufklarung durch eine Behorde, welche selbst grundsatzlich keine
operativen Befugnisse zur Gefahrenabwehr hat, begrenzt bleiben muss. Nur durch
deren besonderes Aufgabenprofil ist sie gerechtfertigt. Hieran hat sich nach dem
Grundsatz der VerhédltnisméafSigkeit auch die ndhere Ausgestaltung auszurichten.
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2. Die Ausgestaltung der Datenerhebung und -verarbeitung in Form der
strategischen Uberwachung unterliegt danach n#heren Anforderungen, die dem
besonderen Gewicht der Grundrechtseingriffe und ihrer spezifischen Rechtfertigung

durch das besondere Aufgabenprofil der Auslandsaufklarung Rechnung zu tragen
haben.

168

a) Ein ubergreifendes Ziel der sich aus dem VerhéaltnisméafSigkeitsgrundsatz
ergebenden Anforderungen liegt darin, die strategische Telekommunikations-
Uberwachung trotz ihrer Streubreite als hinreichend fokussiertes Instrument
auszugestalten und damit begrenzt zu halten. Eine globale und pauschale

Uberwachung liasst das Grundgesetz auch zu Zwecken der Auslandsaufkldrung nicht
zu (vgl. BVerfGE 100, 313 <376>).
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Daftir hat der Gesetzgeber zunédchst einschrdnkende Mafdgaben zum Volumen der
fir die jeweiligen Ubertragungswege auszuleitenden Daten vorzugeben (vgl.
Loffelmann, in: Dietrich/Géarditz/Graulich/Gusy/Warg [Hrsg.], Reform der
Nachrichtendienste zwischen Vergesetzlichung und Internationalisierung, 2019, S.
33 <40>) und sicherzustellen, dass das von der Uberwachung abgedeckte
geographische Gebiet begrenzt bleibt. Da sich die technischen Moglichkeiten der
Datenverarbeitung schnell &ndern, reicht es nicht, hierfir allein auf tatsachliche
Kapazitatsgrenzen zu verweisen (vgl. Huber, ZRP 2016, S. 162 <164>; Papier, NVwZ
2016, S. 1057 <1058>; Marxsen, DOV 2018, S. 218 <224>; Dietrich, in:
Schenke/Graulich/Ruthig [Hrsg.|, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 6
BNDG Rn. 11; Loéffelmann, in: Dietrich/Eiffler [Hrsg.], Handbuch des Rechts der
Nachrichtendienste, 2017, IV § 4 Rn. 184). Vor allem aber muss der Gesetzgeber
rechtsstaatliche Einhegungen schaffen, die die Datenerhebung und -verarbeitung
ndher strukturieren und zum Teil auch begrenzen. Hierzu gehoren insbesondere
Regelungen zum Einsatz von Filtertechniken (b), zu den Uberwachungszwecken (c),
zur Gestaltung des Uberwachungsverfahrens (d), zu einem fokussierten Umgang mit
Suchbegriffen (e), zu Grenzen der bevorratenden Verkehrsdatenspeicherung (f), zu
Methoden der Datenauswertung (g), zum Schutz von Vertraulichkeitsbeziehungen (h)
und dem des Kernbereichs privater Lebensgestaltung (i) sowie die Vorgabe von



Loéschungspflichten (j). Hinzu kommen Anforderungen an Transparenz, individuellen
Rechtsschutz und vor allem an eine ausgebaute unabhingige objektivrechtliche
Kontrolle (dazu ubergreifend unten V).
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b) Da die strategische Uberwachung nur als Instrument der Auslandsaufklarung
gerechtfertigt werden kann, bedarf es als Grundlage der weiteren Datenverarbeitung
einer normenklaren Regelung 2zur Aussonderung von Daten aus der
Inlandskommunikation.
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aa) Auf jeden Fall bedarf es einer Regelung beztiglich der Aussonderung von Daten
aus Telekommunikation, an der auf beiden Seiten Deutsche oder Inldnder beteiligt
sind, da fur diese eine anlasslose Telekommunikationsiiberwachung von vornherein
nicht in Betracht kommt.
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Auf der Basis der Aussonderung der Inlandskommunikation kann dann die
strategische Uberwachung mit zwei Zielrichtungen durchgefiihrt werden, namlich
einerseits zur Uberwachung der in § 5 G 10 sogenannten '"internationalen'
Kommunikation (der Inland-Ausland-Kommunikation), und anderseits zur
Uberwachung der reinen Auslandskommunikation (der Ausland-Ausland-
Kommunikation). Zwar sind beide Formen der Uberwachung gleichermafien an Art.
10 Abs. 1 GG zu messen. Doch weist die Ausland-Ausland-Uberwachung in
bestimmten Hinsichten ein geringeres Eingriffsgewicht auf als die Inland-Ausland-
Uberwachung, die Kommunikation mit unmittelbarem Inlandsbezug erfasst und
somit tiefer in die innerstaatliche Rechtsordnung hineinreicht. Daher gelten fur die
Ausland-Ausland-Uberwachung zum Teil abgesenkte Anforderungen (vgl. zur
Moglichkeit der gefahrunabhingigen Aufkldrung zur Information der
Bundesregierung untenRn. 177; zur Moéglichkeit der Auswahl der Suchbegriffe erst
nach Festlegung der Uberwachungsmafnahme unten Rn. 179 f. und zur
automatisierten Ubermittlung von Daten an ausléndische Nachrichtendienste im
Rahmen von Kooperationen unten Rn. 254 ff. und 262 ff.). Will der Gesetzgeber dem
unterschiedlichen Gewicht der Eingriffe Rechnung tragen und deshalb verschiedene
Regelungen schaffen, muss er weiter vorsehen, dass auch die Inland-Ausland-
Kommunikation auszusondern ist.
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bb) Die Anforderungen an die Aussonderung der Inlandskommunikation und der
Inland-Ausland-Kommunikation muissen klar geregelt sein. Soweit dies technisch
moglich ist, muss durch den Einsatz von automatisierten Filterprozessen
sichergestellt sein, dass den Mitarbeitern des Bundesnachrichtendienstes solche
Telekommunikationsdaten schon gar nicht bekannt werden. Zwar ist es nicht von
vornherein unzuldssig, wenn, soweit technisch unvermeidbar, zunéichst
unterschiedslos alle Daten und damit auch die Inlandsdaten von den Systemen des
Bundesnachrichtendienstes erfasst werden. Der Gesetzgeber muss dann aber
normenklar regeln, dass Daten aus der reinen Inlandskommunikation und
gegebenenfalls der Inland-Ausland-Kommunikation mit allen zur Verfigung
stehenden Mitteln technisch herausgefiltert und spurenlos geléscht werden muissen,
bevor eine manuelle Auswertung erfolgt. Der Dienst ist darauf zu verpflichten, die
Filtermethoden kontinuierlich fortzuentwickeln und auf dem Stand von Wissenschaft
und Technik zu halten.

174



Soweit eine solche Filterung technikbedingt eine Trennung der Daten nicht
vollstandig gewahrleisten kann, steht das der weiteren Nutzung und Auswertung der
so vorgefilterten Daten nicht entgegen. Insoweit ist jedoch gesetzlich sicherzustellen,
dass dann, wenn im Rahmen der weiteren Auswertung Telekommunikationsdaten
von Deutschen oder Inldndern identifiziert werden, diese nicht genutzt werden durfen
und unverzuiglich zu 16schen sind. Eine Ausnahme hiervon kann der Gesetzgeber nur
vorsehen, soweit die Daten aus sich heraus eine unmittelbar bevor- stehende
konkrete Gefahr flr Leib, Leben oder Freiheit einer Person, flir lebenswichtige Guiter
der Allgemeinheit oder fiir den Bestand oder die Sicherheit des Bundes oder eines
Landes erkennen lassen. Zur Begrindung einer solchen Befugnis reichen
dienstinterne Hinweise auf allgemeine strafrechtliche Grundsétze nicht aus (vgl.
demgegentber derzeit 3.9 DV SIGINT), sondern ist eine ausdriickliche gesetzliche
Regelung erforderlich. Eine solche Nutzung ist gegebenenfalls zu protokollieren
(unten Rn. 291) und bedarf einer gerichtsdhnlichen Kontrolle.
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c) Weiterhin hat der Gesetzgeber die Zwecke hinreichend préazise und normenklar
festzulegen, zu denen die Telekommunikation tiberwacht und die dabei erlangten
Erkenntnisse verwendet werden durfen (vgl. BVerfGE 100, 313 <372>).
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aa) Als besonders eingriffsintensives Aufkldrungsinstrument bedarf es insoweit einer
substantiellen Beschrdnkung auf hinreichend begrenzte und differenzierte Zwecke,
die der Gesetzgeber zu verantworten hat. In Betracht kommen Zwecke, die - im
Rahmen auch der kompetenzrechtlichen Grenzen - auf den Schutz hochrangiger
Gemeinschaftsgiter gerichtet sind, deren Verletzung schwere Schiaden fir den
aufleren und inneren Frieden oder die Rechtsgliter Einzelner zur Folge hétte (vgl.
BVerfGE 100, 313 <373>).
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cc) Demgegeniiber kénnen Uberwachungsmafinahmen der Ausland-Ausland-
Aufklarung, die von vornherein allein das Ziel der Information der Bundesregierung
und der Vorbereitung von Regierungsentscheidungen haben, auch unabhangig von
einer Ausrichtung auf die Gefahrenfriitherkennung erlaubt werden. Der Gesetzgeber
kann hierfiir Uberwachungsmafinahmen fiir das gesamte Aufgabenspektrum des
Bundesnachrichtendienstes vorsehen und - allerdings auch insoweit schon
kompetenziell auf Fragen von aufSen- und sicherheitspolitischer Bedeutung begrenzt
- etwa allein an Auftrdge der Bundesregierung binden. Er muss dann aber
sicherstellen, dass eine Zweckidnderung insoweit prinzipiell ausgeschlossen ist und
die durch solche Uberwachungsmafinahmen gewonnenen Erkenntnisse - von
besonderen Ausnahmefillen abgesehen (n&dher unten Rn. 228) - nicht an andere
Stellen weitergeleitet werden duirfen (siehe ndher unten Rn. 223 ff.).

178

d) Zur Verfolgung der gesetzlich bestimmten Zwecke darf der Gesetzgeber die
strategische Uberwachung grundséitzlich anlasslos erlauben und muss sie nicht an
objektivierte Eingriffsschwellen kntipfen (oben Rn. 157 ff.). Als nur final angeleitete
Befugnis hat er sie daflir aber an Verfahrensregelungen zu binden, die die
Ausrichtung auf die jeweiligen Zwecke rationalisierend strukturieren und damit auch
kontrollierbar machen (vgl. Dietrich, in: Schenke/Graulich/Ruthig [Hrsg.],
Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 6 BNDG Rn. 10).
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aa) Ausgangspunkt hierfiir muss eine formalisierte Festlegung jeweils begrenzter
Uberwachungsmafinahmen sein. Im datenschutzrechtlichen Sinne liegt hierin die



Zweckbestimmung der Mafinahme. Als Grundlage fir deren Rechtfertigung
gegentiber den Uberwachten muss die Festlegung die Mafinahme hinsichtlich ihrer
Erkenntnisziele und Dauer naher konkretisieren. In der Regel werden hierfir die
aufzuklidrende Art der Gefahr sowie der geographische Fokus der Uberwachung zu
bestimmen sein. Die Mafinahmen sind zu befristen. Einer - auch wiederholten -
Verladngerung steht das nicht entgegen.
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Die interne verfahrensrechtliche Ausgestaltung solcher formalisierter Festlegungen
ist verfassungsrechtlich nicht vorgegeben. Der Gesetzgeber kann zwischen
verschiedenen organisationsrechtlichen Ausgestaltungen wahlen und wird dabei -
unter Umstidnden unterschieden nach dem Gegenstand der Uberwachung - auch
Behordenleitervorbehalte oder die Mitwirkung des Bundeskanzleramts in Erwdgung
zu ziehen haben. Soweit der Gesetzgeber die strategische Uberwachung auf Daten
der reinen Auslandskommunikation beschrankt, ist nicht immer eine Mitwirkung
unmittelbar politisch verantwortlicher Organe geboten. Auch mussen die
Suchbegriffe bei der Festlegung der Mafinahme nicht in jedem Fall schon vorab
bestimmt werden (vgl. zum Artikel 10-Gesetz BVerfGE 100, 313 <373 f.>).
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Fur die Festlegung der MafSnahme selbst jedoch bedarf es, entsprechend dem
Richtervorbehalt bei individualbezogener Telekommunikationsiiberwachung durch
Einzelfallanordnung (vgl. BVerfGE 125, 260 <337 f.>; 141, 220 <312 Rn. 235>), einer
gerichtsdhnlichen Kontrolle. Grundsétzlich ist diese Kontrolle im Vorhinein
sicherzustellen. Ausnahmen in Eilfdllen sind damit nicht ausgeschlossen.
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bb) An den in dieser Weise ndher definierten Zwecken der
Uberwachungsmafinahmen ist das weitere Verfahren der Datenerhebung und -
auswertung dann auszurichten und damit in der Folge auch einer unabhangigen
Kontrolle zuginglich zu machen. Das betrifft sowohl die Auswahl der fur die
Uberwachung erforderlichen Ubertragungswege, die der Beschrankung unterworfen
und zur Auswertung erfasst werden sollen, als auch die Auswahl der Suchbegriffe.
Ebenso liegt hierin der Bezugspunkt der Kennzeichnung und der Nutzung der Daten.
Einer Schaffung von Regeln zur Verwertung von Zufallsfunden durch
behérdeninterne Zweckidnderungen steht dies nicht entgegen (vgl. BVerfGE 141, 220
<326 ff. Rn. 284 ff.>).
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dd) Die danach differenzierend zu bestimmenden Uberwachungsmafinahmen werden
sich der Zahl nach nicht auf einige wenige begrenzen lassen. Ausgehend von der
derzeitigen Praxis, die freilich noch anders strukturiert ist, wurde die Zahl der aktuell
arbeitsteilig unterschiedenen Uberwachungsinteressen oder
Aufklarungsperspektiven in der mundlichen Verhandlung von Vertretern des
Bundesnachrichtendienstes auf etwa 100 bis 200 geschatzt. Bei Zusammenfiihrung
dieser Bearbeitungsperspektiven zu im oben genannten Sinne zusammenhangenden,
aber zugleich hinreichend differenziert voneinander abgegrenzten
Uberwachungsmafinahmen wird sich diese Zahl méglicherweise etwas reduzieren.
Allerdings ist es gerade Zweck solcher Strukturierung, dass die jeweiligen
Uberwachungsmafinahmen ein klares und hinreichend differenziertes Profil
aufweisen, das die Erfassung und Auswertung der Daten ndher anleitet. Daher ist es
sachgerecht, wenn die Zahl der in dieser  Weise festgelegten
Uberwachungsmafinahmen jedenfalls deutlich héher liegt als nach derzeitiger Praxis
die Zahl der Netzanordnungen, die aktuell 17 betragt (oben Rn. 16).
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Dies hindert von Verfassungs wegen nicht, Netzanordnungen und darauf aufbauende
Ausleitungsanordnungen gegenuber einem Telekommunikationsanbieter zur
Durchfiihrung einer gréfieren Zahl verschiedener Uberwachungsmafinahmen
zusammenfassend zu treffen. Auch kann der Abgleich der erfassten Daten mit den
jeweils den verschiedenen Mafinahmen zugeordneten Suchbegriffen technisch in
einem Zusammenhang durchgeflihrt werden und koénnen die Trefferfalle dann in
einem anschlieffenden Schritt wieder den jeweiligen MafSnahmen zugeordnet werden.
In welcher Weise der Bundesnachrichtendienst solche technischen Ablaufe konkret
organisiert, ist von der Verfassung nicht vorgegeben.
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e) Ein besonderes Eingriffsgewicht kommt der strategischen Uberwachung dadurch
zu, dass sie heute vorwiegend mittels formaler Suchbegriffe durchgefiihrt und dabei
auch gezielt auf einzelne Personen gerichtet wird. Auch das ist verfassungsrechtlich
nicht ausgeschlossen. Es bedarf dafiir aber begrenzender Maf3- gaben, die dem
Schutzbedarf der Betroffenen in einer den Verhéaltnismafigkeitsanforderungen
genligenden Weise Rechnung tragen.
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aa)Entsprechend derzeitiger Praxis ist die gezielte Erfassung der Telekommunikation
von deutschen Staatsangehorigen auszuschliefen. Wie fir die Inland-Ausland-
Aufklarung (vgl. § 5 Abs. 2 G 10) gilt das auch fur die Ausland-Ausland-
Aufklarung.Zwar schutzt Art. 10 Abs. 1 GG Auslander und Deutsche grundsatzlich
gleichermafSen und begriindet die strategische Telekommunikationstiberwachung
beiden gegentiiber schwere Grundrechtseingriffe. Das stellt jedoch nicht in Frage,
dass solche Uberwachung im Einzelnen beiden gegentiber ein unterschiedliches
Eingriffsgewicht aufweist, dem bei der Ausgestaltung der gesetzlichen
Eingriffserméchtigungen Rechnung getragen werden muss. Die Uberwachung hat
gegenlUber  deutschen Staatsangehorigen typischerweise ein grofSeres
Eingriffsgewicht als gegenutiber sich im Ausland befindenden Ausléndern, weil die
eigenen Staatsangehoérigen in deutlich weitergehendem Umfang dem Zugriff
deutscher Behoérden unterliegen und damit leichter FolgemafSnahmen ausgesetzt
sind. Das gilt zuné&chst flir Deutsche, die sich nur kurzfristig im Ausland aufhalten.
Grundsatzlich betrifft das aber alle deutschen Staatsangehorigen, die - selbst wenn
sie langerfristig im Ausland leben - weiterhin der Personalhoheit der Bundesrepublik
Deutschland unterliegen; auch sie sind - schon zur Erflillung ausweisrechtlicher
Pflichten - auf einen Kontakt mit deutschen Behdérden angewiesen, ebenso wie hier
eher davon auszugehen ist, dass sie einen engeren Kontakt nach Deutschland haben
und auch ofter einreisen. Die gezielte anlasslose Telekommunikationstiberwachung
deutscher Staatsangehériger im Rahmen der strategischen Uberwachung hat
deshalb ein Gewicht, das die damit verbundenen Eingriffe in Art. 10 Abs. 1 GG als
unverhiltnisméfig erscheinen liefe. Eine gezielte Uberwachung der
Telekommunikation deutscher Staatsangehoériger muss sich daher an den
Anforderungen orientieren, die fur die individuelle Anordnung einer
Telekommunikationstiberwachung gelten (vgl. zu deren Anforderungen BVerfGE 141,
220 <268 ff. Rn. 103 ff.; 309 ff. Rn. 228 ff.>).

187

bb) Im Ubrigen hat der Gesetzgeber als Grundlage einer zielgerichteten
Strukturierung des Uberwachungsprozesses die mdglichen Griinde und
Gesichtspunkte, unter denen strategische Uberwachungsmafnahmen gezielt auf
bestimmte Personen gerichtet werden durfen, festzulegen. So kann er etwa die
Uberwachung von Personen vorsehen, die als mégliche Verursacher von Gefahren,
als Nachrichtenmittler oder als sonst ndher qualifizierte Informanten in Betracht



kommen und hierbei moéglicherweise Praferenzregeln aufstellen, nach denen etwa die
zielgerichtete Uberwachung von véllig unbeteiligten Personen nur nachrangig in
Betracht kommt. Auch insoweit muss er allerdings nicht das Vorliegen objektivierter
Eingriffsschwellen verlangen, sondern kann sich mit einer spezifizierenden
Benennung der Zwecke, derentwegen Personen gezielt ilberwacht werden durfen,
und damit wiederum nur finalen MafSgaben begntigen.

188

GegenUber Personen, die als moégliche Verursacher von Gefahren oder in Blick auf
gegenUber ihnen zu ergreifende FolgemafSnahmen im unmittelbaren Interesse des
Nachrichtendienstes stehen, hat der Gesetzgeber insoweit einen eigenen
Schutzmechanismus vorzusehen. Gegentiber ihnen hat die Uberwachung eine
besondere Intensitdt und besteht eine gesteigerte Wahrscheinlichkeit von
belastenden Folgen. In der mundlichen Verhandlung hat der
Bundesnachrichtendienst insoweit angegeben, dass zur Zeit etwa finf Prozent der
Suchbegriffe auf solche Personen gerichtet seien. Soweit Uberwachungsmafinahmen
in dieser Weise gegen bestimmte Personen gerichtet sind, bedarf es flir deren
Festlegung einer gerichtsdhnlichen ex ante-Kontrolle. Diese hat zu prufen, ob die
gezielt personenbezogene Uberwachung zur Verfolgung des Uberwachungszwecks
den Verhaltnisméafigkeitsanforderungen gentigt.

189

cc) Im Ubrigen liegt die Grenze der méglichen Erméchtigung zu einer anlass-losen
Uberwachung dort, wo der Einsatz eines personenbezogenen Suchbegriffs von
vornherein mit anndhernd vergleichbarer Sicherheit und Wirkung wie eine
Einzelanordnung zZu einer individualisierenden Uberwachung des
Telekommunikationsverkehrs fihrt. Der Gesetzgeber muss sicherstellen, dass dann
die diesbezutiglichen Anforderungen (vgl. BVerfGE 141, 220 <268 ff. Rn. 103 ff.; 309
ff. Rn. 228 ff.>) gewahrt und durch die strategische Uberwachung nicht unterlaufen
werden.

190

dd) Auf die genannten Mafdigaben und Beschridnkungen (soeben Rn. 187 ff.) kann der
Gesetzgeber nur verzichten, sofern Uberwachungsmafinahmen ausschlieRlich zur
politischen Information der Bundesregierung bestimmt und auf diese ausgerichtet
sind und eine Ubermittlung der Erkenntnisse an andere Stellen prinzipiell
ausgeschlossen ist (oben Rn. 177).

191

f) Gesetzlicher Beschrankungen bedarf die Ermdachtigung zur strategischen
Uberwachung auch, soweit mit ihr eine gesamthaft bevorratende Speicherung von
Verkehrsdaten er6ffnet wird. Der Gesetzgeber hat sicherzustellen, dass die hierfar
erfassten Datenstréme substantiell begrenzt bleiben und eine
Hochstspeicherungsdauer von sechs Monaten (vgl. auch BVerfGE 125, 260 <322>)
nicht tiberschritten werden darf.

192

g) Fur die einzelnen Schritte der Auswertung der erfassten Daten reicht es, wenn der
Gesetzgeber die wesentlichen Grundlagen vorgibt und die ndhere Strukturierung im
Ubrigen dem Bundesnachrichtendienst zur Regelung durch Binnenrecht aufgibt, das
freilich einer unabhangigen objektivrechtlichen Kontrolle unterliegen muss (dazu
unten Rn. 272 ff.). Zu den gesetzlich vorzugebenden Rahmenbestimmungen gehéren
dabei das Gebot einer unverziglichen Auswertung der erfassten Daten (vgl. BVerfGE
100, 313 <385 f.>; 125, 260 <332>; siehe auch die entsprechende Regelung in § 6
Abs. 1 Satz 1 G 10 und die zugehorigen Gesetzgebungsmaterialien BTDrucks



14/5655, S. 13), die Geltung des Verhéltnisméafdiigkeitsgrundsatzes bei der Auswahl
der Suchbegriffe - wie derzeit bereits untergesetzlich in den Dienstvorschriften
vorgesehen -, Regelungen zum Einsatz von -eingriffsintensiven Methoden der
Datenauswertung, insbesondere komplexe Formen des Datenabgleichs (vgl. zur
besonderen Erforderlichkeit von Auswertungsregelungen bei der strategischen
Uberwachung auch EGMR, Big Brother Watch and others v. United Kingdom, Urteil
vom 13. September 2018, Nr. 58170/13 u.a., 8§ 346 f.) sowie die Beachtung der
grundgesetzlichen Diskriminierungsverbote (vgl. zu dieser Anforderung BVerfGE
115, 320 <348>; 133, 277 <359 f. Rn. 189>; zur schwedischen Rechtslage insoweit
EGMR, Centrum for Rattvisa v. Sweden, Urteil vom 19. Juni 2018, Nr. 35252/08, §
29). Zu regeln ist gegebenenfalls auch der Einsatz von Algorithmen, insbesondere die
Sicherstellung ihrer grundsatzlichen Nachvollziehbarkeit in Blick auf eine
unabhangige Kontrolle.

193

h) Besondere Anforderungen sind an den Schutz von Vertraulichkeitsbeziehungen -
wie insbesondere zwischen Journalisten und ihren Informanten oder Rechtsanwélten
und ihren Mandanten - zu stellen. Dieser Schutz folgt schon aus Art. 10 Abs. 1 GG
und den sich hieraus ableitenden Verhaltnisméafdigkeitsanforderungen. Er entspricht
einem in solchen Beziehungen gesteigerten Schutzbedarf, der auf beiden Seiten der
Kommunikation bestehen kann. Fur die betroffenen Berufsgruppen wird der Schutz
zugleich durch Art. 5 Abs. 1 Satz 2 GG oder die jeweils sonst ihren Schutz
gewihrleistenden Grundrechte - sofern dem personellen Schutzbereich nach
gegenUber der Auslandsaufklarung anwendbar - abgesichert.

194

aa) Gegenuiber Berufs- und Personengruppen, deren Kommunikationsbeziehungen
einen besonderen Schutz der Vertraulichkeit verlangen, ist zundchst deren gezielte
Uberwachung zu begrenzen. Die Nutzung von Suchbegriffen, die zu einer gezielten
Erfassung der Telekommunikationsanschltisse solcher Personen fihren, kann nicht
schon allein damit gerechtfertigt werden, dass hierdurch potentiell
nachrichtendienstlich relevante Informationen erlangt werden koénnen. Die
journalistische Tatigkeit rechtfertigt nicht, Personen einem hoéheren Risiko der
Uberwachung auszusetzen als andere Grundrechtstridger und sie wegen ihrer
Kontakte und Recherchen zum Objekt der Informationsabschépfung zur Verfolgung
von Sicherheitsinteressen zu machen (vgl. BVerfGE 107, 299 <336>).
Entsprechendes gilt flir Rechtsanwéltinnen und Rechtsanwélte. Deren gezielte
Uberwachung als Nachrichtenmittler ist hier vielmehr auch im Rahmen der
strategischen Uberwachung an qualifizierte Eingriffsschwellen zu binden. Danach ist
sicherzustellen, dass das Eindringen in Vertraulichkeitsbeziehungen nur zur
Aufklarung von im Einzelfall schwerwiegenden Gefahren und besonders schweren
Straftaten beziehungsweise zur Ergreifung bestimmter gefdhrlicher Straftater
zuldssig ist. Es bedarf hierfiir belastbarer Erkenntnisse. Im Ubrigen ist eine
Uberwachung und Auswertung nur nach Mafdgabe einer Abwigung zulédssig, wonach
das offentliche Interesse an der Information das Interesse der Betroffenen an dem
Schutz der Vertraulichkeit im Einzelfall Gberwiegt (vgl. BVerfGE 129, 208 <258 ff.>;
141, 220 <318 f. Rn. 255 ff.>). Der Gesetzgeber wird zu priifen haben, ob und wieweit
hier zwischen verschiedenen Vertraulichkeitsbeziehungen weiter zu differenzieren ist
(vgl. § 160a StPO; dazu BVerfGE 129, 208 <2359 f.>). Abzusichern ist ihr Schutz
jedenfalls grundsétzlich durch eine gerichtsdhnliche ex ante-Kontrolle.

195

Soweit die Erfassung von besonders schutzwirdigen Vertraulichkeitsbeziehungen
erst im Rahmen der Auswertung bemerkt wird, bedarf es auch insoweit einer Prifung
der Voraussetzungen und gegebenenfalls dann einer Abwigung, ob die



entsprechende Kommunikation ausgewertet und genutzt werden darf (zutreffend
Loffelmann, in: Dietrich/Géarditz/Graulich/Gusy/Warg [Hrsg.], Reform der
Nachrichtendienste zwischen Vergesetzlichung und Internationalisierung, 2019, S.
33 <43 mit Fn. 41>; entgegen Garditz, DVBI 2017, S. 525 <528>). Auch hier kommt
es darauf an, ob zu erwarten ist, dass hierdurch Erkenntnisse tiber schwerwiegende
und sich konkret abzeichnende Gefahren gewonnen werden und dem o6ffentlichen
Interesse hieran gegentber dem Schutz der Vertraulichkeit nach Mafigabe einer
Abwagung im Einzelfall der Vorrang zukommt. Auch diese Entscheidung bedarf einer
gerichtsdhnlichen Kontrolle.

196

bb) Der Gesetzgeber kann fir den Schutz von Berufsgruppen und deren Téatigkeit im
Rahmen der Auslandsaufkldrung den verschiedenen Umsténden, unter denen die
Presse oder Anwaltschaft in anderen Landern tatig ist, Rechnung tragen. Er kann
danach den Schutz auf Personen und Situationen beschrinken, die tatséchlich
schutzwlirdig sind, deren Tatigkeit also durch die Freiheit und Unabhangigkeit
gekennzeichnet ist, die den besonderen grundrechtlichen Schutz dieser Institutionen
rechtfertigen (vgl. Dietrich, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht
des Bundes, 2. Aufl. 2019, § 6 BNDG Rn. 10 a.E.). Mafsgeblich sind insoweit die sich
aus den Grundrechten des Grundgesetzes ergebenden Wertentscheidungen, die
ihrerseits in die internationalen Verblirgungen der Menschenrechte eingebettet sind
(vgl. Art. 1 Abs. 2 GG). Unsicherheiten ist auf der Grundlage informierter
Einschétzungen zu begegnen.

197
cc) Zu prufen, ob und wieweit anderen Vertraulichkeitsbeziehungen durch
Schutzmafinahmen zu entsprechen ist, ist zunachst Sache des Gesetzgebers.

198

dd) Sofern Uberwachungsmafnahmen unabhidngig von einem sie rechtfertigenden
Zweck der Gefahrenfriiherkennung ausschliefflich dazu bestimmt und darauf
ausgerichtet sind, der politischen Information der Bundesregierung zu dienen und
eine Ubermittlung der Erkenntnisse an andere Stellen prinzipiell ausgeschlossen ist
(oben Rn. 177), kann auf den Schutz von Vertraulichkeitsbeziehungen verzichtet
werden, soweit dies erforderlich ist.

199
i) Weitere Anforderungen ergeben sich aus Art. 10 Abs. 1 GG in Verbindung mit Art.
1 Abs. 1 GG zum Schutz des Kernbereichs privater Lebensgestaltung.

200

aa) Der Schutz des Kernbereichs privater Lebensgestaltung gewéhrleistet dem
Individuum einen Bereich hoéchstpersonlicher Privatheit und sichert einen dem Staat
nicht verfigbaren Menschenwlirdekern grundrechtlichen Schutzes gegenitber
Uberwachung. Selbst tberragende Interessen der Allgemeinheit kénnen einen
Eingriff in diesen absolut geschtiitzten Bereich privater Lebensgestaltung nicht
rechtfertigen (vgl. BVerfGE 109, 279 <313>; 141, 220 <276 Rn. 120>; stRspr). Dies
gilt auch gegentiber Nachrichtendiensten (vgl. BVerfGE 120, 274 <335 ff.>) und auch
fir Uberwachungsmafnahmen im Ausland.

201

Zur Entfaltung der Personlichkeit im Kernbereich privater Lebensgestaltung gehort
die Méglichkeit, innere Vorgénge, Uberlegungen und Erlebnisse héchstpersénlicher
Art zum Ausdruck zu bringen. Geschttzt ist insbesondere die nicht6ffentliche
Kommunikation mit Personen des hochstpersonlichen Vertrauens, die in der



berechtigten Annahme geftihrt wird, nicht iberwacht zu werden. Solche Gesprache
verlieren dabei nicht schon dadurch ihren Charakter als insgesamt héchstpersoénlich,
dass sich in ihnen Hochstpersoénliches und Alltdgliches vermischen (vgl. BVerfGE
141, 220 <276 f. Rn. 121; 279 Rn. 128; 314 f. Rn. 243>, stRspr).

202

Demgegentiber gehéren die Besprechung und Planung von Straftaten nicht zum
Kernbereich privater Lebensgestaltung, selbst wenn sie auch Hochstpersdnliches
zum Gegenstand haben. Dies bedeutet nicht, dass der Kernbereich unter einem
allgemeinen Abwagungsvorbehalt in Bezug auf offentliche Sicherheitsinteressen
steht. Ein hoéchstpersonliches Gesprach fallt nicht dadurch aus dem Kernbereich
privater Lebensgestaltung heraus, dass die Kenntnis seiner Inhalte fir die
Aufklarung von Straftaten oder die Abwehr von Gefahren hilfreiche Aufschlisse
geben kann. Geben Auferungen hierbei ausschliefilich innere Eindriicke und
Geftihle wieder, ohne Hinweise auf konkrete Straftaten zu enthalten, gewinnen sie
nicht schon dadurch einen Gemeinschaftsbezug, dass sie Ursachen oder
Beweggriinde eines strafbaren Verhaltens freizulegen vermoégen. Auch kénnen trotz
Straftatenbezugs Situationen, in denen Einzelnen gerade erméglicht werden soll, ein
Fehlverhalten einzugestehen oder sich auf dessen Folgen einzurichten, wie
Beichtgesprdache oder vertrauliche Gespradche mit einem Psychotherapeuten oder
einem Strafverteidiger, der hochstpersénlichen Privatsphére unterfallen (vgl. hierzu
naher BVerfGE 141, 220 <276 f. Rn. 121 f.>; stRspr).

203
bb) Der Gesetzgeber hat den Schutz des Kernbereichs privater Lebensgestaltung
durch eigene Regelungen abzusichern.

204

Absolut auszuschliefden ist insoweit zunéchst, den Kernbereich zum Ziel staatlicher
Ermittlungen zu machen und diesbeziigliche Informationen in irgendeiner Weise zu
verwerten oder sonst zur Grundlage der weiteren Ermittlungen zu nehmen. Das gilt
auch fiir die strategische Uberwachung. Dabei darf das Versténdnis des Kernbereichs
entsprechend dem dargelegten Verstidndnis nicht auf Situationen begrenzt werden,
in denen "allein" hochstpersonliche Fragen Gegenstand sind.

205

Des Weiteren muss dem Kernbereichsschutz grundséatzlich auf zwei Ebenen
Rechnung getragen werden: auf der Ebene der Datenerhebung und auf der Ebene
der Datenauswertung. Die Anforderungen an die gesetzliche Sicherstellung dieses
Schutzes unterscheiden sich insoweit jedoch nach der Art der in Frage stehenden
Uberwachungsmafinahme (vgl. BVerfGE 141, 220 <279 Rn. 127>).

206

Fur die Datenerhebung und den Einsatz von Suchbegriffen sind danach fur die
strategische = Uberwachung  weitere, TUber das Verbot der gezielten
Kernbereichserfassung hinausgehende gesetzliche Vorkehrungen nicht geboten. Da
sich aus den Suchbegriffen als solchen in der Regel nicht erkennen lasst, dass mit
signifikanter Wahrscheinlichkeit kernbereichsrelevante Kommunikation erfasst wird,
bedarf es keiner spezifischen Regelungen, die darauf gerichtet sind,
kernbereichsrelevante Selektoren im Vorfeld auszusondern. Dies ladsst unbertihrt,
dass, soweit der Einsatz von Suchbegriffen erkennbar eine erhebliche
Wahrscheinlichkeit der Erfassung kernbereichsrelevanter Kommunikation birgt,
diese nach Moglichkeit informationstechnisch schon im Vorfeld von der Erhebung
ausgeschlossen werden muss (vgl. BVerfGE 141, 220 <306 f. Rn. 218 ff.>).



207

Demgegentiber ist dann aber auf der Ebene der héndischen Datenauswertung
gesetzlich sicherzustellen, dass die weitere Auswertung unverzutiglich unterbrochen
werden muss, wenn erkennbar wird, dass eine Uberwachung in den Kernbereich
personlicher Lebensgestaltung eindringt; schon bei Zweifeln darf ihre Fortsetzung -
vorbehaltlich von Regelungen fur Eilfalle (vgl. BVerfGE 141, 220 <280 Rn. 129>) -
nur in Form von Aufzeichnungen erlaubt werden, die vor ihrer Auswertung von einer
unabhéangigen Stelle zu sichten sind (vgl. BVerfGE 141, 220 <279 f. Rn. 129>; siehe
auch § 3a Satz 2 bis 11 G 10). Dabei ist klarzustellen, dass Erkenntnisse aus dem
hochstpersénlichen Lebensbereich nicht verwertet werden dirfen und unverzuiiglich
zu 16schen sind; dies ist zu protokollieren und die Loschungsprotokolle mlissen zur
Gewahrleistung einer datenschutzrechtlichen Kontrolle hinreichend lang aufbewahrt
werden (vgl. BVerfGE 141, 220 <280 Rn. 129>; siehe auch unten Rn. 289 ff.).

208

j) Zu den VerhaltnisméafRigkeitsanforderungen an UberwachungsmafRnahmen gehért
auch die Vorgabe von Loschungspflichten. Mit ihnen ist sicherzustellen, dass eine
Verwendung  personenbezogener Daten auf die die Datenverarbeitung
rechtfertigenden Zwecke begrenzt bleibt und nach deren Erledigung nicht mehr
moglich ist (vgl. BVerfGE 65, 1 <46>; 133, 277 <366 Rn. 206>; 141, 220 <285 f. Rn.
144>; stRspr).

209

Fur UberwachungsmafRnahmen, die - wie vorliegend - mittels der Erfassung grofler
Datenstrome arbeiten, auf die sie aber nur teilweise auswertend zugreifen durfen,
haben Loschungsregelungen normenklar sicherzustellen, dass die zunachst
miterfassten Daten, die verfassungsrechtlich der inhaltlichen Sichtung entzogen
sind, sofort ausgesondert sowie spurenlos und endgultig geléscht werden. Soweit die
Auswertung der Daten sich dann in mehreren Schritten vollzieht, in denen die
Datenmenge immer weiter eingegrenzt wird, bedarf es normenklarer Regelungen, die
eine zugige Auswertung sowie anschliefSend auf jeder Stufe eine unverztigliche
Léschung der ausgesonderten Daten vorsehen (vgl. BVerfGE 100, 313 <385; 400>).
Soweit Informationen als relevant eingestuft werden und in Blick auf eine weitere
Verwendung langer gespeichert werden sollen, sind hierfir entsprechende
Regelungen zu schaffen. Dabei sind in hinreichend engen Abstidnden Prufpflichten
vorzusehen (vgl. etwa § 6 Abs. 1 G 10; dazu BVerfGE 100, 313 <400>), die verhindern,
dass Daten ohne Rechtfertigung gespeichert bleiben.

210

Die zentralen Schritte der Datenléschung muissen, soweit dies flir eine unabhéangige
Kontrolle sinnvoll und erforderlich ist, protokolliert werden; die Loschungsprotokolle
mussen hinreichend lange aufbewahrt werden, um eine effektive Kontrolle zu
ermoglichen (vgl. BVerfGE 141, 220 <302 f. Rn. 205>; siehe auch unten Rn. 291).

III.

211

Personenbezogene Daten aus der strategischen Uberwachung dtiirfen nur dann an
andere Stellen Uibermittelt werden, wenn die Ubermittlung durch eine normenklare
und hinreichend bestimmte Rechtsgrundlage an den Schutz von Rechtsgiitern und
an Eingriffsschwellen gebunden wird, die dem Eingriffsgewicht der strategischen
Uberwachung Rechnung tragen. Ubermittlungen sind danach nur zum Schutz
besonders gewichtiger Rechtsgtiter gerechtfertigt und setzen als
Ubermittlungsschwelle eine konkretisierte Gefahrenlage oder einen hinreichend
konkretisierten Tatverdacht voraus. Anderes gilt fir Berichte an die



Bundesregierung, soweit diese ausschlieflich der politischen Information und
Vorbereitung von Regierungsentscheidungen dienen.

212

1. Die Ubermittlung personenbezogener Daten, mit der eine Behérde die von ihr
erhobenen Daten einer anderen Stelle zugidnglich macht, begriindet einen eigenen
Grundrechtseingriff (vgl. BVerfGE 100, 313 <367>; 141, 220 <334 Rn. 305>; stRspr).
Dieser ist an dem Grundrecht zu messen, in das bei der urspringlichen
Datenerhebung eingegriffen wurde (vgl. BVerfGE 100, 313 <367>; 141, 220 <334 Rn.
305>; stRspr).

213

2. Als neuerliche Grundrechtseingriffe bedtirfen Ubermittlungen einer eigenen
normenklaren und hinreichend bestimmten Rechtsgrundlage (vgl. BVerfGE 65, 1
<46>; 100, 313 <389>; stRspr).

214
Der eigene Eingriffscharakter der Datentibermittlung schliefdt - bezogen auf die hier
in Frage stehenden Daten aus besonders eingriffsintensiven

Uberwachungsmafinahmen - eine Ubermittlung oder einen Austausch von Daten
ohne spezifische Rechtsgrundlagen aus, denen insoweit auch eine Warn- und
Verdeutlichungsfunktion zukommt.

215

Die Normenklarheit setzt der Verwendung gesetzlicher Verweisungsketten Grenzen.
An einer normenklaren Rechtsgrundlage fehlt es zwar nicht schon deshalb, weil in
einer Norm auf eine andere Norm verwiesen wird. Doch mussen Verweisungen
begrenzt bleiben, dirfen nicht durch die Inbezugnahme von Normen, die andersartige
Spannungslagen bewaltigen, ihre Klarheit verlieren und in der Praxis nicht zu
Uberméafiigen Schwierigkeiten bei der Anwendung fdhren. Unubersichtliche
Verweisungskaskaden sind mit den grundrechtlichen Anforderungen daher nicht
vereinbar (vgl. BVerfGE 110, 33 <57 f.; 61 ff.>).

216

3. Materiell mtissen sowohl die gesetzlichen Ermé&chtigungen zur Datentibermittlung
als auch die Ubermittlungsmafnahmen im Einzelfall den Anforderungen der
Verhaltnismafdigkeit gentigen (vgl. BVerfGE 65, 1 <45 f.>; 100, 313 <390 ff.>; 141,
220 <327 Rn. 286>). Die Ubermittlung muss zur Erreichung eines legitimen Zwecks
geeignet und erforderlich sein. Ausgangspunkt flir die Bestimmung der
Verhéaltnisméafdigkeit im engeren Sinne ist nach stindiger Rechtsprechung das
Gewicht der in der Ubermittlung liegenden Zweckénderung gegentiber dem Zweck
der Datenerhebung und, hieran ankntpfend, das Kriterium der hypothetischen
Datenneuerhebung. Danach kommt es darauf an, ob die entsprechenden Daten nach
verfassungsrechtlichen MafSstdben auch fir den gednderten Zweck mit vergleichbar
schwerwiegenden Mitteln neu erhoben werden durften (vgl. BVerfGE 141, 220 <327
ff. Rn. 287 ff.>).

217

Fur die vorliegende Konstellation sind insoweit allerdings Besonderheiten zu
beachten. Wahrend Behorden normalerweise Daten flir spezifische eigene operative
Zwecke erheben und die Ubermittlung an eine andere Behoérde diese dann einem
neuen Zweck zufiihrt, erhebt der Bundesnachrichtendienst seine Daten nicht zu
eigenen operativen Zwecken, sondern von vornherein allein mit dem Ziel, diese - nach
Herausfilterung und Aufbereitung der relevanten Informationen - an die
Bundesregierung und gegebenenfalls weitere Stellen weiterzuleiten (vgl. § 1 Abs. 2



BNDG). Auch zeichnen sich die Befugnisse zur Datenerhebung vorliegend dadurch
aus, dass sie nicht an objektivierte Eingriffsschwellen gebunden, sondern im
Wesentlichen nur final angeleitet sind.

218

Gerade far diese Konstellation ist die Beachtung gehaltvoller
Ubermittlungsanforderungen damit aber von besonderer Bedeutung. Wenn schon die
Datenerhebung fur die Auslandsaufklarung selbst keine nachprifbaren
Eingriffsschwellen voraussetzt und damit ermdéglichen soll, bereits weit im Vorfeld
von konkreten Gefahren Bedrohungen und Gefidhrdungen zu ermitteln und nach
ihnen proaktiv zu suchen, setzt dies verfassungsrechtlich im Gegenzug voraus, dass
entsprechende Eingriffsschwellen wenigstens fir die Ubermittlung der hieraus
gezogenen Erkenntnisse gelten mussen (vgl. Garditz, DVB1 2017, S. 525 <526>). Der
Zweck der Datenerhebung und der Zweck der Datentibermittlung rticken insofern
zusammen: Dem Nachrichtendienst sind weitreichende Aufklarungsbefugnisse
Ubertragen, damit er auf der Grundlage einer groffen Menge weithin auch
unstrukturierter Daten wichtige Informationen im Vorfeld operativer Tatigkeit
herausfiltern kann. In der Unterscheidung zwischen relevanten und irrelevanten
Daten, die dardber bestimmt, welche Informationen der Regierung und
gegebenenfalls mit Handlungsbefugnissen ausgestatteten weiteren Stellen zur
Kenntnis gebracht werden, liegt ein wesentlicher Zweck der Datenerhebung. Insoweit
ist dann aber auf Ebene der Ubermittlungsnormen sicherzustellen, dass die aufgrund
im Wesentlichen anlassloser Befugnisse gewonnenen Erkenntnisse nur der weiteren
Verarbeitung zugéinglich werden, wenn eine Erhebung der Daten nach allgemeinen
rechtsstaatlichen Anforderungen fiir die Ubermittlungszwecke gerechtfertigt wire.
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Danach kommt es flir die Verfassungsmafigkeit der Ubermittlung auch hier darauf
an, ob die Daten nach verfassungsrechtlichen Mafistdben fir den
Ubermittlungszweck mit vergleichbar eingriffsintensiven Mitteln erhoben werden
durften (vgl. BVerfGE 141, 220 <328 Rn. 288>). Weil den Sicherheitsbehoérden ein so
weitreichendes Instrument wie die anlasslose Telekommunikationstiberwachung
innerstaatlich von vornherein nicht zur Verfligung gestellt werden darf, gelten -
sofern nicht Berichte allein an die Bundesregierung in Frage stehen (unten Rn. 223
ff.) - die verfassungsrechtlichen Anforderungen, die sonst flir andere besonders
schwere Eingriffsmafinahmen wie die Wohnraumuberwachung oder die Online-
Durchsuchung gelten(vgl. BVerfGE 141, 220 <271 Rn. 110; 273 f. Rn. 115 {.; 327 ff.
Rn. 287 ff.>). Das entspricht dem Erfordernis eines herausragenden o6ffentlichen
Interesses und hinreichend konkreter und qualifizierter Ubermittlungsschwellen, wie
vom Bundesverfassungsgericht fiir Ubermittlungen nachrichtendienstlicher
Informationen an operativ titige Behorden auch in der Entscheidung zum
Antiterrordateigesetz verlangt wurde (vgl. BVerfGE 133, 277 <329 Rn. 123>), und
konkretisiert dieses.
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4. Danach sind Anforderungen sowohl an den Rechtsgliterschutz als auch an die
Eingriffsschwellen, hier in Form von Ubermittlungsschwellen, zu stellen. Dabei ist

jeweils zwischen Ubermittlungen zur Gefahrenabwehr und zur Strafverfolgung zu
unterscheiden (vgl. BVerfGE 100, 313 <394>; 141, 220 <270 f. Rn. 107 f.>).
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Was den Rechtsgiiterschutz betrifft, ist nach diesen Kriterien eine Ubermittlung zur
Gefahrenabwehr nur zum Schutz von Rechtsglitern zulassig, die besonders gewichtig
sind (vgl. BVerfGE 125, 260 <329 f.>; 133, 277 <365 Rn. 203>; 141, 220 <270 Rn.
108>). Die Ubermittlung muss, soweit es das Gesetz als Zweckdnderung so vorsieht,



nicht auf den Schutz desselben Rechtsguts gerichtet sein wie die
nachrichtendienstliche Uberwachungsanordnung. Abzustellen ist  dabei
grundsétzlich unmittelbar auf Rechtsglter selbst, nicht auf Kataloge von Straftaten;
jedenfalls darf ein Verweis auf Straftaten nicht Situationen erfassen, in denen die
Strafbarkeitsschwelle durch die Poénalisierung von Vorbereitungshandlungen oder
blofRen Rechtsgutgefadhrdungen ins Vorfeld von Gefahren verlagert wird (vgl. BVerfGE
125, 260 <329 f.>). Eine Ubermittlung zu Zwecken der Strafverfolgung ist
demgegentiber durch das Erfordernis eines gesteigerten Gewichts der in Frage
stehenden Straf- taten zu begrenzen. Gerechtfertigt ist sie nach diesen Kriterien nur
zur Verfolgung besonders schwerer Straftaten. Diese werden in der Regel durch
Straftatenkataloge ndher zu konkretisieren sein.
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Was die Ubermittlungsschwellen betrifft, bedarf es fiir die Gefahrenabwehr insoweit
einer hinreichend konkret absehbaren Gefahrenlage. Zwar muss der Gesetzgeber
Ubermittlungen nicht nach dem tradierten sicherheitsrechtlichen Modell von der
Abwehr einer konkreten, unmittelbar bevorstehenden oder gegenwartigen Gefahr
abhangig machen. Zu verlangen ist jedoch eine hinreichend konkretisierte Gefahr in
dem Sinne, dass zumindest tatsdchliche Anhaltspunkte fiir die Entstehung einer
konkreten Gefahr fliir die Schutzgliter bestehen (vgl. hierzu ndher BVerfGE 141, 220
<271 ff. Rn. 111 ff.>).Soweit Daten zur Strafverfolgung tibermittelt werden, bedarf es
genligend konkretisierter Tatsachen, die den Verdacht einer besonders schweren
Straftat begriinden. Hierflir gentigen nicht blofSe Anhaltspunkte, wie sie ausreichen,
um erste allgemeine Ermittlungen einzuleiten (vgl. § 152 Abs. 2 StPO), sondern bedarf
es bestimmter Tatsachen fur den Verdacht solcher Straftaten (vgl. BVerfGE 125, 260
<328 f.>), wie sie etwa auch eine Wohnraumtiiberwachung nach § 100c StPO
rechtfertigen koénnten. Es mussen insoweit konkrete und in gewissem Umfang
verdichtete Umsténde als Tatsachenbasis fiir den Verdacht vorliegen (vgl. Bruns, in:
Karlsruher Kommentar zur StPO, 8. Aufl. 2019, § 100c Rn. 10 m.w.N.).
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5. Anders liegt es, soweit die Ubermittlung von Erkenntnissen aus der strategischen
Uberwachung an die Bundesregierung allein in ihrer Regierungsfunktion in Frage
steht. Wenn es um die Information der Bundesregierung zur Wahrnehmung ihrer
auflen- und sicherheitspolitischen Verantwortung geht und eine Weiterleitung an
andere Stellen ausgeschlossen ist, sind Anforderungen an einen qualifizierten
Rechtsgliterschutz oder an Ubermittlungsschwellen verfassungsrechtlich nicht
geboten.
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a) Solche weiteren Anforderungen sind hier entbehrlich, weil es sich bei der
Information der Bundesregierung tUber Sachverhalte von aufien- und
sicherheitspolitischer Bedeutung um die Erfillung des primaren Zwecks der
Auslandsaufklarung handelt, an dem ein Uberragendes o6ffentliches Interesse auch
unabhangig von konkretisierten Gefahrenlagen anzuerkennen ist.
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Vor allem hat der Grundrechtseingriff gegentiber den tiberwachten Personen bei der
blofRen politischen Information der Bundesregierung in der Regel ein deutlich
geringeres Gewicht. Soweit nicht Informationen zu Personen in unmittelbar
staatspolitischen Funktionen des Auslands in Frage stehen, gegentiber denen das
dffentliche Interesse eine Uberwachung grundsétzlich rechtfertigen kann, wird es im
Rahmen solcher Berichte auf personenbezogene Daten oft schon nicht ankommen,
so dass diese ausgesondert werden kénnen und gegebenenfalls miissen. Aber auch
soweit es erforderlich ist, personenbezogene Informationen in die Berichte



aufzunehmen, unterscheiden sich solche Berichte grundlegend von der Ubermittlung
von Erkenntnissen Uber Einzelpersonen an innerstaatliche Behoérden, die ihrerseits
- mittelbar oder unmittelbar - mit eigenen Handlungsbefugnissen ausgestattet sind
und diese unter Umstédnden auch gegentber den Betroffenen einsetzen kénnen. Das
gilt erst recht im Vergleich mit der Ubermittlung an auslédndische Stellen. Bei der
Nutzung als Hintergrundinformation der Bundesregierung oder als Grundlage zur
Vorbereitung ihrer Regierungsentscheidungen verblasst typischerweise das Interesse
an den konkret betroffenen Privatpersonen, so dass die Ubermittlung auch
unabhingig von der Einhaltung konkreter Ubermittlungsschwellen gerechtfertigt
werden kann.
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Solche Berichte an die Bundesregierung dienen allerdings allein der politischen
Information auf Regierungsebene. Soweit die Informationen unabhéngig von einer
Ubermittlungsschwelle zur Verfligung gestellt werden, ist ihre Nutzung daher auf
Entscheidungen der Bundesregierung selbst in Fragen der Aufen- und
Sicherheitspolitik beschrankt. Auf diese kann sie - auch in der Kommunikation mit
auslandischen Regierungen und internationalen Organisationen - zu ihrer
Aufgabenwahrnehmung zurtckgreifen, soweit nicht eine Weitergabe an
nachgeordnete Behérden im In- und Ausland zu anderen, insbesondere auch
operativen Zwecken erfolgt. Gleiches gilt fir die Kommunikation der
Bundesregierung mit den Regierungen der Lander.
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b) Soweit die Informationen aus Uberwachungsmafnahmen stammen, die auf
Zwecke der Gefahrenfriherkennung gestiitzt wurden und damit - wie in der Praxis
bisher wohl in der Regel - sowohl der allgemeinen Information der Bundesregierung
als auch der Fruhaufklidrung von Gefahren zu dienen bestimmt sind, kénnen
entsprechende Erkenntnisse zwar Uber die Zwecke der Regierungsarbeit hinaus
verwertet werden. Sollen Informationen in diesem Sinne Uber die Bundesregierung
oder Uber Landesregierungen an andere operativ tatige Stellen - wie insbesondere
Sicherheitsbehérden oder die innerstaatliche Verwaltung -weitergeleitet werden, setzt
dies aber, wie die unmittelbare Ubermittlung der Daten an andere Stellen, gesetzliche
Ubermittlungsermichtigungen voraus, die den genannten Anforderungen an einen
qualifizierten Rechtsgliterschutz und das Vorliegen von Eingriffsschwellen gentigen.

228

c) Selbst auf der Grundlage eigener Ubermittlungsvorschriften scheidet eine
Weiterleitung an andere Stellen allerdings prinzipiell aus, wenn Daten aus
Uberwachungsmafinahmen stammen, die von vornherein nicht auch durch Ziele der
Gefahrenfriiherkennung gerechtfertigt wurden und unabhangig von
gefahrenbezogenen Aufklarungsinteressen allein zur politischen Information der
Bundesregierung durchgefiihrt wurden (oben Rn. 177 und Rn. 226). In diesen Fallen
ist eine Ubermittlung der Erkenntnisse an andere Stellen auch im Wege der reguldren
Zweckanderung nicht moéglich. Eine Ausnahme hiervon kann der Gesetzgeber nur
dann vorsehen, soweit die Daten aus sich heraus eine unmittelbar bevorstehende
Gefahr fur Leib, Leben oder Freiheit einer Person, flir lebenswichtige Guter der
Allgemeinheit oder fiir den Bestand oder die Sicherheit des Bundes oder eines Landes
erkennen lassen (entsprechend oben Rn. 174).
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6. Da die Ubermittlung von Daten an andere Stellen einen eigenen
Grundrechtseingriff begriindet, setzt sie - ebenso wie umgekehrt die Ubermittlung
personenbezogener Daten seitens anderer Behorden an den
Bundesnachrichtendienst - eine férmliche Entscheidung voraus, bei der die



jeweiligen gesetzlichen Ubermittlungsvoraussetzungen gepriift werden mussen.
Daftir tragt der Bundesnachrichtendienst angesichts seiner weiten Befugnisse eine
besondere Verantwortung. So wie ihm einerseits besonders weite Befugnisse
zukommen, die zum frihzeitigen Aufspliren von Gefahrenquellen die anlasslose
Erfassung personenbezogener Daten erlauben, muss er anderseits die gewonnenen
Informationen vor ihrer Ubermittlung sorgfaltig sichten und diese in Anwendung der
jeweils einschldgigen Ubermittlungsvorschriften auf das notwendige Maf
beschrinken. Die Ubermittlung ist - sofern es nicht unmittelbar um Berichte allein
an das Bundeskanzleramt oder einzelne Bundesminister und deren
regierungspolitische Nutzung geht - zu protokollieren, um die Beachtung der
Ubermittlungsvoraussetzungen einer unabhéngigen Kontrolle zugdnglich zu machen
(vgl. BVerfGE 141, 220 <340 f. Rn. 322>; siehe auch unten Rn. 291). Dabei ist auch
die der Ubermittlung zugrundegelegte Rechtsvorschrift zu nennen.
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Die Moéglichkeit, fur die VerknUpfung von an verschiedenen Stellen vorhandenen
Informationen und die Anbahnung ihres Austauschs auf Verbunddateien wie nach
dem Antiterrordateigesetz zurickzugreifen, bleibt hiervon unbertihrt (zu den
diesbezliglichen verfassungsrechtlichen Anforderungen BVerfGE 133, 277 <320 ff.
Rn. 105 ff.>).
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7. Besondere Anforderungen gelten flir die Ubermittlung von Daten an ausldndische
Stellen. In Frage stehen hier zunéchst - unabhéangig von einer moéglichen Einbindung
in Kooperationen - Ubermittlungen von Erkenntnissen im Einzelfall (zur

automatisierten Datentibermittlung im Rahmen von Kooperationen siehe unten Rn.
254 ff. und 262 ff.).
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a) Zum einen gelten die genannten Anforderungen an Rechtsgliterschutz und
Eingriffsschwellen wie fiir die Ubermittlung von Daten an inldndische Stellen (oben
Rn. 216 ff. und 220 ff.). Der Gesetzgeber ist insoweit nicht gehindert, bei der
begrifflichen Ausgestaltung der Erméchtigungen der Eigenstandigkeit auslandischer
Rechtsordnungen Rechnung zu tragen; dies stellt das materielle Schutzniveau jedoch
nicht in Frage (vgl. BVerfGE 141, 220 <343 Rn. 331>).

233

b) Zum anderen bedarf die Ubermittlung von Daten ins Ausland aber als eigene
Voraussetzung einer Rechtsstaatlichkeitsvergewisserung Uber den Umgang der
auslandischen Stellen mit den ihnen Ubermittelten Daten. Das tridgt dem Umstand
Rechnung, dass der Umgang mit den von deutschen Behérden erhobenen Daten
nach Ubermittlung in das Ausland einerseits nicht mehr den Anforderungen des
Grundgesetzes unterliegt, da die auslandische Staatsgewalt nur ihren eigenen
rechtlichen Bindungen verpflichtet ist, anderseits die deutsche Staatsgewalt aber bei
der Ubermittlung an die Grundrechte gebunden ist und fiir die Ubermittlung die
Verantwortung tragt (vgl. BVerfGE 141, 220 <342 Rn. 326 {.>).
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Nach der Rechtsprechung betreffen die diesbeztiglichen Anforderungen zum einen
die Wahrung datenschutzrechtlicher Garantien (aa) und zum anderen die Wahrung
der Menschenrechte bei der Nutzung der Informationen (bb) seitens des
Empfangerstaats. Fur beides bedarf es normenklarer Regelungen, die eine
hinreichende Vergewisserung des Bundesnachrichtendienstes sicherstellen (cc). Im
Ubrigen ist die Wahrung von Ubermittlungsgrenzen fiir die Ubermittlung von Daten



aus der strategischen Uberwachung durch Einholung belastbarer Zusagen der
Empfanger zu sichern (dd).
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aa) Die erste Voraussetzung zielt auf die Wahrung der aus dem Persoénlichkeitsrecht
folgenden datenschutzrechtlichen Gewdahrleistungen ab. Allerdings ist nicht
erforderlich, dass im Empfangerstaat vergleichbare Regelungen zur Verarbeitung
personenbezogener Daten wie nach der deutschen Rechtsordnung gelten oder ein
gleichartiger Schutz gewéhrleistet ist wie nach dem Grundgesetz. Das Grundgesetz
anerkennt vielmehr die Eigenstdndigkeit wund Verschiedenartigkeit der
Rechtsordnungen und respektiert sie grundsédtzlich auch im Rahmen des
Austauschs von Daten. Abgrenzungen und Wertungen mussen nicht mit denen der
deutschen Rechtsordnung und auch des deutschen Grundgesetzes Uibereinstimmen.
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Erlaubt ist eine Ubermittlung der Daten ins Ausland jedoch nur, wenn auch durch
den dortigen Umgang mit den uUbermittelten Daten nicht die Garantien des
menschenrechtlichen Schutzes personenbezogener Daten unterlaufen werden. Dies
bedeutet nicht, dass in der auslédndischen Rechtsordnung institutionelle und
verfahrensrechtliche Vorkehrungen nach deutschem Vorbild gewéahrleistet sein
mussen; insbesondere muissen nicht die formellen und institutionellen Sicherungen
vorhanden sein, die datenschutzrechtlich fir deutsche Stellen gefordert werden.
Geboten ist in diesem Sinne die Gewdahrleistung eines angemessenen materiellen
datenschutzrechtlichen Niveaus fir den Umgang mit den Ubermittelten Daten im
Empfangerstaat. In Betracht zu nehmen ist insoweit insbesondere, ob fur die
Verwendung der Daten die - bei der Ubermittlung mitgeteilten - Grenzen durch
Zweckbindung und Loéschungspflichten sowie grundlegende Anforderungen an
Kontrolle und Datensicherheit wenigstens grundsatzlich Beachtung finden.
Mafdgeblich fuir diese Beurteilung sind die innerstaatlichen Rechtsvorschriften und
die internationalen Verpflichtungen des Empfangerstaats sowie ihre Umsetzung in
der taglichen Anwendungspraxis (BVerfGE 141, 220 <344 f. Rn. 334 f.> m.w.N.).
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bb) Des Weiteren scheidet eine Datentiibermittlung an andere Staaten aus, wenn zu
befirchten ist, dass durch die Nutzung der Informationen -elementare
rechtsstaatliche Grundsatze verletzt werden. Der Staat darf seine Hand nicht zu
Verletzungen der Menschenwtirde reichen (vgl. BVerfGE 140, 317 <347 Rn. 62>; 141,
220 <342 Rn. 328>). Fur die Nutzung im Empfangerstaat muss insbesondere
gewéahrleistet erscheinen, dass die Informationen dort weder zu politischer
Verfolgung noch zu unmenschlicher oder erniedrigender Bestrafung oder
Behandlung (vgl. Art. 16a Abs. 3 GG) eingesetzt werden. Der Gesetzgeber hat Sorge
zu tragen, dass der Schutz der Europdischen Menschenrechtskonvention und der
anderen internationalen Menschenrechtsvertrage (vgl. Art. 1 Abs. 2 GG) durch eine
Ubermittlung der von deutschen Behérden erhobenen Daten ins Ausland und an
internationale Organisationen nicht ausgehoéhlt wird (vgl. BVerfGE 141, 220 <345
Rn. 336>). Angesichts der Spezifika nachrichtendienstlicher Aufklarungs- und
Ubermittlungstatigkeit, die unter Umstdnden auch Kontakte mit rechtsstaatlich
nicht gefestigten Staaten einschliefSen kann, ist insbesondere sicherzustellen, dass
Informationen nicht dazu genutzt werden, um bestimmte Bevoélkerungsgruppen zu
verfolgen, Oppositionelle zu unterdriicken, Menschen menschenrechtswidrig oder
unter VerstofS gegen humanitares Volkerrecht zu toten, zu foltern oder sie ohne
rechtsstaatliche Verfahren in Haft zu nehmen. Uber die Frage, was insoweit die zu
beachtenden Volkerrechtsregeln sind, hat sich der Dienst selbst ein Bild zu machen
und zu entscheiden. Auch insoweit sind grundséatzlich Auskunftsrechte mit den



Empfangerlandern zu vereinbaren, die eine nachvollziechende Kontrolle der
Einhaltung international-menschenrechtlicher Standards erméglichen.
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cc) Zur Wahrung dieser Schutzstandards bedarf es normenklarer gesetzlicher
Regelungen, die dem Bundesnachrichtendienst eine Vergewisserung uUber das
Schutzniveau im Ausland aufgeben. Der Dienst hat sich vor der Ubermittlung sowohl
hinsichtlich der Beachtung der datenschutzrechtlichen als auch der
menschenrechtlichen Voraussetzungen zu vergewissern.
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(1) Die Vergewisserung verlangt nicht in jeder Hinsicht eine umfassende
Einzelpriufung oder verbindliche Einzelzusagen, sondern kann sich zunéchst auf eine
generalisierende tatsdchliche Einschitzung der Sach- und Rechtslage in den
Empfangerstaaten stutzen. Die Prufung muss aber so gestaltet sein, dass
entgegenstehende Tatsachen zur Kenntnis genommen werden und die Einschatzung
erschittert werden kann (vgl. BVerfGE 140, 317 <349 Rn. 69>). Tragen
generalisierende Einschatzungen nicht, bedarf es einer mit Tatsachen unterlegten
Einzelfallprufung, aus der sich ergibt, dass die Beachtung jedenfalls der
grundlegenden Anforderungen an den Umgang mit Daten hinreichend gewahrleistet
ist. Erforder-lichenfalls kénnen und mussen verbindliche Einzelgarantien abgegeben
werden. Grundsétzlich ist eine verbindliche Zusicherung geeignet, etwaige Bedenken
hinsichtlich der Zulassigkeit der Datentibermittlung auszurdumen, sofern nicht im
Einzelfall zu erwarten ist, dass die Zusicherung nicht eingehalten wird (vgl. BVerfGE
63, 215 <224>; 109, 38 <62>; 140, 317 <350 Rn. 70>). Welche Anforderungen im
Einzelnen gelten, kann der Gesetzgeber auch von einer Einzelfallabwagung abhéngig
machen (BVerfGE 141, 220 <345 f. Rn. 337 f.>).
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Da Daten im Rahmen der strategischen Uberwachung weithin unabhingig davon
erhoben werden, ob die Betroffenen bei objektivierter Sicht in einer Gefahrenlage
verfangen sind, sie sich dabei auch auf Umstadnde in Landern beziehen, in denen
rechtsstaatliche Verhaltnisse nicht gesichert sind, und zugleich ihrem Gegenstand
nach oft hochpolitische Spannungslagen betreffen, ist dem Bundesnachrichtendienst
hierbei besondere Vorsicht abzuverlangen. Auch soweit Einschatzungen zu
bestimmten Landern grundsatzlich generalisiert vorgenommen werden koénnen,
bedarf es deshalb stets einer auf die betroffene Person bezogenen Priifung, wenn es
Anhaltspunkte gibt, dass diese durch die DatentUbermittlung spezifisch gefahrdet
werden kann. Soweit sich die Ubermittlung auf Daten von schutzwiirdigen
Journalisten, Rechtsanwélten oder anderen Berufsgruppen bezieht, denen - auch zur
Vermeidung ihrer Gefdhrdung - Vertraulichkeitsschutz zuzuerkennen ist, bedarf es
einer eigenstédndigen Abwagung, die sich von der allein auf die Inlandsnutzung
solcher Daten bezogenen Abwiagung (oben Rn. 193 ff.) unterscheidet; sie muss
grundsétzlich einer gerichtsdhnlichen Vorabkontrolle unterliegen (vgl. United
Nations Office of the High Commissioner for Human Rights, Brief der
Sonderberichterstatter vom 29. August 2016, OL DEU 2/2016, S. 7).
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(2) Die Vergewisserung Uber die Einhaltung des geforderten Schutzniveaus ist eine
nicht der freien politischen Disposition unterliegende Entscheidung. Sie hat sich auf
gehaltvolle, realitdtsbezogene und aktuelle Informationen zu stlitzen. Sie muss
dokumentiert werden und einer unabhingigen Kontrolle zugénglich sein (vgl.
BVerfGE 141, 220 <346 Rn. 339>). Fur besonders gewichtige oder hinsichtlich der
rechtlichen Voraussetzungen schwer zu beurteilende Ubermittlungsvorgédngekénnen
weitere verfahrensrechtliche Vorkehrungen wie zum Beispiel Behordenleiter- oder



Kanzleramtsvorbehalte oder - etwa fiir die Ubermittlung von Informationen tiber
schutzwlirdige Journalisten oder Anwélte - eine gerichtsdhnliche Vorabkontrolle
erforderlich sein.
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dd) Da sich die durch den Bundesnachrichtendienst im Rahmen der strategischen
Telekommunikationstiberwachung erhobenen Daten auf anlasslose

Uberwachungsmafinahmen stiitzen, kommt der Wahrung wirksamer Grenzen fir die
Ubermittlung solcher Erkenntnisse an operative Behérden wie insbesondere an
Strafverfolgungs- und Polizeibeh6érden oder an die innerstaatliche Verwaltung eine
besondere Bedeutung zu. Soweit der Bundesnachrichtendienst Erkenntnisse an
auslandische Nachrichtendienste Ubermittelt, ist er deshalb - anknUpfend an die
derzeitige Praxis - weiterhin dazu zu verpflichten, diese Ubermittlung grundsétzlich
von der Zusage abhéngig zu machen, dass der ausldndische Dienst die Informationen
nur mit Zustimmung des Bundesnachrichtendienstes weiterleitet. Unter Umstanden
kann auch die blofSe Zusage des ausldndischen Dienstes reichen, dass dieser
personenbezogene Erkenntnisse nur dann an andere Stellen weiterleiten wird, wenn
ihm belastbare Tatsachen vorliegen, dass die von den Informationen Betroffenen fir
eine konkrete und besonders schwerwiegende Gefahr verantwortlich oder darin den
objektiven Umstdnden nach verfangen sind oder - soweit es sich um die Weiterleitung
an Nachrichtendienste dritter Lander handelt - die Weiterleitung unter den Vorbehalt
einer entsprechenden Zusage gestellt wird (zu Zusagen im Rahmen von
Kooperationen siehe unten Rn. 259 ff. und 264). Wie fur alle Zusagen setzt dies
voraus, dass von der Beachtung solcher Zusagen ausgegangen werden kann und sie
durch entsprechende Auskunftsrechte des Bundesnachrichtendienstes gegenuber
dem auslédndischen Dienst flankiert werden.

IV.
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Vor besondere verfassungsrechtliche Herausforderungen stellt die Ausgestaltung von
Regelungen, die die strategische Telekommunikationstiberwachung fir eine
Kooperation mit ausldndischen Nachrichtendiensten 6ffnen. Der Gesetzgeber will
dem Bundesnachrichtendienst im Rahmen solcher Kooperationen ermdéglichen, die
von ihm erfassten Datenverkehre auch anhand von Suchbegriffen auszuwerten, die
von anderen Nachrichtendiensten bestimmt werden, und die diesbeztiglichen Treffer
an diese automatisiert weiterzuleiten; Uiberdies sollen Verkehrsdaten auch ohne
vorherige Auswertung an die Kooperationspartner weitergeleitet werden.
Entsprechend soll umgekehrt der Bundesnachrichtendienst auch Daten und
Kapazitaten anderer Dienste nutzen durfen. Insgesamt sollen so im gegenseitigen
Austausch die Datengrundlage fir den Einsatz der Suchbegriffe verbreitert und die
Kapazitaten effektiver genutzt werden (vgl. BTDrucks 18/9041, S. 29).
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Grundrechtlichen Anforderungen koénnen solche Regelungen nur dann genugen,
wenn die rechtsstaatlichen Grenzen der strategischen Uberwachung durch den
gegenseitigen Austausch nicht Uberspielt werden und die Verantwortung des
Bundesnachrichtendienstes fliir die von ihm erhobenen und ausgewerteten Daten im
Kern gewahrt bleibt (vgl. Gusy, in: Schenke/Graulich/Ruthig [Hrsg.|,
Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 1 BNDG Rn. 64).
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1. Als volkerrechtsfreundliche Ordnung ist das Grundgesetz flr solche
Kooperationen zwischen Nachrichtendiensten offen. Es verlangt aber eigene



gesetzliche Regelungen, die den Schutz der Grundrechte auch im Rahmen der
internationalen Zusammenarbeit der Nachrichtendienste gewédhrleisten.
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a) Mit der Praambel, Art. 1 Abs. 2, Art. 9 Abs. 2, Art. 16 Abs. 2, Art. 23 bis 26 und
Art. 59 Abs. 2 GG bindet das Grundgesetz die Bundesrepublik umfassend in die
internationale Gemeinschaft ein und hat es die deutsche offentliche Gewalt
programmatisch auf internationale Zusammenarbeit ausgerichtet (vgl. BVerfGE 141,
220 <341 f. Rn. 325> m.w.N.). Dies gilt auch fur die Gewahrleistung der Sicherheit.
Das Bundesverfassungsgericht hat hervorgehoben, dass eine moglichst effektive
Zusammenarbeit mit den Sicherheitsbehdérden anderer Staaten hierfir von
besonderer Bedeutung sein kann. Ein funktionierender Informationsaustausch kann
im Interesse des verfassungsrechtlich gebotenen Schutzes der Menschen eine
Ubermittlung von im Inland erhobenen Erkenntnissen voraussetzen und im
Gegenzug auf Unterrichtungen durch auslindische Stellen angewiesen sein (vgl.
BVerfGE 141, 220 <268 Rn. 102>).
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Entsprechend ist das Grundgesetz flir eine Zusammenarbeit des
Bundesnachrichtendienstes auch mit anderen Nachrichtendiensten offen. Fur die
Wahrung der aufSen- und sicherheitspolitischen Interessen der Bundesrepublik und
in diesem Rahmen die Abwehr von Gefahren kann eine solche internationale
Zusammenarbeit von grofser Bedeutung sein und an die internationale Offenheit des
Grundgesetzes anknUpfen (vgl. auch BVerfGE 143, 101 <152 ff. Rn. 168 ff.>).
Dementsprechend darf der Bundesnachrichtendienst auch dazu ermachtigt werden,
seine Befugnisse flir Erkenntnisinteressen ausldndischer Dienste und Staaten zu
nutzen. Mafdgeblich ist, dass diese mit einem legitimen Aufkldrungsinteresse des
Bundesnachrichtendienstes  vergleichbar sowie mit den auflen- und
sicherheitspolitischen Interessen der Bundesrepublik vereinbar sind. Zudem muss
die Datenverwendung in einen rechtsstaatlichen Rahmen eingebunden sein.
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b) Eine Zusammenarbeit bei der Telekommunikationsiiberwachung muss allerdings
so gestaltet sein, dass der grundrechtliche Schutz gegentuber heimlichen
Uberwachungsmafinahmen und die diesbeziiglichen Anforderungen an die
Datenerhebung, -verarbeitung und -Ubermittlung nicht unterlaufen werden. Das gilt
insbesondere flir den Schutz vor Inlandstberwachung, der nicht durch einen freien
Austausch mit Erkenntnissen aus auf Deutschland bezogenen
Uberwachungsmafinahmen ausléndischer Dienste um seine Wirkung gebracht
werden darf. Ein solcher "Ringtausch" ist insoweit verfassungsrechtlich nicht
zulassig. Entsprechendes gilt aber auch fliir die grundrechtlichen Anforderungen an
den Bundesnachrichtendienst hinsichtlich der Fernmeldeaufklarung im Ausland.
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Danach darf auslédndischen Diensten selbst die Befugnis zu
Uberwachungsmafinahmen vom Inland aus allenfalls dann eingerdumt oder
diesbezliglich eine Duldungszusage erteilt werden, wenn hierzu ein bestimmter
Anlass besteht und durch detaillierte Rechtsgrundlagen die uneingeschrankte
Geltung des Grundrechtsschutzes materiell-rechtlich und prozedural gesichert ist.
Aus der Schutzdimension der Grundrechte folgt, dass der deutsche Staat Personen,
die im Inland dem Schutz seiner Rechtsordnung unterstehen, vor
grundrechtswidrigen Uberwachungsmafinahmen anderer Staaten schiitzen muss
(vgl. Gusy, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des Bundes, 2.
Aufl. 2019, § 1 BNDG Rn. 62). Hiervon kénnen auch Kooperationen nicht freistellen.
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c) Im Ubrigen bedarf es fiir die Zusammenarbeit mit ausldndischen
Nachrichtendiensten eigener Rechtsgrundlagen. Erforderlich sind Regelungen zum
einen, soweit dem Bundesnachrichtendienst der Zugriff auf
Uberwachungsmoglichkeiten anderer Dienste und die Erlangung und Nutzung der
von diesen erhobenen Daten eréffnet werden sollen. Zu regeln sind insoweit sowohl
die Ubermittlung von Suchbegriffen durch den Bundesnachrichtendienst an einen
auslandischen Dienst zur Nutzung und Auswertung als auch der Abruf oder die
Entgegennahme seitens der Partner zuginglich gemachter Datenbestdnde oder
Datenstrome zur eigenen Auswertung durch den Bundesnachrichtendienst mittels
Selektoren oder anderer Analysetechniken (vgl. zum Erfordernis solcher Regelungen
auch EGMR, Big Brother Watch and others v. United Kingdom, Urteil vom 13.
September 2018, Nr. 58170/13 u.a., § 424). Hierbei ist dem solchen Praktiken
inh&renten Potential einer Umgehung innerstaatlicher Bindungen (vgl. dazu auch
EGMR, a.a.0.) und den spezifischen Grundrechtsgefihrdungen, die durch die
Zusammenarbeit eintreten kénnen, Rechnung zu tragen. Zu regeln ist insoweit
insbesondere, wieweit der Bundesnachrichtendienst im Rahmen von Kooperationen
personenbezogene Informationen von ausldndischen Diensten entgegennehmen und
verwerten kann, fiir die Anhaltspunkte bestehen, dass sie durch eine Uberwachung
der deutschen Inlandskommunikation gewonnen wurden. Da der Gesetzgeber solche
Regelungen bisher nicht geschaffen hat, sind die diesbeziiglichen Anforderungen
nicht Gegenstand des vorliegenden Verfahrens.
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Geboten sind Regelungen zum anderen, soweit dem Bundesnachrichtendienst
Uberwachungs- und Ubermittlungsbefugnisse eingerdumt werden sollen, die er auch
im Interesse und unter Anleitung anderer Dienste einsetzen kann. Will der
Gesetzgeber dem Bundesnachrichtendienst die Auswertung der von ihm erhobenen
Daten anhand von Suchbegriffen der Kooperationspartner oder die automatisierte
Ubermittlung von insoweit vorselektierten Inhaltsdaten oder gegebenenfalls auch von
unselektierten Verkehrsdaten an ausldndische Dienste ermdéglichen, muss er hierfir
eigene Rechtsgrundlagen schaffen, so wie er dies mit den §§ 14, 15 BNDG vom
Grundsatz her ins Werk gesetzt hat.
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2. Die an solche Rechtsgrundlagen zu stellenden verfassungsrechtlichen
Anforderungen sind darauf ausgerichtet sicherzustellen, dass die fiir die strategische
Uberwachung allgemein entwickelten grundrechtlichen Grenzen auch im Rahmen
der Zusammenarbeit moglichst wirksam gewahrt bleiben.
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Da eine solche Zusammenarbeit nur unter striktem  Schutz der
Inlandskommunikation in Betracht kommt, ist sie auf Daten aus der Ausland-
Ausland-Aufklarung (oben Rn. 170 ff.) zu beschranken. Zur Wahrung des durch Art.
10 Abs. 1 GG verburgten Grundrechtsschutzes ist demnach im Rahmen von
Kooperationen far die Datenerhebung und -verwertung des
Bundesnachrichtendienstes zunachst sicherzustellen, dass
Telekommunikationsdaten von Inldndern und deutschen Staatsangehorigen nach
Moglichkeit ausgefiltert und sonst bei einer erst spateren Identifizierung unverzutiglich
ausgesondert werden. Dies schlief3it eine entsprechende Filterung der von den
Partnerdiensten ibernommenen Suchbegriffe ebenso ein wie die Filterung der fur die
automatisierte Ubermittlung an auslidndische Partner vorgesehenen Daten (dazu
ndher unten Rn. 255 ff. und 264). Die dazu entwickelten Anforderungen (oben Rn.
170 ff.) gelten auch hier. Weiterhin muss der Gesetzgeber auch fir Kooperationen die
Zwecke, fur die die Uberwachung im Zusammenwirken der Dienste erlaubt wird,



hinreichend prazise und normenklar festlegen und auf den Schutz hochrangiger
Gemeinschaftsgiiter beschranken (oben Rn. 175 f). Gleichermafien sind die
Kooperationen auf der Grundlage einer formalisierten Festlegung differenzierter
Uberwachungsmafinahmen nach Erkenntnisziel, Gegenstand und Dauer
aufzugliedern und verfahrensrechtlich zu strukturieren (oben Rn. 178 ff.). Das
schliefSt die Einbindung solcher gemeinsam durchgefihrter, je abgegrenzter
Uberwachungsmafinahmen in eine langerfristig und breiter angelegte
Zusammenarbeit - gegebenenfalls auf der Grundlage moglicher
Rahmenvereinbarungen - nicht aus. Wie die Ubermittlung von Einzelerkenntnissen
setzt auch die automatisierte Ubermittlung von Daten eine dokumentierte
Vergewisserung Uber einen rechtsstaatlichen Umgang mit den Uibermittelten Daten
voraus (oben Rn. 233 ff). Fuar jede der gemeinsam durchgefihrten
Uberwachungsmafinahmen ist die Vergewisserung jeweils einmal sicherzustellen;
soweit es im Laufe der Zusammenarbeit hierflir Anlass gibt, ist sie zu aktualisieren
(zur Notwendigkeit von Zusagen, die im Rahmen von Kooperationen eine eigene
Bedeutung haben, unten Rn. 259 ff. und 264).
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3. Spezifische Anforderungen gelten, soweit der Bundesnachrichtendienst im
Rahmen von Kooperationen Suchbegriffe benutzen will, die von einem auslédndischen
Nachrichtendienst bestimmt wurden, und die Treffer dann ohne nadhere inhaltliche
Auswertung automatisiert an den Partnerdienst Ubermittelt. Der Gesetzgeber muss
diesbeziiglich Regeln schaffen, die die grundrechtliche Verantwortung des
Bundesnachrichtendienstes fur die von ihm erhobenen Daten und deren
Verarbeitung sicherstellen.
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a) Erforderlich ist hierfir zun&chst eine sorgfaltige Kontrolle der fir den
Partnerdienst eingesetzten Suchbegriffe sowie der hieran anknutipfenden Trefferfalle.
Der Bundesnachrichtendienst hat sowohl die Suchbegriffe selbst als auch die mit
ihnen herausgefilterten Daten daraufhin zu priufen, ob ihre Verwendung
grundrechtlichen Grenzen unterliegt.
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aa) Hinsichtlich der von den Partnerdiensten bestimmten Suchbegriffe bedarf es
dafliir - ankntpfend an die bisherige Praxis - zun&chst einer Kontrolle, ob diese auf
die Zwecke der jeweils festgelegten UberwachungsmafRnahme ausgerichtet sind. Dies
setzt eine hinreichende Plausibilisierung der Suchbegriffe durch die Partnerdienste
voraus. Dartiber hinaus ist sowohl hinsichtlich der Suchbegriffe als auch hinsichtlich
der Trefferfille eine Kontrolle - etwa anhand von Listen gefdhrdeter Personen -
vorzusehen, die darauf ausgerichtet ist, Daten von Personen oder aus Situationen,
bei denen Anhaltspunkte flir eine besondere Schutzbedurftigkeit bestehen, wie das
etwa bei unter Verfolgungsdruck stehenden Dissidenten oder sogenannten
Whistleblowern der Fall sein kann, nach Méglichkeit auszufiltern. Ebenso wie schon
derzeit im Hinblick auf nationale Interessen oder auf Ziele in der Européaischen Union
bedarf es auch in Blick auf die Grundrechte besonderer Schutzvorkehrungen.
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Entsprechendes gilt fir Personen, deren Tatigkeit von Verfassungs wegen eine
besondere Vertraulichkeit voraussetzt, wie insbesondere fur schutzwlrdige
Rechtsanwilte und Journalisten. Diesen gegentiber sind Uberwachungsmafinahmen
allerdings auch im Rahmen von Kooperationen nicht insgesamt ausgeschlossen. Sie
koénnen aber auch hier nur bezogen auf einen qualifizierten Rechtsgutiterschutz und
nach Mafigabe von Eingriffsschwellen sowie einer Abwagung zuldssig sein (oben Rn.
194 ff.). Um diese Voraussetzungen zu kontrollieren, miissen Suchbegriffe, die auf



die Erfassung der Telekommunikation solcher Personen gerichtet sind, nach
Moglichkeit im Rahmen von Filterverfahren zunéchst identifiziert werden, um dann
einer handischen Prifung einschliefSlich der gebotenen Abwagung zugefihrt zu
werden. Fur die Frage, ob die Voraussetzungen fir die Verwendung solcher
Selektoren vorliegen, bedarf es erforderlichenfalls einer ndheren Plausibilisierung
durch den Partnerdienst. Entsprechend sind die durch die Suchbegriffe erfassten
Datenverkehre vor ihrer automatisierten Ubermittlung an den auslédndischen Dienst
darauf zu kontrollieren, ob sie - ausgehend von den dem Bundesnachrichtendienst
vorliegenden Kenntnissen - Personen zuzuordnen sind, deren Kommunikation auch
zur Vermeidung staatlicher Repressionen besondere Vertraulichkeit verlangt, und
gegebenenfalls hdndisch zu prifen. Soweit diesbezliglich Einzelfallentscheidungen
zu treffen sind, sind sie einer gerichtsdhnlichen Vorabkontrolle zu unterwerfen.
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bb) Diese Kontrolle muss moglichst wirksam ausgestaltet werden. Hierfir kommt -
in AnknUpfung an die bisherige Praxis - zundchst eine automatisierte Kontrolle in
Betracht. Dem Bundesnachrichtendienst ist gesetzlich aufzugeben, unter Nutzung
der Ergebnisse und Erfahrungen seiner Arbeit etwaige Hinweise auf eine besondere
Schutzwirdigkeit und Schutzbedtrftigkeit bestimmter Personen zu sammeln und
auf sie bezogene Telekommunikationskennungen in einer Weise zusammenzufiihren,
die die Filterung der Suchbegriffe und der fiir die Ubermittlung vorgesehenen Daten
ermoglicht. Entsprechendes gilt fir die Kennungen von Journalisten,
Rechtsanwalten oder &ahnlichen Personen, Gruppen oder Einrichtungen, deren
Kommunikation besondere Vertraulichkeit zukommt. Die diesbezliglichen
Datenbanken und Filterverfahren sind kontinuierlich zu aktualisieren und
fortzuentwickeln. Soweit erforderlich, sind die automatisierten Verfahren auf der
Grundlage von hinreichend umfangreichen Stichproben durch eine manuelle
Kontrolle zu ergdnzen. Jedenfalls nach der gegenwirtigen Leistungsfdhigkeit der
automatisierten Verfahren durfte dies - ausgehend von den Erkenntnissen der
mundlichen Verhandlung - zur Zeit unverzichtbar sein.
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b) Fur die automatisierte Ubermittlung nicht vollstindig ausgewerteter Daten an
auslandische Dienste kommt der Sicherstellung gehaltvoller Zusagen eine besondere
Bedeutung zu. Da hier die Auswertung der vom deutschen Dienst erhobenen Daten
in die Hand eines ausldndischen Dienstes gelegt wird, der seinerseits an das
Grundgesetz nicht gebunden ist, sind spezifische Zusagen der Partnerdienste flir den
weiteren Umgang mit den Daten einzuholen. Dabei sind die Zusagen nunmehr
angesichts der Grundrechtsgeltung auch im Ausland an dem Schutz der
Grundrechte der tlberwachten Personen auszurichten.
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Danach ist Partnerdiensten zum einen die Zusage abzuverlangen, Datenverkehre
unter Beteiligung von deutschen Staatsangehoérigen oder Inldndern prinzipiell
unverziglich zu l6schen, soweit sie als solche im Rahmen der Auswertung
identifiziert werden. Zum anderen bedarf es gehaltvoller Zusagen fir den Umgang
mit schutzbedurftigen Vertraulichkeitsbeziehungen. SchliefSlich mutissen auch hier
Zusagen  eingeholt werden, die  sicherstellen, dass die fir den
Bundesnachrichtendienst geltenden Ubermittlungsgrenzen durch die Partnerdienste
nicht unterlaufen werden (oben Rn. 242).
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Diese Zusagen sind - entsprechend der allgemeinen
Rechtsstaatlichkeitsvergewisserung - auf die jeweils einzeln festgelegten

Uberwachungsmafinahmen zu beziehen und bei Verldngerung gegebenenfalls zu



erneuern. Sie mussen nicht in volkerrechtlich verbindlicher Form getroffen werden,
jedoch tatsachlich wirksam sein. Die Bundesregierung hat hierbei zu prufen, wieweit
solche Vereinbarungen durch Auskunftsrechte oder Mitteilungspflichten sowie auch
durch Kommunikations- und Einwirkungsregelungen - wie etwa ein
Loéschungsverlangen - flankiert werden kénnen, die der Dienst gegebenenfalls nutzen
kann und muss.
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4. Eine eigene Regelung ist schliefSlich geboten, soweit im Rahmen von Kooperationen
ohne vorangehende Selektion anhand bestimmter Suchbegriffe gesamthaft
Verkehrsdaten an auslandische Nachrichtendienste tibermittelt werden sollen, damit
diese sie bevorratend speichern und mit ihren Mitteln auswerten kénnen.
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a) Da hier der Bundesnachrichtendienst die von ihm erhobenen Daten ohne weitere
inhaltliche Kontrollméglichkeit aus der Hand gibt, bedarf es fiir eine solche Form der
Kooperation spezifisch einschrankender Voraussetzungen. Eine gesamthafte
Ubermittlung von Verkehrsdaten kann nicht kontinuierlich und allein final angeleitet
erlaubt werden, sondern setzt einen qualifizierten Aufklarungsbedarf im Hinblick auf
eine spezifisch konkretisierte Gefahrenlage voraus. Insoweit muss tiber das Bestehen
allgemeiner Gefdhrdungslagen hinaus aufgrund bestimmter Ereignisse Anlass
bestehen, durch Aufklarungsmafinahmen konkreten Bedrohungen
entgegenzuwirken und die Handlungsfahigkeit der Bundesrepublik sicherzustellen.
Das kann etwa der Fall sein, wenn tatsidchliche Anhaltspunkte fir die Vorbereitung
terroristischer Anschlége vorliegen, flir Verschiebungen von Kriegswaffen auf einer
bestimmten Route oder fur koordinierte Cyberangriffe gegentiber bestimmten Staaten
oder Einrichtungen. Im Rahmen der formalisierten Festlegung der MafSnahme (oben
Rn. 179 ff.) ist das festzuhalten und die Auswertung durch den ausldndischen Dienst
auf dieses Ziel zu begrenzen. Die Festlegung einer solchen MafSnahme muss einer
gerichtsdhnlichen Kontrolle zugénglich sein.
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b) Im Ubrigen sind - den allgemeinen Mafigaben entsprechend (oben Rn. 170 ff.) -
aus den Verkehrsdaten zunédchst die Daten von deutschen Staatsangehoérigen und
Inldandern auszufiltern. Auszusondern sind weiterhin auch  hier die
Telekommunikationsdaten von Personen, die dem Bundesnachrichtendienst als
besonders schutzwiirdig und schutzbedurftig bekannt sind (oben Rn. 257 f.).
Unberuhrt bleiben ohnehin die Anforderungen an die
Rechtsstaatlichkeitsvergewisserung (oben Rn. 233 ff.). Zu den von den auslédndischen
Diensten einzuholenden Zusagen gehort hier Uberdies, dass die gesamthaft
Ubermittelten Daten nicht fiir einen ldngeren Zeitraum als sechs Monate bevorratend
gespeichert werden. Im Ubrigen hat die Bundesregierung zu priifen, ob die
grundrechtlichen Grenzen der Uberwachung und Datennutzung durch das
Verlangen zusétzlicher Zusagen auch fir die Form der Kooperation noch weiter
abgesichert werden kénnen.

V.
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Der Verhéltnismafigkeitsgrundsatz stellt flir Uberwachungsmafnahmen auch
Anforderungen an Transparenz, individuellen Rechtsschutz und Kontrolle (vgl.
BVerfGE 141, 220 <282 ff. Rn. 134 ff.> m.w.N.; stRspr). In Bezug auf Transparenz
und individuellen Rechtsschutz sind diese fur die Auslandsfernmeldeaufklarung
allerdings erheblich zurtickgenommen. Im Ausgleich hierfir sind dem
Verhéaltnisméafdigkeitsgrundsatz besondere Anforderungen an eine unabhingige



objektivrechtliche Kontrolle zu entnehmen (vgl. BVerfGE 133, 277 <369 Rn. 214>;
141, 220 <284 f. Rn. 140 f.>).
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1. Zu den Anforderungen an die Gewdahrleistung von Transparenz der
Datenverarbeitung gehoren Auskunftsanspriiche. Dies gilt grundséatzlich auch
gegenUber Nachrichtendiensten (vgl. BVerfGE 125, 260 <331 f.>). Allerdings kénnen
diese Anspriiche so weit beschrankt werden, wie das flr eine wirksame
Aufgabenwahrnehmung unverzichtbar ist (vgl. BVerfGE 133, 277 <367 f. Rn. 209
ff.>; 141, 220 <283 Rn. 137>). Da die Auslandsaufklarung weithin auf
Geheimhaltung verwiesen ist, konnen Auskunftsanspriiche betroffener Personen
danach in erheblichem Umfang beschrankt werden. Insbesondere kann eine
Auskunft dartiber, wie die Daten im Einzelnen erlangt wurden, ausgeschlossen
werden. Wenn Auskunftsanspriiche damit nur in geringem Umfang Transparenz
ermoglichen und eine Grundlage fur individuellen Rechtsschutz bieten kénnen, ist
dem kompensierend aber durch eine ausgebaute unabhingige objektivrechtliche
Kontrolle Rechnung zu tragen (vgl. BVerfGE 133, 277 <369 Rn. 214>; ndher unten
Rn. 272 ff)).
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2. Zu den Anforderungen an die verhaltnisméafSige Ausgestaltung heimlicher
Uberwachungsmafinahmen - seitens der Nachrichtendienste wie seitens anderer
Sicherheitsbehoérden - gehéren weiterhin grundséatzlich Benachrichtigungspflichten.
Auch hier kann der Gesetzgeber in Abwagung mit verfassungsrechtlich geschtitzten
Rechtsgutern Dritter und zur Gewéhrleistung einer wirksamen
Aufgabenwahrnehmung Ausnahmen vorsehen. Obwohl diese Ausnahmen auf das
unbedingt Erforderliche zu beschrianken sind (vgl. BVerfGE 109, 279 <364>; 125,
260 <336>; 141, 220 <283 Rn. 136>), reichen die Benachrichtigungspflichten
beztiglich der strategischen Uberwachung danach nicht weit.
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a) Gegenuber Personen im Inland bedarf es allerdings auch beztiglich der
strategischen Uberwachung differenzierter Regelungen, die eine Benachrichtigung
weitestmoglich sicherstellen. Von Bedeutung ist dies insbesondere, wenn trotz der
vorhandenen Filtermechanismen Kommunikation unter Beteiligung von Inldndern
oder Deutschen nicht technisch ausgesondert, sondern erst im Rahmen der
manuellen Auswertung erkannt und nicht sogleich geléscht wird.
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Demgegentiber darf der Gesetzgeber in Bezug auf Personen im Ausland flur
Mafinahmen der strategischen Uberwachung grundsétzlich von

Benachrichtigungspflichten absehen (vgl. Marxsen, DOV 2018, S. 218 <227>;
Dietrich, in: Schenke/Graulich/Ruthig [Hrsg.], Sicherheitsrecht des Bundes, 2. Aufl.
2019, § 6 BNDG Rn. 10). Fur Aktivitditen des Bundesnachrichtendienstes, die
unmittelbar in das Ausland hineinwirken oder dort vorgenommen werden, besteht
ein elementares Interesse daran, dass diese insgesamt unbemerkt bleiben, damit der
Dienst seine Aufgaben dauerhaft wahrnehmen kann. Jede féormlich konkretisierende
Offenlegung der Prasenz oder der Aufklarungsmoglichkeiten des Dienstes in einem
anderen Staat kann insbesondere seine Quellen gefihrden (vgl. Gusy, in: Schenke/
Graulich/Ruthig [Hrsg.], Sicherheitsrecht des Bundes, 2. Aufl. 2019, BNDG Vorb.
Rn. 10). Umgekehrt kann eine Benachrichtigung von Personen, die im Ausland leben,
ihre Funktion auch nur sehr begrenzt erfillen. Weder die Ermoéglichung praktisch
erreichbaren Rechtsschutzes (vgl. BVerfGE 65, 1 <70>; 109, 279 <363 {.; 367>; 120,
351 <361>; stRspr), noch das Ziel, Vertrauen in der Offentlichkeit zu schaffen, noch
die Funktion, tUber solche Mafinahmen einen demokratischen Diskurs zu



ermoglichen(vgl. BVerfGE 125, 260 <335 f.>; 133, 277 <366 Rn. 206>; 141, 220 <282
f. Rn. 135 f.>; stRspr), konnen durch Benachrichtigungen im Ausland in anndhernd
vergleichbarer Weise erreicht werden wie durch Benachrichtigungen im Inland.
Vielmehr kann eine Benachrichtigung fir die Betroffenen in der anderen
Rechtsordnung unter Umstdnden sogar gefdhrlich sein, weil sie diese der
Aufmerksamkeit und dem Misstrauen der eigenen Behoérden oder gegebenenfalls
auch Dritter aussetzt.
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Damit sind die Anforderungen an die Transparenz staatlichen Handelns und die
praktische  Moglichkeit, individuellen Rechtsschutz zu erlangen, weit
zurlickgenommen. Zwar bleibt die Er6ffnung des Rechtswegs nach §§ 40, 50 Abs. 1
Nr. 4 VwGO foérmlich unberthrt, jedoch wird - mangels Kenntnis der
Uberwachungsmafinahmen - auf diesem Wege Rechtsschutz flir die Betroffenen nur
in seltenen Ausnahmeféllen zu erlangen sein. Auch insoweit bedarf es zur Wahrung
der Verhaltnismafdigkeit im Ausgleich einer ausgebauten unabhéngigen
objektivrechtlichen Kontrolle (unten Rn. 272 ff.).

271

b)Sieht das Gesetz Benachrichtigungspflichten nicht vor, kann Art. 10 Abs. 2 Satz 2
GG zu beachten sein. Dieser fihrt indes nicht zu engen verfassungsrechtlichen
Vorgaben fir die organisationsrechtliche Ausgestaltung einer stattdessen zu
schaffenden objektivrechtlichen Kontrolle. Sein Anwendungsbereich ist schon
hinsichtlich seiner Merkmale "Schutz der freiheitlichen demokratischen
Grundordnung" und "Bestand oder Sicherung des Bundes oder eines Landes" eng
begrenzt (vgl. BVerfGE 100, 313 <397 f.>). Selbst soweit die Voraussetzungen des
Art. 10 Abs. 2 Satz 2 GG vorliegen, folgt aus dessen Verweis auf von der
Volksvertretung  bestellte  Organe oder Hilfsorgane keine  detaillierte
Organisationsanleitung. Vorgegeben ist allein, dass das mit der Nachprifung
betraute Kontrollorgan vom Parlament geschaffen sein muss und seine Mitglieder
parlamentarisch - und damit unter Berlcksichtigung der verschiedenen im
Parlament vertretenen politischen Richtungen - bestimmt werden mussen. Doch
kann das Kontrollorgan innerhalb oder auferhalb des Parlaments gebildet werden
(vgl. BVerfGE 30, 1 <23>; 143, 1 <12 Rn. 39>). Eine Besetzung mit
Bundestagsabgeordneten ist damit folglich nicht notwendig verbunden. Ebensowenig
ist hierdurch eine organisatorische Verselbstdndigung mit strengen
Geheimhaltungsregeln auch gegentiber dem Parlament ausgeschlossen (zu der
insoweit eigenen Grundsatzen folgenden parlamentarischen Verantwortlichkeit des
Bundesnachrichtendienstes, die nicht Gegenstand des vorliegenden Verfahrens ist,
vgl. BVerfGE 143, 101 <133 ff. Rn. 106 ff.>). Das Organ kann als unabhingige
Institution auch innerhalb des Funktionsbereichs der Exekutive ausgestaltet werden
(vgl. BVerfGE 30, 1 <28>; 143, 1 <12 Rn. 39>, nadher zu den
Gestaltungsanforderungen und -moglichkeiten unten Rn. 274 ff.).
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3. Die strategische Telekommunikationsiiberwachung ist danach mit den
Anforderungen der Verhaltnismafdiigkeit nur vereinbar, wenn sie durch eine
ausgebaute unabhingige objektivrechtliche Kontrolle flankiert ist. Dies betrifft
sowohl die strategische Uberwachung und die damit verbundene Datennutzung
selbst als auch die Ubermittlung der mit ihr gewonnenen Erkenntnisse und die
diesbezligliche Zusammenarbeit mit ausldndischen Diensten. Die Kontrolle ist als
kontinuierliche Rechtskontrolle auszugestalten, die einen umfassenden
Kontrollzugriff ermdéglicht. Sie ist auf die Wahrung der Grundrechte der Betroffenen
auszurichten und gilt der Sicherung und praktischen Effektivierung der rechtlichen
Grenzen der staatlichen Uberwachungstétigkeit.



273

a) Die verfassungsrechtlichen Anforderungen an die Ausgestaltung der
objektivrechtlichen Kontrolle sind in Bezug auf die strategische Uberwachung
besonders hoch und detailliert. Denn mit der Kontrolle ist ein Ausgleich daftir zu
schaffen, dass Uibliche rechtsstaatliche Sicherungen in weitem Umfang ausfallen. Sie
hat insoweit zwei Funktionen 2zu erfillen: Zum einen muss sie das
Rechtsschutzdefizit ausgleichen, das durch die faktische Schwache der individuellen
Rechtsschutzmoéglichkeiten besteht. Da die Auslandsfernmeldeaufkldrung wegen
ihrer Geheimhaltungsbedurftigkeit nur sehr begrenzte Auskunfts- und
Benachrichtigungspflichten gebietet und deshalb individueller Rechtsschutz kaum
wirksam zu erlangen ist, muss dies mit der objektivrechtlichen Kontrolle durch eine
unabhéangige Stelle kompensiert werden. Zum anderen hat sie als Ausgleich fur die
im Wesentlichen nur finale Anleitung der Uberwachungsbefugnisse die gebotene
verfahrensméfdige Strukturierung der Handhabung dieser Befugnisse abzusichern.
Sie bildet damit ein Gegengewicht zu den weiten Handlungsmoglichkeiten des
Bundesnachrichtendienstes und gewdahrleistet, dass diese verfahrensmafdig
rationalisierend auf die gesetzlichen Ziele hin ausgerichtet werden.

274
b) Sicherzustellen sind dabei zwei verschiedene Arten von Kontrolle, die sich auch
organisationsrechtlich abbilden muissen.

275

aa) Zum einen ist eine Kontrolle durch eine gerichtsdhnlich ausgestaltete Stelle
sicherzustellen. Hierfir sind Spruchkoérper vorzusehen, die mit Personen in
gleichsam richterlicher Unabhéangigkeit besetzt sind und in formalisierten Verfahren
schriftlich und abschlieBRend mit Wirkung fir Bundesregierung und
Nachrichtendienst entscheiden. Diese Kontrolle hat die Schutzaufgabe zu erfillen,
die sonst dem Richtervorbehalt sowie auch nachtraglichen
Rechtsschutzmoéglichkeiten, insbesondere Feststellungsklagen, zukommt.
Entsprechend muss mit ihr eine auf den Einzelfall bezogene Prifung ermdglicht
werden, die materiell und verfahrensméafdig einer gerichtlichen Kontrolle gleichwertig,
insbesondere mindestens ebenso wirkungsvoll ist (vgl. BVerfGE 30, 1 <23>, dort zu
Art. 10 Abs. 2 Satz 2 GQ).

276

bb) Zum anderen ist eine unabhingige Rechtskontrolle administrativen Charakters
einzurichten. Insoweit muss eine Kontrollinstanz geschaffen werden, der es moglich
ist, eigeninitiativ stichprobenméfig den gesamten Prozess der strategischen
Uberwachung auf seine Rechtméfigkeit zu priifen - sowohl Einzelentscheidungen
und Verfahrensablaufe als auch die Gestaltung der Datenverarbeitung und der
Filterprozesse sowie der hierfir verwendeten technischen Hilfsmittel. Dieser
Kontrollinstanz muss keine abschliefende Entscheidungsbefugnis zukommen,
vielmehr reicht insoweit ein Beanstandungsrecht. Zur Klarung grundlegender
Rechtsfragen muss sie jedoch die Moglichkeit haben, das gerichtsdhnliche
Entscheidungsgremium anzurufen (zur Notwendigkeit, sich unter bestimmten
Voraussetzungen auch an Parlament und Offentlichkeit wenden zu kénnen, unten
Rn. 298).

277

c) Die ndhere Ausgestaltung des Ineinandergreifens der Kontrollkompetenzen mit
Blick auf die unterschiedlichen Arten der Kontrolle obliegt dem Gesetzgeber. Er hat
hierbei einen erheblichen Spielraum, unterliegt aber Mafgaben aus dem
Verhaltnismafdigkeitsgrundsatz.



278

aa) Sicherzustellen hat er, dass die wesentlichen Verfahrensschritte der strategischen
Uberwachung und der hiermit verbundenen Datenverarbeitung grundsitzlich einer
gerichtsdhnlichen Kontrolle mit abschlieffenden Entscheidungsbefugnissen
unterliegen. Hierzu gehoéren insbesondere, wie sich aus den oben dargelegten
materiellen Anforderungen ergibt, die formalisierte Festlegung der verschiedenen
Uberwachungsmafinahmen, auch im Bereich der Kooperationen, die konkreten
Netzanordnungen, der Einsatz von Suchbegriffen, soweit diese gezielt auf Personen
gerichtet sind, welche als mogliche Gefahrenquelle im unmittelbaren Interesse des
Nachrichtendienstes stehen, der Einsatz von Suchbegriffen, die gezielt auf Personen
gerichtet sind, deren Kommunikation einen besonderen Vertraulichkeitsschutz
geniefdt, die zum Schutz solcher Vertraulichkeitsbeziehungen erforderlichen
Abwagungsentscheidungen, der Umgang mit Daten, die moglicherweise dem
Kernbereich privater Lebensgestaltung unterfallen, besonders kontrollbedurftige
Ubermittlungen, vor allem an ausldndische Stellen, sowie die Voraussetzungen fir
die Festlegung einer Zusammenarbeit zur automatisierten Ubermittlung von
Verkehrsdaten zur bevorratenden Speicherung und Auswertung an auslandische
Dienste. Einer gerichtsdhnlichen Kontrolle bedarf weiter die ausnahmsweise Nutzung
von Daten unter Berufung auf besondere Gefahrensituationen, obwohl es sich um -
erst in der manuellen Auswertung erkannte - Daten aus Telekommunikation unter
Beteiligung von Deutschen oder Inldndern handelt oder die Daten aus
Uberwachungsmafnahmen stammen, die sich nicht auf Zwecke der
Gefahrenfriherkennung stitzten, sondern unabhéngig davon allein zur politischen
Information der Bundesregierung angeordnet waren. Hinsichtlich der Frage,
inwieweit solche Kontrolle ex ante oder ex post und im letzteren Fall - gegebenenfalls
im Zusammenwirken mit der administrativen Kontrollinstanz - nur
stichprobenmaflig stattfindet, steht dem Gesetzgeber ein Spielraum zu. Auch dieser
ist freilich - wie zum Teil aus den oben entwickelten weiteren MafSgaben ersichtlich -
durch den Verhaltnismafdigkeitsgrundsatz gebunden, der jedenfalls im Hinblick auf
grundlegende Entscheidungen eine vorherige Kontrolle gebietet.
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bb) Im Zusammenwirken der Kontrollinstanzen muss gewéhrleistet sein, dass der
gesamte Prozess der strategischen Uberwachung einschlieflich der hieran
anknUpfenden Datenverarbeitung und -Ubermittlung wie auch der Zusammenarbeit
mit auslandischen Nachrichtendiensten potentiell umfassend der Kontrolle
unterliegt. Soweit keine gerichtsdhnliche Kontrolle vorgesehen ist, muss die
Moglichkeit der administrativen Kontrolle eréffnet sein. Geboten ist insoweit freilich
allein eine Kontrolle der objektiven Rechtméfdigkeit der Mafinahmen. Die
Entscheidung tiber die fachlich zweckmafdige Ausiibung der Befugnisse im Rahmen
der rechtlichen Regelungen bleibt hiervon unberthrt.

280

cc) Bezogen auf die gerichtsdhnliche Kontrolle wird der Gesetzgeber auch zu prifen
haben, ob Personen, die plausibel machen kénnen, von Uberwachungsmafinahmen
moglicherweise betroffen gewesen zu sein, das Recht eingerdumt werden kann,
diesbeziiglich mit eigenen Verfahrensrechten eine objektivrechtliche Kontrolle
anzustofien. Im Rahmen der hier in Frage stehenden objektivrechtlichen Kontrolle,
die nicht als Verwirklichung der verfassungsrechtlichen Rechtsschutzgarantie zu
verstehen ist und die formliche Er6ffnung des Rechtswegs nach 8§ 40, 50 Abs. 1 Nr.
4 VwGO unberthrt lasst, steht die Verfassung einer Ausgestaltung als Verfahren
unter zumindest partiellem Ausschluss des Betroffenen und der Offentlichkeit (in
camera) nicht von vornherein entgegen. Dies gilt jedenfalls dann, wenn der
Ausschluss erforderlich ist, um auf diesem Weg eine Kontrolle zu eréffnen, die



andernfalls gar nicht moéglich und verfassungsrechtlich deshalb auch nicht geboten
ware (vgl. zu solchen Beschwerdeverfahren nach der Rechtslage im Vereinigten
Konigreich Leigh, in: Dietrich/Sule [Hrsg.|, Intelligence Law and Policies in Europe,
2019, S. 553 <575 ff.>; siehe auch die Ausfuhrungen zur Opfereigenschaft der
dortigen Beschwerdefihrer beziehungsweise zur Verfigbarkeit interner
Rechtsbehelfe in EGMR, Big Brother Watch and others v. United Kingdom, Urteil vom
13. September 2018, Nr. 58170/13 u.a., §§ 249 ff.).

281

d) Zu gewdahrleisten ist eine kontinuierliche Kontrolle in institutioneller
Eigensténdigkeit. Hierzu gehoéren ein den Kontrollinstanzen zugewiesenes eigenes
Budget und - abgesehen von der Ernennung der Mitglieder der gerichtsdhnlichen
Spruchkérper und der Leitungsebene - eine eigene Personalhoheit. Die
Kontrollinstanzen mussen in ihrer Arbeit von Einflussnahmen wirksam abgeschirmt
und insoweit mit vollstdndiger Unabhéngigkeit ausgestattet sein.

282

Im Ubrigen hat der Gesetzgeber in der Frage der institutionellen Ausformung der
Kontrollinstanzen einen grofien Gestaltungsspielraum. Dies betrifft etwa die Frage,
ob die administrative Rechtskontrolle durch den Bundesdatenschutzbeauftragten
oder durch eine verselbstdndigte Kontrollinstanz gewéahrleistet werden soll. Der
Gesetzgeber wird die Kontrolle hierbei allerdings organisatorisch so ausgestalten
mussen, dass sie nicht durch die "Third Party Rule" behindert wird (unten Rn. 292
ff.). Verfassungsrechtlich nicht vorgegeben ist auch, ob die gerichtsdhnliche Kontrolle
und die administrative Rechtskontrolle institutionell unter einem Dach
zusammengefasst werden, so dass die gerichtsédhnlich entscheidenden Spruchkérper
- bei Wahrung der richtergleichen Unabhéingigkeit ihrer Mitglieder - in eine
umfassende Kontrollinstanz integriert sind, oder ob diese jeweils selbstandig
ausgestaltet werden sollen. Erforderlich ist allerdings die Schaffung institutionell
klarer Strukturen.

283
e) Insgesamt muss die Ausstattung der Kontrollinstanzen auf eine wirksame und
unabhangige Erfullung ihrer Aufgaben hin ausgerichtet sein.

284

aa) Die Kontrollinstanzen mussen personell kompetent und professionell
ausgestattet sowie ausgewogen zusammengesetzt sein. Der Gesetzgeber hat auch
diesbezliglich einen weiten Gestaltungsspielraum. Er ist aber verpflichtet, seine
Gestaltung auf die Gewéhrleistung einer effektiven und rechtlich wie tatsachlich
unabhéangigen Kontrolle auszurichten.

285

(1) Geboten sind insoweit Regelungen, die eine Bestellung von Personen verlangen,
die fachlich besonders ausgewiesen und geeignet sind, die Vorgidnge in der Behorde
zu durchdringen und im gegenseitigen Zusammenwirken eine unabhingige wie
professionell fachkundige Kontrolle sicherzustellen. Hierbei durfte jedenfalls fur die
administrative Kontrolle nicht nur die Berlcksichtigung von Personen mit
rechtlichen, sondern auch weiteren, insbesondere informationstechnischen
Kenntnissen erforderlich sein.

286

(2) Fur die gerichtsdhnliche Kontrolle ist eine Unabhéngigkeit der zur Entscheidung
berufenen Mitglieder sicherzustellen, die einer richterlichen Unabhéingigkeit
gleichkommt. Insbesondere muissen sie weisungsfrei und auf hinreichend lange und



bestimmte Zeit fest berufen sein. Fur die Zusammensetzung der Spruchkoérper ist zu
gewéahrleisten, dass der richterlichen Perspektive ein mafigebliches Gewicht
zukommt, die fir eine mafSgebliche Zahl der Mitglieder durch langjadhrige richterliche
Erfahrung belegt sein muss. Das schliefst nicht aus, Erfahrung in anderen
juristischen Berufen zu berticksichtigen. In Betracht zu ziehen ist auch hier, dass
zusatzlich moglicherweise anderweitiger, insbesondere technischer Sachverstand
férderlich sein kann. Es liegt in den Handen des Gesetzgebers zu entscheiden, ob er
hierfir als Mitglieder des gerichtsdhnlichen Entscheidungsgremiums - unter
Umstanden abhéngig von der Art der Entscheidung - ergénzend auch Nichtjuristen
vorsieht, oder ob er dem Gremium anderweitige Moglichkeiten an die Hand gibt,
technischen Sachverstand heranzuziehen.

287

(3) Insgesamt ist eine fachlich kompetente, professionalisierte Kontrolle durch
grundséatzlich hauptamtlich tatige Personen sicherzustellen; es reicht nicht, die
Durchfiihrung der Kontrolle im Wesentlichen auf eine ehrenamtliche Amtsaustibung
zu stlitzen. Zugleich ist auf eine ausgewogene Zusammensetzung der
Kontrollinstanzen zu achten. Personell wie strukturell ist zur Sicherstellung der
gebotenen Unabhéngigkeit auf die Wahrung einer hinreichenden Distanz zum
Bundesnachrichtendienst Bedacht zu nehmen.
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bb) Flur beide Arten der Kontrolle sind hinreichendes Personal und hinreichende
Mittel bereitzustellen. Fur die gerichtsdhnliche Kontrolle bedarf es einer gentigenden
Anzahl von Stellen und Spruchkoérpern, die es ermoglicht, den ihnen zu
Ubertragenden Kontrollaufgaben mit Sorgfalt nachzukommen; die Stellen sind
finanziell so auszustatten, dass hierflir hervorgehoben qualifizierte Personen zu
gewinnen sind. Ebenso bedarf es fir die administrative Rechtskontrolle einer
hinreichenden Zahl an Stellen fiir qualifizierte Mitarbeiterinnen und Mitarbeiter. Die
Sachmittel mtissen einen Umfang haben, der es etwa auch erlaubt, die Filterprozesse
zur Aussonderung der Kommunikation von Deutschen und Inldndern sowie zum
Schutz von Vertraulichkeitsbeziehungen wirksam zu kontrollieren und dafar
gegebenenfalls auch eigene Dateien und Kontrollprogramme zu entwickeln. Der
Umfang der insoweit zu schaffenden Stellen und Mittel durfte dabei jedenfalls kaum
unterhalb dessen liegen, was derzeit dem Standigen Bevollmachtigten des
Parlamentarischen Kontrollgremiums zugewiesen ist.

289
f) Die Kontrollinstanzen muissen gegenliber dem Bundesnachrichtendienst alle fur
eine wirksame Kontrolle erforderlichen Befugnisse haben.

290

aa) Beiden Kontrollinstanzen ist umfassend Zugang zu allen Unterlagen
einzurdumen. Dabei ist der Bundesnachrichtendienst dazu zu verpflichten, die
Kontrollinstanzen bei ihrer Aufgabenerfillung zu unterstiitzen, ihnen Auskunfte zu
erteilen und Einsicht in Unterlagen und Daten, Aufschluss uber verwendete
Programme sowie jederzeitigen Zutritt zu Dienstrdumen zu gewahren (vgl. BVerfGE
133, 277 <370 f. Rn. 215 ff.>; 141, 220 <284 f. Rn. 141>; siehe auch BTDrucks
14/5655, S. 26 unter Bezugnahme auf BVerfGE 100, 313 <401>). Dabei sind den
Kontrollinstanzen die Festlegung ihres Verfahrens und die Wahl ihrer Methoden
selbst zu Uberantworten, soweit diese nicht gesetzlich festgelegt sind.

291
bb) Zu den verfassungsrechtlichen Anforderungen in Blick auf die Kontrolle gehort
eine Protokollierung der Datenverarbeitung (vgl. BVerfGE 133, 277 <370 Rn. 215>;



141, 220 <284 f. Rn. 141>; stRspr). Danach mussen die verschiedenen Schritte der
Uberwachung in einer Weise protokolliert werden, die eine wirksame Kontrolle
ermoglicht. Erforderlichenfalls sind die diesbezliglichen Grundsitze im Benehmen
zwischen Bundesnachrichtendienst und den Kontrollinstanzen naher zu
konkretisieren.
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cc) Die Kontrolle darf nicht unter Berufung auf die "Third Party Rule" behindert
werden. Der Gesetzgeber hat durch die Ausgestaltung der Kontrollinstanzen sowie
durch Mafdgaben zu entsprechenden Absprachen des Bundesnachrichtendienstes
mit den anderen Diensten die Bedingungen daftir zu schaffen, dass die "Third Party
Rule" den Kontrollinstanzen nicht entgegenhalten werden kann.

293

Allerdings bildet die "Third Party Rule" eine auf Vereinbarungen mit Partnerdiensten
beruhende allgemein anerkannte Verhaltensregel unter den Nachrichtendiensten,
nach der Informationen von ausldndischen Diensten nach Mafsgabe informeller
Absprachen nicht ohne deren Zustimmung an Dritte weitergegeben werden dtrfen
(vgl. BVerfGE 143, 101 <150 Rn. 162; 151 Rn. 164>). Auf diese Regel kann sich auch
die Bundesregierung berufen, sofern sie entsprechende Zusagen gegeben hat, auf
deren Grundlage Informationen von dem ausldndischen Dienst bereits Uibermittelt
wurden und hieran anschlieBend eine Ubermittlung an "Dritte" in Frage steht; in
diesem Sinne konnte sich die Bundesregierung auf diesbezliglich gegebene Zusagen
an die Vereinigten Staaten von Amerika berufen und gegenliber einem
Untersuchungsausschuss des Deutschen Bundestags als Dritten bestimmte
Informationen zurtickhalten (vgl. BVerfGE 143, 101 <152 Rn. 167; 155 ff. Rn. 176
ff.>).
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Dies kann jedoch der Ausgestaltung der verfassungsrechtlich gebotenen
umfassenden Rechtskontrolle gegentiiber dem Bundesnachrichtendienst in Form
strikt auf Geheimhaltung ausgerichteter und verpflichteter unabhéngiger Instanzen,
die nicht in das Parlament und dessen politische Kommunikationszusammenhénge
eingebunden sind, nicht entgegengehalten werden. Ob eine Kontrollinstanz als
"Dritter" im Sinne der "Third Party Rule" anzusehen ist, ist nicht allgemein definiert,
sondern richtet sich nach der organisatorischen Ausgestaltung und entsprechenden
Vereinbarungen (vgl. BTDrucks 18/12850, S. 98 f.). Die "Third Party Rule" ist
insoweit eine auf eine rechtlich nicht verbindliche, aber auf Vereinbarung mit
anderen Diensten beruhende und damit flexible Verwaltungspraktik, auf deren
praktische Bedeutung die Bundesregierung Einfluss hat (vgl. Garditz, DVB1 2015, S.
903 <904 f.>; Mollers, JZ 2017, S. 271 <277>). Zwar bleiben die Bundesregierung
und der Bundesnachrichtendienst an gegebene Zusagen gebunden. Fur die Zukunft
sind jedoch durch die Art der Ausgestaltung der Kontrollinstanzen sowie durch
verdnderte Absprachen mit den ausldndischen Diensten die Bedingungen dafir zu
schaffen, dass die mit der Rechtskontrolle betrauten Instanzen nicht mehr als
"Dritte" angesehen werden (vgl. auch European Commission for Democracy through
Law [Venice Commission], Report on the Democratic Oversight of Signals Intelligence
Agencies, CDL-AD[2015]011, S. 5 [Nr. 13]; Council of Europe, Parliamentary
Assembly, Resolution 1838 [2011], S. 2 [Punkt 7]; Council of Europe, Commissioner
for Human Rights, Democratic and effective oversight of national security services,
2015, S. 13 [Empfehlung Nr. 16]).

295
Es ist so zu gewdhrleisten, dass sich sowohl die verfassungsrechtlich gebotene
Kontrolltatigkeit ungehindert von der "Third Party Rule" auch auf den Umgang des



Bundesnachrichtendienstes mit von auslédndischen Diensten stammenden
Informationen erstreckt, als auch die fir die Wahrung der aufSen- und
sicherheitspolitischen Interessen der Bundesrepublik besonders bedeutsame
Zusammenarbeit des Bundesnachrichtendienstes mit anderen Nachrichtendiensten
(oben Rn. 246 f.) weitergefiihrt werden kann. Dass dies moglich ist, erweist sich auch
mit Blick auf andere Nachrichtendienste, bei denen die Kontrollinstanzen vollen
Zugriff auf samtliche zur Kontrolle erforderlichen Unterlagen der von ihnen
Uberwachten Dienste haben (vgl. fir die Auskunftsrechte des Investigatory Powers
Tribunal im Vereinigten Konigreich EGMR, Big Brother Watch and others v. United
Kingdom, Urteil vom 13. September 2018, Nr. 58170/13 u.a., §§ 250, 379; fur die
unbeschrankten Auskunftsrechte des Investigatory Powers Commissioner siehe
Annual Report of the Investigatory Powers Commissioner 2017 vom 31. Januar 2019,
S. 41).
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dd) Die Kontrolle kann grundséatzlich durch strenge Regeln zur Geheimhaltung
flankiert werden. Neben der rdumlichen wie technischen Ausstattung kann hierauf
auch bei der Auswahl der Personen mafigebliches Gewicht gelegt werden.
Insbesondere kann die Geheimhaltung durch strikte, mit wirksamen Sanktionen
bewehrte Verschwiegenheitspflichten abgesichert werden.
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(1) Demgegenuber muss zwischen den mit der objektivrechtlichen Kontrolle
betrauten Kontrollinstanzen untereinander ein offener und unmittelbarer Austausch
gewéahrleistet sein (vgl. BVerfGE 133, 277 <370 Rn. 216>). Da diese - jeweils
gleichermafSen zur Vertraulichkeit verpflichtet - im Zusammenwirken gegentiber den
gleichen MafSinahmen zur Kontrolle berufen sind, fordert dies das Gebot einer
wirksamen und koharenten Kontrolle. Soweit im Rahmen der Kontrolle strukturelle
Probleme erkennbar werden oder anders nicht auszurdumenden Differenzen mit dem
Bundesnachrichtendienst auftreten, ist eine Moglichkeit vorzusehen,
Beanstandungen gegentiber der Behordenleitung und erforderlichenfalls der Leitung
des aufsichtfihrenden Bundeskanzleramts vorzutragen, die sich gegebenenfalls
hierzu zu verhalten haben.
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(2) Der Informationsfluss in den parlamentarischen Raum und damit auch zum
Parlamentarischen Kontrollgremium kann indes aus Geheimhaltungsgriinden
grundsétzlich begrenzt werden. Der Gesetzgeber darf insoweit berticksichtigen, dass
die parlamentarische Kontrolle einen anderen Charakter aufweist (unten Rn. 300) als
eine Kontrolle, die allein auf die Beachtung des objektiven Rechts ausgerichtet ist,
und dass Geheimhaltung im parlamentarisch-politischen Umfeld faktischen Grenzen
unterliegt. Allerdings ist das Parlamentarische Kontrollgremium nach Art. 45d GG in
einer Form, die den Belangen des Geheimschutzes Rechnung tragt, regelméfdig tiber
die Kontrolltatigkeit zu unterrichten. Dartiber hinaus muss es den Kontrollinstanzen
moglich sein, in abstrakter, die Geheimhaltung gewahrleistender Weise ihre
Beanstandungen und Kritik letztlich auch an das Parlament und damit an die
Offentlichkeit heranzutragen.
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(3) Da die Kontrollprozesse Parlament und Offentlichkeit weithin verschlossen
bleiben, dabei aber zugleich in einem potentiellen Spannungsverhaltnis zu der auf
dem Prinzip der Geheimhaltung beruhenden Arbeit des Bundesnachrichtendienstes
stehen und sich tiberdies die Bedingungen der UberwachungsmafRnahmen wie deren
Kontrolle angesichts der Fortentwicklung der Technik schnell wandeln koénnen,
bedarf die Wirksamkeit der Kontrolle standiger Beobachtung. Dabei ist die



Effektivitdt sowohl der Kontrolle in der Praxis als auch der gesetzlichen Regelungen
in regelméafiigen Abstinden zu evaluieren (zu Evaluierungspflichten vgl. auch
BVerfGE 150, 1 <90 Rn. 176>).
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g) Die daneben bestehende Kontrolle durch das Parlamentarische Kontrollgremium
und dessen Stdndigen Bevollméachtigten, die gleichfalls der Ausgestaltung des
Gesetzgebers unterliegt und in die Kontrolle der Uberwachungsmafnahmen
einbezogen werden kann (vgl. etwa § 14 G 10), ist nicht Gegenstand des vorliegenden
Verfahrens. Sie hat eine eigene, nicht speziell auf die Rechts- und
Grundrechtskontrolle begrenzte Funktion und ist Ausdruck der allgemeinen
parlamentarischen Verantwortung fur die sachgerechte und politisch angemessene
Aufgabenwahrnehmung der Exekutive (vgl. Waldhoff, in:
Dietrich/Géarditz/Graulich/Gusy/Warg |[Hrsg.], Reform der Nachrichtendienste
zwischen Vergesetzlichung und Internationalisierung, 2019, S. 73 <75>).
Anforderungen zu ihrer Ausgestaltung lassen sich aus den in vorliegendem Verfahren
geltend gemachten Grundrechten nicht ableiten; umgekehrt bleiben diesbeztiglich
aus der Verfassung herzuleitende Befugnisse des Parlaments gegentiber der
Exekutive von den vorstehenden Mafdgaben unbertihrt (vgl. hierzu BVerfGE 143,
101).

VL

301

Nach den vorstehenden Mafigaben genuigen die angegriffenen Vorschriften den
verfassungsrechtlichen Anforderungen auch materiell nicht. Sie beruhen - wie schon
die Verletzung des Zitiergebots des Art. 19 Abs. 1 Satz 2 GG (oben Rn. 134 {.) - auf
der verfassungsrechtlich unzutreffenden Annahme, die Grundrechte seien flir die in
Frage stehenden Uberwachungsbefugnisse nicht anwendbar. Da die Vorschriften
bereits aus formellen Griinden verfassungswidrig sind, werden bei ihrer materiellen
Beurteilung nur die zentralen Defizite aufgegriffen. Eine Neuregelung der Befugnisse
des Bundesnachrichtendienstes wird die Vorschriften insgesamt auch an den
Grundrechten der hinsichtlich ihrer Telekommunikation iberwachten Personen und
damit an den oben entwickelten Mafigaben auszurichten haben.

302

1. Mit Art. 10 Abs. 1 GG wund den sich hieraus ergebenden
Verhaltnismafdigkeitsanforderungen unvereinbar sind zunéchst die Vorschriften zur
Datenerhebung und -verarbeitung in §§ 6, 7 BNDG.

303
a) Dies gilt zum einen fir die Regelung der strategischen Uberwachung vom Inland
aus nach § 6 BNDG.
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aa) § 6 BNDG regelt schon die mit der Auslandsaufklarung aus technischen Griinden
derzeit unvermeidbar verbundenen Grundrechtseingriffe gegentiber Deutschen und
Inlandern nicht in der verfassungsrechtlich gebotenen Weise. Insbesondere regelt er
nicht hinreichend die diesbezliglich gebotene Filterung und die an diese Filterung zu
stellenden Anforderungen (oben Rn. 170 ff.). Allein das materielle Verbot in § 6 Abs.
4 BNDG, das den Anschein hervorruft, als musste und kénnte die Erhebung von
Daten deutscher Staatsangehoriger und von Inldndern insgesamt vermieden werden,
genligt dem nicht. Auch die gebotene unverziigliche Léschung der unbeabsichtigt
miterfassten Inlandskommunikation ist nicht normenklar geregelt. Zwar sieht § 10
Abs. 4 Satz 1 BNDG eine solche Léschung grundsétzlich vor. Ob und wieweit nach



Satz 2 bis 6 der Vorschrift aber von einer solchen Loschung abgesehen werden kann,
ist der Norm nicht zu entnehmen (vgl. Holscheidt, Jura 2017, S. 148 <156>).
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bb) Weiter ist die Uberwachung nach § 6 BNDG nicht auf differenziert gefasste,
gewichtige Zwecke begrenzt (oben Rn. 175 f.). Die in § 6 Abs. 1 Satz 1 BNDG
genannten weit und offen formulierten Zwecke, die auch nach der Begrindung des
Gesetzesentwurfs das Aufgabenspektrum in keiner Weise einengen sollen (vgl.
BTDrucks 18/9041, S. 22), verfehlen diese Anforderung deutlich. Insbesondere kann
eine solche gesetzliche Begrenzung nicht durch das allein politisch definierte
Auftragsprofil der Bundesregierung ersetzt werden (vgl. insoweit auch schon United
Nations Office of the High Commissioner for Human Rights, Brief der
Sonderberichterstatter vom 29. August 2016, OL DEU 2/2016, S. 5).
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Entsprechend ist die Uberwachung nicht auf der Grundlage formalisierter
Festlegungen differenzierend begrenzter Uberwachungsmafnahmen strukturiert, an
denen sich die Auswahl der zu erfassenden Ubertragungswege sowie der Suchbegriffe
ebenso wie die weitere Verarbeitung und Nutzung unter Berlcksichtigung des
Verhaltnismafdigkeitsgrundsatzes nachprifbar auszurichten haben (oben Rn. 178 ff.;
vgl. allgemein auch schon Marxsen, DOV 2018, S. 218 <224>). Auch fehlt es an
gesetzlichen Mafdgaben zum Einsatz gezielt personenbezogener Suchbegriffe (oben
Rn. 185 ff.) und zum Schutz von Vertraulichkeitsbeziehungen (oben Rn. 193 ff. sowie
Loffelmann, in: Dietrich/Géarditz/Graulich/Gusy/Warg [Hrsg.], Reform der
Nachrichtendienste zwischen Vergesetzlichung und Internationalisierung, 2019, S.
33 <43>). Der Kernbereichsschutz in § 11 BNDG ist unzureichend geregelt (oben Rn.
203 ff.).

307

Ebenso enthalt das Gesetz keine hinreichenden Regelungen zur Auswertung der
durch das Mittel der strategischen Auslandsaufklarung gewonnenen Daten (oben Rn.
192). § 19 BNDG gentigt als lediglich allgemein gehaltene Regelung fur die
Datenverarbeitung des Bundesnachrichtendienstes diesen Anforderungen nicht und
ist in seiner unspezifischen Weite und der undifferenzierten Verweisung auf §§ 10,
11 BVerfSchG als Grundlage flir die Verarbeitung, Verdnderung und Nutzung von
Daten, die auf der Grundlage der §§ 6, 7 BNDG erhoben wurden, unverhaltnismafig.
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cc) Soweit § 6 BNDG dartiber hinaus als Grundlage fir die Erhebung sonstiger
personenbezogener Daten deutscher Staatsangehoriger, inldndischer juristischer
Personen oder sich im Bundesgebiet aufhaltender Personen dienen soll, die nicht Art.
10 GG unterfallen (vgl. BTDrucks 18/9041, S. 24), fehlt es der Regelung schon an
der gebotenen Normenklarheit (oben Rn. 137 ff.). Der Vorschrift ist bereits nicht zu
entnehmen, dass eine Nutzung solcher Daten, die nicht durch das
Fernmeldegeheimnis geschuitzt sind, tiberhaupt durch sie er6ffnet werden soll; erst
recht regelt sie nicht, welche Daten zu welcher Nutzung insoweit erhoben werden
sollen und auf welcher Grundlage dies mit Blick auf welche Grundrechte vom
Gesetzgeber als gerechtfertigt angesehen wird.
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b) Mit Art. 10 Abs. 1 GG nicht vereinbar ist zum anderen § 7 BNDG, der die weitere
Verarbeitung von vom Ausland aus mit Mitteln der Fernmeldeaufklarung
gewonnenen Daten sowie gewisse Grenzen solcher Datenerhebung regelt. Der
Regelung liegt die unzutreffende Annahme zugrunde, dass eine solche
Datenerhebung keiner Erméchtigungsgrundlage bedarf und allein auf der Grundlage



der Aufgabennorm des § 1 Abs. 2 BNDG moéglich ist. Ohne hinreichende gesetzliche
Ermachtigung ist jedoch auch eine solche Datenerhebung unzuldssig (oben Rn. 87
ff. und 120). Indem § 7 BNDG die Zulassigkeit dieser Datenerhebung impliziert, sie
nur punktuell beschrankt und im Ubrigen die weitere Verarbeitung ohne weiteres
erlaubt, ist er selbst verfassungswidrig. Als eigene (implizite) Ermé&chtigung zur
Datenerhebung gentigte er den oben ndher ausgefihrten verfassungsrechtlichen
Anforderungen an eine solche Rechtsgrundlage nicht. Der Gesetzgeber will § 7 BNDG
aber, wie gesehen, Uberhaupt nicht als Erméachtigungsgrundlage zur Datenerhebung
verstanden wissen. Dann verstofit § 7 BNDG schon insofern gegen Art. 10 Abs. 1 GG,
als er die Verarbeitung von Daten regelt, die mangels verfassungsgemafier
Rechtsgrundlage erst gar nicht hatten erhoben und deshalb auch nicht weiter hatten
verarbeitet werden dtiirfen. Im Ubrigen setzt er so den Anschein, dass solche Daten
erhoben werden durften und legitimiert damit eine Datenerhebung, fir die es an
einer verfassungsmafdigen Rechtsgrundlage fehlt.
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2. Auch die Vorschriften zur Datentibermittlung sind mit den verfassungsrechtlichen
Anforderungen nicht vereinbar. Zum Teil genligen sie dem Grundsatz der
Normenklarheit nicht. Im Ubrigen begrenzen sie die Ubermittlung nicht hinreichend
bestimmt auf den Schutz besonders gewichtiger Rechtsgiiter oder die Verfolgung
besonders schwerer Straftaten beziehungsweise binden sie nicht an eine hinreichend
konkretisierte Gefahrenlage oder an einen durch bestimmte Tatsachen erhéarteten
Verdacht solcher Straftaten.
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a) § 24 Abs. 1 Satz 1 BNDG, der die Ubermittlung an inldndische 6ffentliche Stellen
regelt, genligt schon nicht dem Gebot der Normenklarheit und Bestimmtheit (oben
Rn. 137 ff. und 212 ff.). Dies gilt zunachst insoweit, als er dem
Bundesnachrichtendienst die Ubermittlung allgemein "zur Erfullung seiner
Aufgaben" erlaubt. Zwar ist ein Verweis auf anderweitig definierte Aufgaben nicht
grundséatzlich mit den Anforderungen an die Normenklarheit unvereinbar. Eine
allgemeine Bezugnahme auf die gesamten Aufgaben des Bundesnachrichtendienstes,
die kein operatives Tatigwerden umfassen, sondern allein auf die Gewinnung von
Erkenntnissen und deren Auswertung begrenzt sind (vgl. § 1 Abs. 2 BNDG), lasst
jedoch nicht erkennen, zu welchen Zwecken hier eine Datentibermittlung erlaubt
werden soll (oben Rn. 215). Die Unsicherheiten hiertiber in der mundlichen
Verhandlung haben dies bestétigt. Unbestimmt ist die Vorschrift aber auch insoweit,
als sie eine Ubermittlung erlaubt, wenn der Empfiénger die Daten fur erhebliche
Zwecke der offentlichen Sicherheit bendétigt. Da nicht ersichtlich ist, ob damit
sadmtliche mit dem Vollzug des - allgemeinen oder moéglicherweise auch besonderen -
Ordnungsrechts befassten Behdérden oder nur spezifische Sicherheitsbehérden
gemeint sind, lasst sie schon den Kreis der Empfangerbehérden nicht klar erkennen.
Im Ubrigen fehlt es fiir beide Ubermittlungstatbestidnde an Anforderungen sowohl
hinsichtlich der erforderlichen Eingriffsschwellen als auch hinsichtlich eines
qualifizierten Rechtsgliterschutzes (siehe jeweils oben Rn. 220 ff.). Der unbestimmte
Verweis auf "erhebliche" Zwecke der offentlichen Sicherheit, der nur bagatellarische
Sachverhalte ausschliefSen soll (vgl. zur gleichlautenden Formulierung in § 19 Abs. 1
Satz 2 BVerfSchG BTDrucks 18/4654, S. 34), reicht hierfiir nicht.
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b) Nicht mit den verfassungsrechtlichen Anforderungen vereinbar ist auch § 24 Abs.
3 BNDG in Verbindung mit § 20 Abs. 1 Satz 1 und 2 BVerfSchG, der zu einer
Ubermittlung von Informationen im Kontext von Staatsschutzdelikten an Polizeien
und Staatsanwaltschaften erméchtigt. Zwar sind hier die Empfangsbehoérden
hinreichend bestimmt. Fraglich ist jedoch, ob die mehrgliedrige Verweisungskette



noch den Anforderungen an die Normenklarheit gentigt (oben Rn. 215). Unabhéngig
davon sind insoweit jedenfalls die Anforderungen an den Rechtsguterschutz nicht
durchgehend gewahrt (oben Rn. 221). Denn nicht alle in den §§ 74a, 120 GVG
genannten und durch die Vorschrift pauschal in Bezug genommenen Straftaten
kénnen als besonders schwere Straftaten qualifiziert werden. Gleiches gilt flir den
offenen Ubermittlungstatbestand, der beliebige sonstige Straftaten alleine aufgrund
ihrer Zielsetzung oder des Motivs des Taters mit einbezieht. Auch legt die Vorschrift
die erforderliche Ubermittlungsschwelle nicht hinreichend bestimmt fest (oben Rn.
213 ff., 220 ff. und 227 f.). Der Gesetzgeber hat insoweit Voraussetzungen zu
formulieren, die den Anforderungen an eine konkretisierte Gefahrenlage (vgl.
BVerfGE 141, 220 <271 ff. Rn. 111 ff.>) oder hinreichend verdachtsbegriindende
Tatsachen entsprechen mussen.
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c) Auch § 24 Abs. 2 Satz 1 BNDG in Verbindung mit § 19 Abs. 4 BVerfSchG, der eine
Ubermittlung an "sonstige' - und damit im Wesentlichen private - Stellen regelt,
genligt den Anforderungen des Art. 10 Abs. 1 GG nicht in jeder Hinsicht. Allerdings
ist die Vorschrift weder unter Bestimmtheitsgesichtspunkten noch in Blick auf den
mit ihr erstrebten Rechtsgliterschutz zu beanstanden. Der Verweis auf den "Schutz
der freiheitlichen demokratischen Grundordnung, des Bestandes oder der Sicherheit
des Bundes oder eines Landes" sowie auf die "Gewdhrleistung der Sicherheit von
lebens- oder verteidigungswichtigen Einrichtungen nach § 1 Abs. 4 des
Sicherheitstberprifungsgesetzes" ist im Kontext des auch sonst eingeflihrten
Begriffsverstdndnisses eindeutig und benennt Rechtsgliter von besonders schwerem
Gewicht. Zweifelhaft ist jedoch wiederum, ob die mehrgliedrige Verweisung der
Normenklarheit gentigt (oben Rn. 213 ff.). Jedenfalls aber fehlt es an einer
Ubermittlungsschwelle (oben Rn. 216 ff. und 222).
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d) Verfassungswidrig ist ebenfalls § 24 Abs. 2 Satz 1 BNDG in Verbindung mit § 19
Abs. 2 BVerfSchG, der - unter Verweis auf Art. 3 des Zusatzabkommens zu dem
Abkommen zwischen den Parteien des Nordatlantikvertrages tiber die Rechtsstellung
ihrer Truppen hinsichtlich der in der Bundesrepublik Deutschland stationierten
auslandischen Truppen (NATO-Truppenstatut-Zusatzabkommen) vom 3. August
1959 (BGBI 1961 II S. 1218) - eine Ubermittlung von Informationen an die NATO-
Stationierungsstreitkrafte erlaubt. Der Vorschrift fehlt es zundchst schon an der
gebotenen Normenklarheit und Bestimmtheit (oben Rn. 137 ff. und 213 ff.). Die
dreigliedrige Verweisung auf eine volkervertragsrechtliche Norm, die ihrerseits weit
ausladend und offen einen allgemeinen Rahmen der Zusammenarbeit regelt, lasst
nicht mehr hinreichend normenklar und bestimmt erkennen, zu welchem Zweck hier
Informationen tibermittelt werden duirfen. Im Ubrigen beschriankt die Vorschrift die
Ubermittlung nicht auf einen hinreichend gewichtigen Rechtsgiiterschutz und setzt
auch keine Ubermittlungsschwellen voraus (jeweils oben Rn. 220 ff.). Die Bindung
an die "Erforderlichkeit" der Ubermittlung reicht hierftir nicht.
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e) Schliefllich erfullt auch § 24 Abs. 2 Satz 1 BNDG in Verbindung mit § 19 Abs. 3
BVerfSchG, der die Ubermittlung an ausldndische offentliche Stellen regelt, die
verfassungsrechtlichen Anforderungen in verschiedener Hinsicht nicht.
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Es fehlt zun&dchst an einer hinreichend genauen Bestimmung der
Empfangerbehérden, die sich vorliegend auch nicht aus den offenen
Ubermittlungszwecken bestimmen lassen (oben Rn. 137 ff. und 213 ff.; vgl. hierzu
BVerfGE 130, 151 <203>; 133, 277 <337 f. Rn. 143>; 141, 220 <334 Rn. 306>).



Zudem ist die Ubermittlung wiederum nicht auf hinreichend qualifizierte Rechtsgtiter
beschrankt und ist eine Ubermittlungsschwelle nicht vorgegeben (jeweils oben Rn.
220 ff.).
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Gleichfalls verpflichtet die Vorschrift den Bundesnachrichtendienst nicht in
normenklarer Weise zu einer Vergewisserung Uiber den rechtsstaatlichen Umgang mit
den Ubermittelten Daten. Zwar finden sich hierflir Ansétze in § 19 Abs. 3 Satz 2
BVerfSchG. Dieser gentiigt den mafdstéblich dargelegten Anforderungen jedoch nicht
(oben Rn. 233 ff.). So fehlt schon ein ausdriicklicher Verweis auf die Vergewisserung
Uber datenschutzrechtliche Mindestgewéhrleistungen (oben Rn. 235 ff.) sowie eine
Protokollierungspflicht (oben Rn. 229). Ferner wird etwa dem Schutz von
Vertraulichkeitsbeziehungen nicht spezifisch Rechnung getragen (oben Rn. 240 mit
Rn. 193 ff)).
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Die gebotene Vergewisserung wird auch durch § 31 BNDG in Verbindung mit § 23
Nr. 1 BVerfSchG nicht hinreichend sichergestellt: Aus ihr ist nicht erkennbar, dass
sich die Uibermittelnde Behorde aktiv hinsichtlich der Gegebenheiten im Zielland -
sowohl hinsichtlich der besonderen datenschutzrechtlichen als auch der
menschenrechtlichen Gewéhrleistungen - vergewissern, dies dokumentieren und
gegebenenfalls aufkommenden Zweifeln nachgehen muss (oben Rn. 233 ff.). Auch ist
durch die Vorschrift nicht ausgeschlossen, dass elementare rechtsstaatliche Belange
im Wege der Abwagung verdrangt werden (oben Rn. 237).
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f) Insgesamt gentigen die Ubermittlungsvorschriften, die tiberwiegend auf den in ihrer
Fassung schon alteren und an die Entwicklung der Rechtsprechung nicht
hinreichend angepassten Strukturen des Bundesverfassungsschutzgesetzes und
anderer Sicherheitsgesetze beruhen, den verfassungsrechtlichen Anforderungen
nicht. In formeller Hinsicht fehlt es tiberdies fiir alle Ubermittlungstatbestinde an
einer Pflicht zur Protokollierung der Ubermittlung (oben Rn. 229) sowie zur Nennung
der fuir die Ubermittlung in Anspruch genommenen Rechtsgrundlage (oben Rn. 229).
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3. Auch die Regelung der Kooperationen in §§ 13 bis 15 BNDG steht mit den
Verhaltnismafdigkeitsanforderungen des Art. 10 Abs. 1 GG nicht in Einklang und ist
damit nicht nur formell, sondern auch materiell verfassungswidrig.
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a) Zunachst setzen sich hier verfassungsrechtliche Defizite fort, die schon fir § 6
BNDG gelten. So fehlt es auch fur die Datenerhebung und -verarbeitung im Rahmen
von Kooperationen an hinreichend normenklaren Regelungen zur Aussonderung der
Telekommunikationsdaten von Deutschen und Inldndern (oben Rn. 176 ff. und 253).
Ebenso werden auch hier kooperative Uberwachungsmafinahmen nicht auf
gesetzlich hinreichend bestimmte und gewichtige Zwecke begrenzt (oben Rn. 175 f.
und 253); § 13 Abs. 4 BNDG leistet eine solche Begrenzungsfunktion nicht
hinreichend. Entsprechend wird die Kooperation nicht auf jeweils mafinahmebezogen
zu konkretisierende Erkenntnisziele hin verpflichtet und durch sie strukturiert (oben
Rn. 178 ff. und 253).
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b) Soweit § 14 Abs. 1 BNDG die Auswertung der vom Bundesnachrichtendienst
erhobenen Daten anhand von seitens der auslindischen Dienste benannten
Suchbegriffen erlaubt, ist dies nicht durch hinreichende Kontrollpflichten flankiert.



Insbesondere fehlt es an Schutzvorkehrungen flir besonders schutzbedurftige
Personen und Vertraulichkeitsbeziehungen (oben Rn. 194 ff. und 257). Im Ubrigen
ist es materiell zwar ausreichend, dass sich Suchbegriffe innerhalb der
Kooperationsziele halten, einen Schutz gegenuber einer gezielten Erfassung von
Zielen in der Europaischen Union bieten und mit Interessen der Bundesrepublik
Deutschland vereinbar sein mussen (vgl. § 14 Abs. 1 Satz 1 und 2, Abs. 2 BNDG).
Verfahrensmafdig nicht hinreichend abgesichert ist jedoch auch insoweit eine
gesetzliche Pflicht, fremdbenannte Suchbegriffe auf der Grundlage von seitens der
auslandischen Dienste zu plausibilisierenden Mindestangaben wirksam - und soweit
erforderlich auch stichprobenartig héndisch - auf ihre materielle Zulassigkeit zu
prufen (oben Rn. 254 ff.).
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c) Auch fur die automatisierte Datentibermittlung nach § 15 Abs. 1 BNDG fehlt es
zundchst an einer hinreichend anspruchsvollen Regelung zur Aussonderung von
Daten besonders schutzwlrdiger Personen oder von solchen, die aus besonderen
Vertraulichkeitsbeziehungen stammen (oben Rn. 194 ff. und 257). Ebenfalls verlangt
das Gesetz nicht in geboten normenklarer Form Zusagen der Empfanger zur Achtung
von Vertraulichkeitsbeziehungen und Diskriminierungsverboten oder zur Wahrung
grundlegender Ubermittlungsschwellen (oben Rn. 260). Die abstrakt- allgemeine
Zusage einer Datenverwendung nach rechtsstaatlichen Prinzipien gemafs § 13 Abs. 3
Nr. 4 BNDG reicht hierfir nicht. Eine Rechtsstaatlichkeitsvergewisserung ist
gleichfalls nicht in der gebotenen Form vorgesehen (oben Rn. 233 ff. und 261).
Schliefflich enthilt die Vorschrift keine Beschrankungen zur Ubermittlung
unselektierter Verkehrsdaten (oben Rn. 262 ff.).
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4. Ohne weiteres ersichtlich ist im Ubrigen, dass das Bundesnachrichtendienstgesetz
keine ausreichenden Regelungen zur Kontrolle der genannten Befugnisse geschaffen
hat. Zwar sind die Regelung der eng begrenzten Auskunftspflichten in § 22 BNDG
und das Fehlen von Benachrichtigungspflichten in Bezug auf
Uberwachungsmafinahmen im Ausland gegentiber Auslédndern fiir sich betrachtet
nicht zu beanstanden. Jedoch bedarf es als Ausgleich fir die Offenheit der
Vorschriften und den faktisch erheblich eingeschriankten Rechtsschutz - wie

mafistablich dargelegt (oben Rn. 267 ff.) - einer ausgebauten unabhangigen
objektivrechtlichen Kontrolle. Diese kann nach den geltenden Regeln von vornherein
durch das Unabhéngige Gremium und die Kontrolle des

Bundesdatenschutzbeauftragen von den Befugnissen und von der organisatorischen
wie institutionellen Ausgestaltung her nicht in der verfassungsrechtlich gebotenen
Weise sichergestellt werden.

VIIL.
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Die Vorschriften sind auch insoweit, als sie zu Uberwachungsmafinahmen gegentiber
Journalisten erméchtigen und damit Eingriffe in Art. 5 Abs. 1 Satz 2 GG begriinden,
mit der Verfassung unvereinbar, da sie den spezifischen Schutzbedurfnissen
unabhangiger ausldndischer Journalisten nicht angemessen Rechnung tragen (vgl.
dazu auch United Nations Office of the High Commissioner for Human Rights, Brief
der Sonderberichterstatter vom 29. August 2016, OL DEU 2/2016, S. 5 {.).

F.
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Unabhingig davon, wieweit in der vorliegenden Konstellation das
Bundesverfassungsgericht fir die Prifung zustindig ware, ergeben sich entgegen der
Auffassung der Beschwerdefiihrer aus den Grundrechten der Europdischen Union
keine weiteren MafSgaben. Auch wenn die angegriffenen Vorschriften teilweise
angesichts des Art. 15 RL 2002 /58 /EG als Durchfiihrung des Unionsrechts im Sinne
des Art. 51 Abs. 1 Satz 1 GRCh anzusehen sein sollten, gibt es schon keine konkreten
und hinreichenden Anhaltspunkte dafiir, dass die Grundrechte des Grundgesetzes
in der vorliegenden Auslegung das Schutzniveau der Grundrechtecharta der
Europdaischen Union in der Rechtsprechung des Europaischen Gerichtshofs im hier
zu entscheidenden Fall nicht mit gewéhrleisten (vgl. BVerfG, Beschluss des Ersten
Senats vom 6. November 2019 - 1 BvR 16/13 -, Rn. 67 ff. - Recht auf Vergessen I).
Insbesondere ergeben sich solche Anhaltspunkte nicht in Hinblick auf die Befugnis
zur bevorratenden Speicherung und Auswertung von Verkehrsdaten aus den
Entscheidungen des Europaischen Gerichtshofs zur
Vorratsdatenspeicherungsrichtlinie (Urteil vom 8. April 2014, Digital Rights Ireland
und  Seitlinger u.a., C-293/12, C-594/12, EU:C:2014:238) wund zu
Vorratsdatenspeicherungsbefugnissen der Mitgliedstaaten (Urteil vom 21. Dezember
2016, Tele2 Sverige und Watson u.a., C-203/15 und C-698/15, EU:C:2016:970). In
jenen Entscheidungen ging es um die Anforderungen an eine innerstaatlich
vollstandige Erfassung samtlicher Telekommunikationsverbindungsdaten, die
nahezu Iluckenlose Personlichkeitsprofile einzelner Kommunikationsteilnehmer
ermoglichten. Hiervon unterscheidet sich die Erhebung eines begrenzten Volumens
an Verkehrsdaten der Auslandskommunikation aus ausgewahlten Netzen - die damit
in der Regel nicht die vollstdndigen Kommunikationsbeziehungen betroffener
Personen erfassen koénnen - grundlegend. Es ist also nicht ersichtlich, dass der
Grundrechtsschutz  des Grundgesetzes hier das Schutzniveau der
Grundrechtecharta der Europadischen Union im Rahmen eines auf Vielfalt angelegten
Grundrechtsschutzes in Europa nicht gewédhrleisten wtirde.

G.
L.

327

Die 88 6, 7, 13 bis 15 BNDG sind danach verfassungswidrig. Verfassungswidrig sind
auch 8§ 19, 24 Abs. 1 Satz 1, Abs. 2 Satz 1, Abs. 3 BNDG, soweit sie Daten betreffen,
die nach den vorstehenden Regelungen erhoben wurden. Sie verletzen die
Beschwerdeftiihrer zu 2) bis 8) in ihren Grundrechten aus Art. 10 Abs. 1 GG sowie
die Beschwerdefliihrer zu 2) bis 7) in ihren Grundrechten aus Art. 5 Abs. 1 Satz 2 GG.
Die 88§ 9 bis 11, 16, 19, 20, 22, 32, 32a BNDG, die den Anforderungen an eine
verhaltnismafdiige rechtsstaatliche Flankierung der fir verfassungswidrig erklarten
Befugnisse nicht hinreichend gentigen, verlieren insoweit ihren Anwendungsbereich.
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Offenbleiben kann, ob durch die angegriffenen Regelungen auch die
Beschwerdefiihrerin zu 1) als juristische Person mit Sitz in einem Mitgliedstaat der
Européaischen Union in ihren Grundrechten verletzt wird. Denn mit der Entscheidung
Uber die Unvereinbarkeit der Vorschriften mit dem Grundgesetz, die nach § 31 Abs.
2 Satz 2 BVerfGG in Gesetzeskraft erwidchst, hat sie ihr Rechtsschutzbegehren
jedenfalls der Sache nach in dem Umfang erreicht, wie es auf der Grundlage einer
etwaigen Grundrechtsberechtigung moéglich ware.

II.

329



Die Feststellung der Verfassungswidrigkeit gesetzlicher Vorschriften fuahrt
grundsétzlich zZu ihrer Nichtigkeit. Allerdings kann sich das
Bundesverfassungsgericht, wie sich aus § 31 Abs. 2 Satz 2 und 3 BVerfGG ergibt,
auch darauf beschrénken, eine verfassungswidrige Norm nur fir mit dem
Grundgesetz unvereinbar zu erklaren (vgl. BVerfGE 109, 190 <235>). Es verbleibt
dann bei einer blof3en Beanstandung der Verfassungswidrigkeit ohne den Ausspruch
der Nichtigkeit. Die Unvereinbarkeitserkldrung kann das Bundesverfassungsgericht
zugleich mit der Anordnung einer befristeten Fortgeltung der verfassungswidrigen
Regelung verbinden. Dies kommt in Betracht, wenn die sofortige Ungultigkeit der zu
beanstandenden Norm dem Schutz Uberragender Guter des Gemeinwohls die
Grundlage entziehen wirde und eine Abwagung mit den betroffenen Grundrechten
ergibt, dass der Eingriff fiir eine Ubergangszeit hinzunehmen ist (vgl. BVerfGE 33, 1
<13>; 33, 303 <347 f.>; 40, 276 <283>; 41, 251 <266 ff.>; 51, 268 <290 ff.>; 109,
190 <235 f.>).
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Dies ist vorliegend der Fall. Die beanstandeten Befugnisse kdénnen fir die Sicherheit
der Bundesrepublik Deutschland und als Handlungsgrundlage der Bundesregierung
je nach politischer Situation, insbesondere bei Berticksichtigung der potentiellen
Dynamik  bedrohlicher = Entwicklungen unter den  Bedingungen  der
Informationstechnik, auch kurzfristig grofie Bedeutung gewinnen. Durch eine
Nichtigerkldrung oder eine vorldufige Aufierkraftsetzung wiirden damit erhebliche
Risiken eingegangen. Auch wlirde eine unvermittelte Aussetzung der Moéglichkeit der
Zusammenarbeit mit anderen Diensten das Vertrauen in eine verldssliche
Zusammenarbeit moglicherweise langfristig beschadigen. Zu bertcksichtigen ist
umgekehrt, dass die beanstandeten Befugnisse ihrer Grundstruktur nach in
verfassungsrechtlich tragfihiger Weise ausgestaltet werden koénnen und damit
nachbesserungsfdhig sind. Es handelt sich zwar um grundlegende Nachbesserungen,
da eine Neufassung solche Mafinahmen erstmals im Lichte des Art. 10 Abs. 1 GG
regeln und damit in neuartiger Weise rechtsstaatliche Grenzen und Kontrollen
schaffen muss. Angesichts der grofSfen Bedeutung, die der Gesetzgeber der
Auslandsaufklarung beimessen darf, ist eine vortUbergehende Fortgeltung der
verfassungswidrigen Vorschriften dennoch eher hinzunehmen als deren Beseitigung
bis zu einer Neuregelung, mit der absehbar zu rechnen ist.
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Der Gesetzgeber hat eine Neuregelung bis spatestens zum 31. Dezember 2021 zu
schaffen. Die Fortgeltungsanordnung ist auf diesen Zeitpunkt befristet.

III.
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Die Auslagenentscheidung beruht auf § 34a Abs. 2 BVerfGG.



